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CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N° PROCESSO ADMINISTRATIVO DE CONTRATACAO 481/2019
MODALIDADE Pregao Eletrénico
N° DA MODALIDADE 021/2019

EDITAL
(Retificado em 07/01/2020)

O CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, Autarquia Federal criada pelo
Decreto-Lei n° 9.295/46, CNPJ: 17.188.574/0001-38, torna publico, para ciéncia dos interessados, que
por intermédio de seu Pregoeiro, designado pela Portaria CRCMG n° 157/2019, realizaré licitagdo na
modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO. O procedimento licitatrio
observard integralmente as disposicdes da Lei n® 10.520/2002; dos Decretos n® 3.555/2000, n°
7.746/2012, n° 8.538/2015, n° 9.178/2017, n° 9.507/2018 e n° 10.024/2019; da Lei Complementar n°®
123/2006, alterada pelas Leis Complementares n® 155/2016 e n° 147/2014, das Instrucées Normativas
SEGES/MP n° 5/2017 e SEGES/MP n° 3/2018; aplicando-se, subsidiariamente, as normas da Lei n°®
8.666/93, bem como pelas condi¢des estabelecidas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:
A abertura da presente licitacdo dar-se-4 em sessédo publica, dirigida pelo Pregoeiro designado, a ser
realizada de acordo com a legislacdo mencionada no preAmbulo deste Edital conforme indicado abaixo:

Data da abertura das propostas: 08/01/2020

Horario da abertura das propostas: 09h40min, respeitando o horario de Brasilia/DF.
Endereco eletrénico: www.comprasgovernamentais.gov.br

UASG: 925152

1. DO OBJETO

1.1. O objeto da presente licitacdo é a selecdo da proposta mais vantajosa para a contratacdo de
empresa especializada em solugéo de seguranca de internet, compondo-se de Appliance de Firewall da
Proxima Geracdo (NGFW), Appliance de monitoramento e armazenamento de Logs, ha modalidade de
entrega de servigos, incluindo implementagdo da solucdo, treinamento e suporte técnico em toda
solucao, conforme condi¢cBes e especificacdes estabelecidas no Anexo | — Termo de Referéncia deste
Edital.

1.2. Alicitagdo sera realizada em ITEM Unico, formado por 2 (dois) subitens, conforme tabela constante
do Termo de Referéncia, devendo o licitante oferecer proposta para todos os subitens que o compdem.

1.3. O critério de julgamento adotado serd o menor preco GLOBAL DO ITEM, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. Integram este Edital os anexos |, Il, llle [V e V.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orcamentéaria propria,
prevista no plano de trabalho do CRCMG para o exercicio de 2019, conforme indicacdo abaixo:

Projeto: 5002 Centro de Custo: 327 Conta contébil: 6.3.1.3.02.01.005

3. DO CREDENCIAMENTO
3.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a participagdo dos
interessados na modalidade licitatria Pregdo, em sua forma eletrénica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.
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3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presuncao de sua capacidade técnica para realizacdo das transacdes inerentes
a este Pregéo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢fes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos O6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique incorre¢cdo ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo ho momento
da habilitacdo

4. DA PARTICIPACAO NO PREGAO

4.1. Poderéo participar deste Pregao interessados cujo ramo de atividade seja compativel com o objeto
desta licitagcéo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.

4.1.2. Ser4 concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de 2007, para o agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos
da Lei Complementar n® 123, de 2006.

4.2. Nao poderéo participar desta licitacéo os interessados:

4.2.1. proibidos de participar de licitagcbes e celebrar contratos administrativos, na forma da legislacdo
vigente;

4.2.2. que ndo atendam as condi¢Bes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedacdes previstas no artigo 9° da Lei n°® 8.666, de 1993;

4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolu¢do ou
liquidacao;

4.2.6. entidades empresariais que estejam reunidas em consorcio;

4.2.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao (Acérddo
n® 746/2014-TCU-Plenario);

4.3. Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratacdo de pessoa juridica na
qual haja administrador ou sécio com poder de direcdo, familiar de:
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4.3.1. detentor de cargo em comissdo ou funcdo de confianca que atue na area responsavel pela
demanda ou contratacao;

4.3.2. Para os fins do disposto neste item, considera-se familiar o c6njuge, o companheiro ou o parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF
n® 13, art. 5°, inciso V, da Lei n°® 12.813, de 16 de maio de 2013 e art. 2°, inciso Ill, do Decreto n.° 7.203,
de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na execucao dos
servicos contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante
de cargo em comisséo ou funcao de confianca nesta Entidade contratante.

4.5. Como condigao para participagado no Pregéo, o licitante assinalara “sim” ou “ndo” em campo proprio
do sistema eletrbnico, relativo as seguintes declaragdes:

4.5.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte, a
assinalagdo do campo “nao” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdo néo for exclusiva para microempresas e empresas de pequeno
porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante nao ter direito ao tratamento
favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa, empresa de
pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condigfes contidas no Edital e seus anexos;

4.5.3. que cumpre 0s requisitos para a habilitacdo definidos no Edital e que a proposta apresentada esta
em conformidade com as exigéncias editalicias;

4.5.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constitui¢ao;

4.5.6. que a proposta foi elaborada de forma independente, nos termos da Instrucdo Normativa SLTI/MP
n® 2, de 16 de setembro de 2009.

4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo
Federal;

4.5.8. que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacao, conforme disposto no art. 93 da Lei n® 8.213, de 24 de
julho de 1991.

4.6. A declaracédo falsa relativa ao cumprimento de qualquer condi¢éo sujeitara o licitante as sancdes
previstas em lei e neste Edital.
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5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com 0s
documentos de habilitacdo exigidos no Edital, proposta com a descricdo do objeto ofertado e o preco,
até a data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagéo.

5.2. O envio da proposta, acompanhada dos documentos de habilitacéo exigidos neste Edital, ocorrera
por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitacdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43,
§ 1°da LC n° 123, de 2006.

5.5. Incumbird ao licitante acompanhar as opera¢des no sistema eletrénico durante a sesséo publica do
Pregao, ficando responsavel pelo énus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagcdo anteriormente inseridos no sistema

5.7. Ndo seré estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerqd apds a realizacdo dos procedimentos de negociacdo e
julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apés o encerramento do envio
de lances.

6. DO PREENCHIMENTO DA PROPOSTA
6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

6.1.1. Valor total do item;
6.1.2. Descri¢do do objeto, contendo as informacfes similares a especificacdo do Termo de Referéncia.
6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacao
dos servicos;

6.3.1. A Contratada devera arcar com o dnus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério
para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do 81° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso 0 eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracéo devera efetuar o pagamento seguindo estritamente as
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regras contratuais de faturamento dos servicos demandados e executados, concomitantemente com a
realizacdo, se necessario e cabivel, de adequacédo contratual do quantitativo necessario, com base na
alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MP n.5/2017.

6.4. O licitante é a Unico responsavel pela cotacao correta dos encargos tributarios. Em caso de erro ou
cotacao incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual sera mantido durante toda a execuc¢éo
contratual;

6.4.2. cotacdo de percentual maior que o adequado: o excesso serd suprimido, unilateralmente, da
planilha e haverd glosa, quando do pagamento, e/ou reducao, quando da repactuacéo, para fins de total
ressarcimento do débito.

6.5. Se o regime tributério da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer
tempo, comprovacao da adequacéo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servicos, seréo
retidos na fonte os percentuais estabelecidos na legislagéo vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar 0s servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessérios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substitui¢ao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegagéo
de erro, omissdo ou qualquer outro pretexto.

6.9. O prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

6.10. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagcdes publicas.

6.10.1. O descumprimento das regras supramencionadas pela Administragcdo por parte dos contratados
pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo legal,
gerar as seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacgéo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada
a ocorréncia de superfaturamento por sobrepreco na execucéo do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

7.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na
data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificar4 as propostas apresentadas, desclassificando desde logo aquelas que néo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou
ndo apresentem as especificagfes técnicas exigidas no Termo de Referéncia.
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7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagédo sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

7.2.3. A ndo desclassificagéo da proposta ndo impede o seu julgamento definitivo em sentido contrério,
levado a efeito na fase de aceitacéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro € os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1. O lance devera ser ofertado pelo VALOR TOTAL DO ITEM.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidir4 tanto em
relacdo aos lances intermediarios quanto em relacéo a proposta que cobrir a melhor oferta devera ser
de 100,00 (cem reais).

7.9. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20)
segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de serem
automaticamente descartados pelo sistema os respectivos lances.

7.10. Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”, em que os
licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

7.11. A etapa de lances da sessao publica terd duracéo de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos altimos dois minutos do periodo de
duracéo da sesséo publica.

7.12. A prorrogacao automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive
no caso de lances intermediarios.

7.13. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente.

7.14. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sesséo publica de
lances, em prol da consecucao do melhor preco.
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7.15. Em caso de falha no sistema, os lances em desacordo com o0 subitem anterior deverdo ser
desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a Secretaria de
Gestao do Ministério do Planejamento, Desenvolvimento e Gestéo;

7.15.1. Na hipétese do subitem anterior, a ocorréncia serda registrada em campo proprio do sistema.

7.16. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.17. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificacéo do licitante.

7.18. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrdnico podera permanecer acessivel aos licitantes para a recep¢éo dos lances.

7.19. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacéo.

7.20. O Critério de julgamento adotado sera 0o MENOR PRECO, conforme definido neste Edital e seus
anexos.

7.21. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.22. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, serd efetivada a verificacdo automatica, junto & Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas
e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n° 8.538, de
2015.

7.23. Nessas condi¢cbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor preco serao
consideradas empatadas com a primeira colocada.

7.24. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

7.25. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.26. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.27. A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de classificacéo, de
maneira que sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.
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7.27.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos
Servigos:

7.27.1.1. por empresas brasileiras;
7.27.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.27.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacéo.

7.28. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrdnico dentre as
propostas empatadas.

7.29. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condi¢fes diferentes das previstas neste Edital.

7.29.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.30. Apo6s a negociacao do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a
proposta de pregos adequada ao Uultimo lance ofertado apés a negociacdo realizada,
acompanhada dos documentos que a compde, necesséarios a comprovacao das especificacbes
técnicas e requisitos exigidos neste Edital.

8.2. O pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do preco
ofertado com o valor estimado e a compatibilidade da proposta com as especificagcdes técnicas do
objeto, devendo:

8.2.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as demais rubricadas pelo licitante ou
seu representante legal,

8.2.2. conter a identificacdo do licitante, os precos ofertados, em conformidade com ultimo lance
apresentado ou a negociacédo efetuada com o Pregoeiro, podendo utilizar como modelo o Anexo Il deste
Edital — Modelo de Proposta;

8.2.3. conter a indicacdo do banco, niumero da conta e agéncia do licitante vencedor, para fins de
pagamento.

8.2.4. Somente mediante autorizacdo do Pregoeiro e em caso de indisponibilidade do sistema sera
aceito o envio da documentacdo por meio do e-mail licitacao@crcmg.org.br.

8.2.5. O prazo para envio da proposta podera ser prorrogado, mediante solicitacao escrita e justificada
do licitante, via chat do sistema Comprasnet, formulada antes de findo o prazo estabelecido e
formalmente aceita pelo Pregoeiro.
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8.3. Para comprovagédo das especificagfes do objeto, devera ser encaminhada juntamente com a
proposta a seguinte documentagéo:

8.3.1. Catélogos, manuais, folhetos, sites “impressos” da WEB, com suas respectivas URL’s para
conferéncia, ou qualquer outro tipo de documento técnico do fabricante, que efetivamente comprove a
existéncia e aderéncia ao quesito ou padrdo exigido nas especificagcfes técnicas deste Edital para todos
os produtos — hardware e software — que forem ofertados em sua proposta comercial.

8.3.1.1. Nao serado aceitas “Cartas de Fabricantes”, ou qualquer outro meio que ndo a documentagao
publica e oficial dos produtos, para provar existéncia ou aderéncia a qualquer quesito das especificacdes
técnicas deste Edital.

8.4. A proposta final devera ser documentada nos autos e seré levada em considerag¢éo no decorrer da
execucao do contrato e aplicacéo de eventual sanc¢éo a Contratada, se for o caso.

8.5. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

8.6. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

8.6.1. Ocorrendo divergéncia entre 0s precos unitarios e o preco global, prevalecerdo os primeiros; no
caso de divergéncia entre os valores numéricos e o0s valores expressos por extenso, prevalecerao estes
ltimos.

8.7. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de um resultado,
sob pena de desclassificagcéo.

8.8. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela
gue ndo corresponda as especificacdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

8.9. Sera desclassificada a proposta ou o lance vencedor, apresentar preco final superior ao preco
méaximo fixado (Acérddo n° 1455/2018 -TCU - Plenario), ou que apresentar preco manifestamente
inexequivel.

8.9.1. Considera-se inexequivel a proposta que apresente pre¢os global ou unitarios simbdlicos,
irrisérios ou de valor zero, incompativeis com os pre¢os dos insumos e salarios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatério da licitagcdo ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalacdes de propriedade do préprio licitante, para
0s quais ele renuncie a parcela ou a totalidade da remuneracéo.

8.10. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou 0s indicios que fundamentam a suspeita;

8.10.1. Na hipétese de necessidade de suspensédo da sessédo publica para a realizagdo de diligéncias,
com vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata;

8.11. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitacdo da
proposta.
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8.11.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacdo escrita e justificada
do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

8.11.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se a Planilha de
Custos e Formacédo de Precgos, bem como os que contenham as caracteristicas do material ofertado,
tais como marca, modelo, tipo, fabricante e procedéncia, além de outras informag8es pertinentes, a
exemplo de catélogos, folhetos ou propostas, encaminhados por meio eletrdnico, ou, se for o caso, por
outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico,
sob pena de ndo aceitacao da proposta.

8.12. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da
In SEGES/MP n. 5/2017, que:

8.12.1. ndo estiver em conformidade com os requisitos estabelecidos neste Edital;
8.12.2. contenha vicio insanével ou ilegalidade;
8.12.3. ndo apresente as especifica¢des técnicas exigidas pelo Termo de Referéncia;

8.12.4. apresentar preco final superior ao pre¢co maximo fixado (Acérdéo n°® 1455/2018 -TCU - Plenario),
ou que apresentar preco manifestamente inexequivel.

8.12.4.1. Quando o licitante ndo conseguir comprovar que possui Ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pre¢cos ou menor lance que:

8.12.4.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pre¢os dos insumos e salérios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatdrio da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragéo.

8.12.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatdrio, tais como leis, medidas provisorias e convenc¢des
coletivas de trabalho vigentes.

8.13. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N. 5,
de 2017, para que a empresa comprove a exequibilidade da proposta.

8.14. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para 0 mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificagao, sera obrigatéria a realizagao
de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.15. Para fins de analise da proposta quanto ao cumprimento das especificagfes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servi¢co ou da area especializada no objeto.

8.16. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagéo.

8.17 Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horario para a continuidade da mesma.
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8.18. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificagcdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.19. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitagdo do
licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condic¢do prévia ao exame da documentacéo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condicdes de
participagdo, especialmente quanto a existéncia de san¢do que impeca a participagdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

9.1.1. SICAF;

9.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br/);

9.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sanc¢des impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.3.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

9.1.3.1.1. A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento
similares, dentre outros.

9.1.3.1.2. O licitante sera convocado para manifestacdo previamente a sua desclassificagao.

9.1.4. Constatada a existéncia de sancéo, o Pregoeiro reputara o licitante inabilitado, por falta de
condicéo de participacao.

9.1.5. No caso de inabilitagéo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123/2006, seguindo-se a disciplina antes
estabelecida para aceitacéo da proposta subsequente.

9.2. Caso atendidas as condi¢des de participacéo, a habilitagdo do licitante sera verificada por meio do
Sistema de Cadastro Unificado de Fornecedores — SICAF, nos documentos por ele abrangidos, em
relagdo a habilitacao juridica, a regularidade fiscal, a qualificagdo econdmica financeira e habilitagédo
técnica, conforme o disposto na Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagédo prevista na Instru¢cdo Normativa SEGES/MP n° 03, de
2018 mediante utilizacédo do sistema, devera atender as condi¢des exigidas no cadastramento no SICAF
até o terceiro dia Util anterior & data prevista para recebimento das propostas.

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que
estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a
apresentacéo da proposta, a respectiva documentacéo atualizada.
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9.2.3. O descumprimento do subitem acima implicara a inabilitagéo do licitante, exceto se a consulta aos
sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certiddo(6es) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagédo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminhéa-
los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacéo.

9.3.1. O prazo para envio da documentacao, acima previsto, podera ser prorrogado, mediante solicitacdo
escrita e justificada do licitante, via chat do sistema Comprasnet, formulada antes de findo o prazo
estabelecido e formalmente aceita pelo Pregoeiro.

9.3.2. Somente mediante autorizacdo do Pregoeiro e em caso de indisponibilidade do sistema, sera
aceito o envio da documentacgdo por meio do e-mail licitacao@crcmg.org.br.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacao dos documentos originais ndo-digitais quando houver divida em relacdo a integridade do
documento digital.

9.5. Néo serédo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante
for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengcas de nameros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentacao relacionada nos itens a seguir, para fins de habilitagdo

9.8. Habilitag&o Juridica

9.8.1. No caso de Microempreendedor Individual — MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.8.2. No caso de empresério individual, inscricdo no Registro Piblico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respectiva sede, acompanhado de documento comprobatério de seus administradores;

9.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagcédo no Registro
onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

9.8.6. Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em funcionamento
no Pais;
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9.8.7. No caso de sociedade cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n° 5.764, de
1971.

9.8.8. Os documentos acima deverdo estar acompanhados de todas as alteracfes ou da consolidacéo
respectiva.

9.9. Regularidade Fiscal e Trabalhista
9.9.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso.

9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacédo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Uniédo
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n® 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.9.3. Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo — FGTS (Certificado
de Regularidade do FGTS — CRF).

9.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa ou Positiva com Efeito de Negativa de Débitos Trabalhistas — CNDT,
espedida pelo Tribunal Superior do Trabalho, nos termos do Titulo VII-A da Consolidagéo das Leis do
Trabalho, aprovada pelo Decreto-Lei 5.452, de 1° de maio de 1943.

9.9.5. Prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

9.9.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a
atividade em cujo exercicio contrata ou concorre;

9.9.7. Caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério,
devera comprovar tal condigcdo mediante a apresentacdo de declaragdo da Fazenda Municipal do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificagdo Econdmico-Financeira

9.10.1. Certiddo negativa de faléncia ou recuperacgdo judicial, ou liquidacdo judicial, ou de execuc¢éo
patrimonial, conforme o caso, expedida pelo distribuidor da sede do licitante ou de seu domicilio, dentro
do prazo de validade previsto na propria certiddo, ou, na omissao desta, expedida ha menos de 1 (um)
ano contado da data da sua apresentagao.

9.10.1.2. Caso néo conste no cadastro do SICAF do fornecedor a Certiddo Negativa de Pedido de
Faléncia e Concordata, o documento podera ser consultado, pelo Pregoeiro, nos respectivos sitios
oficiais emissores.

9.10.2. Balangco patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacéo da proposta;
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9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de
balanco patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balan¢o intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovagéo da boa situagdo financeira da empresa mediante obtencgéo de indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacédo
das seguintes formulas:

a) indice de Liquidez Geral (LG) maior ou igual a 1 (um):

LG = (Ativo Circulante) + (Realizavel a Longo Prazo) = 1
(Passivo Circulante) + (Passivo N&o Circulante)

b) indice de Solvéncia Geral (SG) maior ou igual a 1 (um):
SG = (Ativo Total)= 1
(Passivo Circulante) + (Passivo Nao Circulante)
c) indice de Liquidez Corrente (LC) maior ou igual a 1 (um):

LC = (Ativo Circulante) = 1
(Passivo Circulante)

9.10.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou igual a
1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdo comprovar patrimdnio liquido de 10% (dez por cento) do valor estimado da contrata¢éo ou do
item pertinente.

9.11. Qualificagéo técnica

9.11.1. 1 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito publico ou
privado, comprovando aptiddo para a prestagcdo de servicos (ou fornecimento de bens) em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente,
por periodo néo inferior a 1 (um) ano.

9.11.1.1. Os atestados deverdo referir-se a servigos prestados no &mbito de sua atividade econdmica
principal ou secundéria especificadas no contrato social vigente;

9.11.1.2. Somente serdo aceitos atestados expedidos apés a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execucgéo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 da IN SEGES/MP n. 5, de 2017.

9.11.1.3. Para a comprovagdo da experiéncia minima de 1 (um) ano, serd aceito o somatério de
atestados de periodos diferentes, ndo havendo obrigatoriedade de tal periodo ser ininterrupto.

9.11.1.4. O licitante disponibilizara todas as informa¢des necessarias a comprovacao da legitimidade
dos atestados apresentados, devendo apresentar, quando solicitado pelo Pregoeiro, dentre outros
documentos, copia do contrato que deu suporte a contratacéo, endereco atual da contratante e local em
que foram prestados o0s servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP
n. 5/2017.
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9.11.2. Quanto a capacitacado técnico-profissional, a licitante devera comprovar que possui em seu
corpo técnico profissionais com as seguintes certificagfes:

9.11.2.1. Profissional com Certificagdo Information Security Foundation baseada em ISO/IEC 27002
emitida pelo EXIN;

9.11.2.2. Profissional com Certificacdo Privacy and Data Protection emitida pelo EXIN;

9.11.2.3. Profissional com Certificacdo do fabricante da solucdo de Next-Generation Firewall proposta
pelo proponente.

9.11.2.4. A comprovacao de vinculo profissional poderd ser feita com a apresentacdo de cépia da
carteira de trabalho (CTPS) em que conste a licitante como contratante, do contrato social da licitante
em que conste o profissional como sécio, do contrato de trabalho ou, ainda, de declaracdo de
contratacdo futura do profissional indicado, desde que acompanhada de declaracdo de anuéncia do
respectivo profissional.

9.11.2.5. A comprovagédo da formacéo e certificacao dos profissionais devera ser feita por meio de cépia
dos respectivos certificados.

9.11.2.6. Atestado de vistoria assinado pelo responsavel técnico do CRCMG, conforme modelo
constante do Anexo IV, ou Declaragdo de ciéncia das informacbes e condi¢gbes do local de
execucdo dos servigos, conforme modelo constante do Anexo V, assinada por representante do
licitante, assumindo todos riscos e consequéncias relativos as condi¢cdes dos locais de execuc¢éo do
objeto e peculiaridades inerentes a natureza do trabalho, podendo o licitante, escolher entre as duas
opcoes, a que melhor estiver adequada para sua participacdo no certame.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova
de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da apresentacdo do balanco
patrimonial e das demonstra¢gfes contdbeis do Ultimo exercicio.

9.13. A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do Edital.

9.13.1. A declaragdo do vencedor acontecerA no momento imediatamente posterior & fase de
habilitacéo.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange
aregularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apos
a declaracao do vencedor, comprovar a regularizagao. O prazo podera ser prorrogado por igual periodo,
a critério da administracdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

9.15. A néo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretarq a
inabilitacdo do licitante, sem prejuizo das sanc¢@es previstas neste Edital, sendo facultada a convocagéo
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacdo fiscal e trabalhista, ser4 concedido o mesmo prazo para regularizagéo.
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9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagédo, seja por ndo apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacao,
havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e
45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.18.1. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara
obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando as exigéncias do
item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de
inabilitacdo, além da aplicacdo das sancdes cabiveis.

9.18.1.1. N&o havendo a comprovacdo cumulativa dos requisitos de habilitacdo, a inabilitagédo recaira
sobre o(s) item(ns) de menor(es) valor(es), cuja retirada(s) seja(m) suficiente(s) para a habilitacdo do
licitante nos remanescentes.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera declarado
vencedor.

10. DOS RECURSOS

10.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacéo fiscal e trabalhista
de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de, no minimo, trinta
minutos, para que qualquer licitante manifeste a inten¢cdo de recorrer, de forma motivada, isto €,
indicando contra qual(is) decisdo(6es) pretende recorrer e por quais motivos, em campo proprio do
sistema.

10.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivagdo da intengéo de recorrer, para decidir se admite ou n&o o recurso, fundamentadamente.

10.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condi¢des de admissibilidade do recurso.

10.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importara a
decadéncia desse direito.

10.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para
apresentar as razdes, pelo sistema eletrbnico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazdes também pelo sistema eletrdnico, em outros trés dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

10.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

11. DA REABERTURA DA SESSAO PUBLICA
11.1. A sessdao publica podera ser reaberta:
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11.1.1. Nas hipéteses de provimento de recurso que leve a anulagao de atos anteriores a realizagao da
sessdo publica precedente ou em que seja anulada a propria sessao publica, situagdo em que serdo
repetidos os atos anulados e os que dele dependam.

11.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizacao
fiscal, nos termos do art. 43, 81° da LC n° 123/2006. Nessas hipGteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

11.2. Todos os licitantes remanescentes deveréo ser convocados para acompanhar a sessao reaberta.

11.2.1. A convocacao se dard por meio do sistema eletrénico (“chat”) ou e-mail, de acordo com a fase
do procedimento licitatério.

11.2.2. A convocagao feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

12. DA ADJUDICACAO E HOMOLOGACAO

12.1. O objeto da licitagédo sera adjudicado a licitante declarada vencedora, por ato do Pregoeiro, caso
ndo haja interposi¢éo de recurso, ou pela autoridade competente, apos a regular deciséo dos recursos
apresentados.

12.2. Apé6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

13. DA GARANTIA DE EXECU(;AO
13.1. Nao havera exigéncia de garantia de execu¢do para a presente contratacao.

14. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
14.1. Ap6s a homologacao da licitagdo, em sendo realizada a contratagéo, sera firmado Termo de
Contrato ou emitido instrumento equivalente.

14.2. O adjudicatario tera o prazo de 5 (cinco) dias (teis, contados a partir da data de sua convocagéo,
para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a contratacdo, sem prejuizo das
sanc¢des previstas neste Edital.

14.2.1. Alternativamente a convocacado para comparecer perante o 6rgdo ou entidade para a assinatura
do Termo de Contrato ou aceite do instrumento equivalente, a Administracdo podera encaminha-lo para
assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com aviso de recebimento (AR)
ou meio eletrbnico, para que seja assinado e devolvido ou aceito no prazo de 5 (cinco) dias Uteis, a
contar da data de seu recebimento.

14.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo
justificada do adjudicatario e aceita pela Administragéao.

14.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada,
implica no reconhecimento de que:

14.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida
as disposicdes da Lei n° 8.666, de 1993;

14.3.2. a contratada se vincula a sua proposta e as previsdes contidas no Edital e seus anexos;
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14.3.3. a contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas nos artigos 77 e 78
da Lei n° 8.666/93 e reconhece os direitos da Administracdo previstos nos artigos 79 e 80 da mesma
Lei.

14.4. Previamente a contratacdo a Administracdo realizara consulta ao SICAF para identificar possivel
suspensao temporaria de participacdo em licitacdo, no ambito do érgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, Ill, da Lei n® 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

14.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor
ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes da
contratacao.

14.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua
situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacéo das penalidades
previstas no Edital e anexos.

14.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacdo das
condi¢cdes de habilitagdo consignadas no Edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

14.6. Na hipotese de o vencedor da licitacdo ndo comprovar as condicdes de habilitacdo consignadas
no Edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administracédo, sem prejuizo
da aplicacdo das san¢des das demais cominacdes legais cabiveis a esse licitante, podera convocar
outro licitante, respeitada a ordem de classificacdo, para, apdés a comprovacdo dos requisitos para
habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a negociagéo,
assinar o contrato ou a ata de registro de precos.

14.7. As condicBes de entrega, de pagamento, vigéncia, reajuste, recebimento do objeto e fiscalizacéo,
obrigacdes da contratada e do contratante, sancdes e rescisdo obedecerdo as disposi¢des constantes
do Termo de Referéncia — Anexo | deste Edital e da Lei n® 8.666/93.

15. DAS SANCOES ADMINISTRATIVAS.
15.1. Comete infragdo administrativa, nos termos da Lei n® 10.520/2002, o licitante/adjudicatéria que:

15.1.1. N&o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocada
dentro do prazo de validade da proposta, salvo caso fortuito ou forga maior;

15.1.2. Deixar de entregar a documentacao exigida para o certame;

15.1.3. Apresentar documentacao falsa exigida para o certame;

15.1.4. Nao mantiver a proposta;

15.1.5. Cometer fraude fiscal; e

15.1.6. Comportar-se de modo inidéneo.

15.2. Considera-se comportamento inidéneo, entre outros, a declaracao falsa quanto as condicdes de

participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apés o encerramento da fase de lances.
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15.3. O licitante/adjudicatario que cometer qualquer das infracdes discriminadas nos subitens anteriores,
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

15.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratagédo

15.3.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta
do licitante;

15.3.3. Suspensédo temporaria do direito de participar de licitacdo e impedimento de contratar com a
Administracao, pelo prazo de até 2 (dois) anos;

15.3.4. Impedimento de licitar e de contratar com 6érgéos e entidades da Uni&o e descredenciamento no
SICAF, pelo prazo de até 5 (cinco) anos.

15.3.5. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagcdo perante a
prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

15.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

15.5. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo & administragdo
publica nacional ou estrangeira, cépias do processo administrativo necessérias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizagéo.

15.6. A apuragéo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo
a Administracao Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

15.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419
do Cédigo Civil.

15.8. A aplicacé@o de qualquer das penalidades previstas realizar-se-a4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

15.9. A autoridade competente, na aplicagdo das sancdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado
o principio da proporcionalidade.

15.10. As penalidades serdo obrigatoriamente registradas no SICAF.

15.11. As sancbes por atos praticados no decorrer da contratacdo estdo previstas no Termo de
Referéncia — Anexo | — e na Minuta do Contrato — Anexo Ill — deste Edital.

16. DA IMPUGNAQAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

16.1. Até 3 (trés) dias Uteis antes da data fixada para abertura da sessao publica, qualquer pessoa
podera impugnar este Edital.
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16.2. A impugnacao poderd ser realizada de forma eletrnica, pelo e-mail licitacao@crcmg.org.br ou por
peticdo dirigida ou protocolada no endereco da sede do CRCMG, Rua Claudio Manoel, 639, Savassi,
Belo Horizonte — MG.

16.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragéo deste Edital e seus anexos,
decidir sobre a impugnagédo no prazo de até 2 (dois) dias Uteis contados da data de recebimento da
impugnacao.

16.4. Acolhida a impugnacéo, sera designada nova data para a realizacdo do certame, exceto quando,
inquestionavelmente, a alteracdo nao afetar a formulacdo das propostas.

16.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao
Pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletrénico, para o e-mail licitacao@crcmg.org.br.

16.6. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias Gteis, contado
da data de recebimento do pedido, e poderd requisitar subsidios formais aos responsaveis pela
elaboracéo do Edital e dos anexos.

16.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no certame.

16.7.1. A concesséo de efeito suspensivo a impugnacado é medida excepcional e devera ser motivada
pelo pregoeiro, nos autos do processo de licitagdo.

16.8. As respostas as impugnacdes e aos pedidos de esclarecimentos solicitados serédo disponibilizadas
no sitio do CRCMG www.crcmg.org.br, e vincular@o os participantes e a Administracao.

17. DAS DISPOSICOES GERAIS
17.1. Da sesséo publica do Pregéo divulgar-se-4 Ata no sistema eletrénico

17.2. Na@o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horéario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro

17.3. Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observarédo o horério
de Brasilia — DF.

17.4. O licitante sera responséavel por todas as transacdes que forem efetuadas em seu nome no sistema
eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances

17.5. Incumbira a licitante acompanhar as operagfes no sistema eletrdnico durante a sesséo publica do
Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

17.6. No julgamento das propostas e da habilitagéo, o Pregoeiro podera sanar erros ou falhas que néo
alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacdo e classificac@o

17.7. A homologacéo do resultado desta licitagdo ndo implicara direito a contratagcéo

20
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br



http://www.crcmg.org.br/
mailto:licitacao@crcmg.org.br
mailto:licitacao@crcmg.org.br
http://www.crcmg.org.br/

@) CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N° PROCESSO ADMINISTRATIVO DE CONTRATACAO 481/2019
MODALIDADE Pregao Eletrénico
N° DA MODALIDADE 021/2019

17.8. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administra¢éo, o principio
da isonomia, a finalidade e a seguranca da contratagéo

17.9. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatério.

17.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracédo

17.11. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico

17.12. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pec¢as que
compdem o processo, prevalecera as deste Edital

17.13. O Edital est4 disponibilizado, na integra, no endereco eletrdnico www.crcmg.org.br, e também
poderéo ser lidos e/ou obtidos na sede do CRCMG no endereco Rua Claudio Manoel, n® 639, Savassi,
Belo Horizonte - MG, nos dias Uteis, no horario das 9h as 17h, mesmo endereco e periodo no qual os
autos do processo administrativo permanecerdo com vista franqueada aos interessados

17.14. O licitante é responséavel pela fidelidade e legitimidade das informacgbes prestadas e dos
documentos apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento
apresentado ou a inverdade das informacgdes nele contidas implicar4 a imediata desclassificacdo do
licitante que o tiver apresentado, ou, caso tenha sido a vencedor, a rescisdo do contrato, sem prejuizo
das demais sancdes cabiveis.

17.15. A comunicacéo entre o Pregoeiro e os licitantes seréa realizada, exclusivamente, por meio das
ferramentas disponiveis no sistema Comprasnet, sendo vedado qualquer atendimento presencial ou por
meio de ligagOes telefonicas.

17.16. E facultada ao Pregoeiro ou a autoridade superior do CRCMG, em qualquer fase da licitacdo, a
promogédo de diligéncia destinada a esclarecer ou complementar a instrugdo do processo licitatorio,
vedada a incluséo posterior de documento ou informag&o que deveria constar no ato da sessao publica.

17.17. ApGs a abertura da sessao publica do pregéo, ndo cabera desisténcia de proposta, salvo se por
motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

17.18. A presente licitagdo poderd ser anulada em qualquer tempo, desde que seja constatada
irregularidade no processo e/ou em seu julgamento, ou revogada por conveniéncia do CRCMG, sem
gue caiba as licitantes qualquer indenizacao.

17.19. Os casos omissos serdo resolvidos pelo Pregoeiro, nos termos da legislacdo pertinente e dos
Principios Gerais de Direito.

17.20. As duvidas e divergéncias que, eventualmente, possam surgir e que ndo possam ser dirimidas
diretamente entre as partes, ficardo sujeitas ao Foro da Justica Federal — Secdo Minas Gerais,
renunciando-se a qualquer outro, por mais privilegiado que seja.

17.21. E de responsabilidade do licitante o acompanhamento do processo no sitio
www.comprasgovernamentais.gov.br, até a data da realizacdo da sessédo publica, tendo em vista que
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quaisquer alteracdes referentes a este Edital ser8o disponibilizadas no referido endereco, op¢Bes

Acesso Livre — PregBes — Agendados.

17.22. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

17.22.1. Anexo | — Termo de Referéncia;
17.22.2. Anexo Il — Modelo de Proposta;
17.22.3. Anexo Il — Minuta do Contrato;

17.22.4. Anexo IV — Instrumento de Medicdo de Resultado (IMR);

17.22.5. Anexo V — Atestado de Vistoria;

17.22.6. Anexo VI — Declaracao de Ciéncia das Informacdes e Condi¢des de Execucédo dos Servicos.

Belo Horizonte, 17 de dezembro de 2019.

Otacilio Valadares Cordeiro
Pregoeiro do CRCMG
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ANEXO | -TERMO DE REFERENCIA

ITEM 1 - SETOR SOLICITANTE

1.1. Geréncia de Tecnologia da Informacéo

ITEM 2 — DESCRIGCAO DETALHADA DO OBJETO E REQUISITOS DA CONTRATACAO

2.1. Contratacéo de solugdo de seguranca de internet, de natureza continuada, compondo-se de Appliance de Firewall da
Préxima Geracédo (NGFW), Appliance de monitoramento e armazenamento de Logs, na modalidade de entrega de servigos,
incluindo implementacé&o da solugéo, treinamento e suporte técnico em toda solugdo, conforme condi¢cdes e especificacdes
estabelecidas neste Termo de Referéncia.

2.2. DESCRICAO GERAL

ITEM 1
Objeto: Contratacdo de empresa especializada em solu¢éo de seguranca de internet, compondo-se de Appliance de
Firewall da Proxima Geracdo (NGFW), Appliance de monitoramento e armazenamento de Logs, na modalidade de
entrega de servicos, incluindo implementagéo da solucdo, treinamento e suporte técnico em toda solugéo, conforme
condicOes e especificacdes estabelecidas neste Termo de Referéncia.
DESCRICAO QUANTIDADE

e Appliance de Next-Generation Firewall; 1

e Appliance de Monitoramento e armazenamento de logs; 1

e Servicos profissionais de suporte técnico em toda solugéo. 1

e Servicos profissionais de implementagdo da solugéo; 1

e Treinamento. 2 usuarios

2.3. ESPECIFICAGOES INDIVIDUALIZADAS
2.3.1. Appliance de NEXT-GENERATION FIREWALL

2.3.1.1. Devera ser fornecido equipamento Appliance Firewall de Proxima Geracéo (Next-Generation Firewall) como servico
contendo as seguintes especificacdes minimas:

a) Minimo de 2 portas Gigabit Ethernet RJ-45 para conexao WAN;

b) Minimo de 12 portas Gigabit Ethernet RJ-45 para conexdo LAN;

¢) Minimo de 8 slots Gigabit Ethernet SFP;

d) Minimo de 2 slots 10Gigabit Ethernet SFP+;

e) Devera possuir porta de console RJ-45;

f)  Throughput de, no minimo, 20 Gbps com a funcionalidade de firewall habilitada para trafego IPv4 e IPv6, com
tamanho do pacote de 1518 bytes;

g) Throughput de, no minimo, 2,6 Gbps de analise IPS;

h) Suporte a, no minimo, 1,5 milhdes de sessfes TCP concorrentes;

i)  Suporte a, no minimo, 55.000 novas sessdes TCP por segundo;

i)  Throughput de, no minimo,11Gbps em VPN IPSec considerando pacote de tamanho 512 byte;

k) Throughput de, no minimo, 750Mbps em VPN SSL;

I)  Suporte a, no minimo, 500 usuarios concorrentes em VPN SSL;

m) Throughput de, no minimo, 1Gbps de inspecéo IPS em SSL;

n) Suporte a tensdo de entrada em 110V ou 220V;

0) Devera possuir formato padrdo para rack em, no maximo, 1U de altura.

2.3.1.2. Requisitos Minimos de Funcionalidade

2.3.1.2.1. A solucao deve consistir em plataforma de protecéo de rede baseada em Appliance com todas as funcionalidades
de Next Generation Firewall (NGFW) habilitadas sem limite de licenciamento, seja por funcionalidade, seja por quantidade;
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2.3.1.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de ameagas, identificacao
de usuarios e controle granular de permissoes;

2.3.1.2.3. As funcionalidades de protecéo de rede que compde a plataforma de segurancga, podem funcionar em mdltiplos
Appliances desde que obedegam a todos os requisitos desta especificagéo;

2.3.1.2.4. A plataforma deve ser otimizada para andlise de contetdo de aplicacdes em camada 7;

2.3.1.2.5. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”, incluindo kit tipo trilho para
adaptacéo se necessario e cabos de alimentagéo;

2.3.1.2.6. A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo dispositivo de
protecdo da rede;

2.3.1.2.7. Os dispositivos de protecéo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

2.3.1.2.8. Os dispositivos de protecdo de rede devem possuir suporte a agregacgao de links 802.3ad e LACP;
2.3.1.2.9. Os dispositivos de protecédo de rede devem possuir suporte a Policy based routing ou policy based forwarding;
2.3.1.2.10. Os dispositivos de prote¢do de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);
2.3.1.2.11. Os dispositivos de prote¢éo de rede devem possuir suporte a DHCP Relay;

2.3.1.2.12. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Server;

2.3.1.2.13. Os dispositivos de protecéo de rede devem suportar sFlow;

2.3.1.2.14. Os dispositivos de prote¢éo de rede devem possuir suporte a Jumbo Frames;

2.3.1.2.15. Os dispositivos de protecédo de rede devem suportar sub-interfaces ethernet logicas;

2.3.1.2.16. Deve suportar NAT dindmico (Many-to-1);

2.3.1.2.17. Deve suportar NAT dindmico (Many-to-Many);

2.3.1.2.18. Deve suportar NAT estatico (1-to-1);

2.3.1.2.19. Deve suportar NAT estatico (Many-to-Many);

2.3.1.2.20. Deve suportar NAT estatico bidirecional 1-to-1;

2.3.1.2.21. Deve suportar Tradugao de porta (PAT);

2.3.1.2.22. Deve suportar NAT de Origem;

2.3.1.2.23. Deve suportar NAT de Destino;

2.3.1.2.24. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

2.3.1.2.25. Deve poder combinar NAT de origem e NAT de destino ha mesma politica

2.3.1.2.26. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento
assimetrico;

2.3.1.2.27. Deve suportar NAT64 e NAT46;

2.3.1.2.28. Deve implementar o protocolo ECMP;
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2.3.1.2.29. Deve implementar balanceamento de Link por Hash do IP de origem;
2.3.1.2.30. Deve implementar balanceamento de Link por Hash do IP de origem e destino;

2.3.1.2.31. Deve implementar balanceamento de Link por peso. Nesta opcéo deve ser possivel definir o percentual de
tréfego que serd escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés Links;

2.3.1.2.32. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de instancias virtuais;
2.3.1.2.33. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por niumero elevado de sessées,
conexd8es por segundo, nimero de tlneis estabelecidos na VPN, CPU, memodria, status do cluster, ataques e estatisticas
de uso das interfaces de rede;

2.3.1.2.34. Enviar log para sistemas de monitoragdo externos, simultaneamente;

2.3.1.2.35. Deve haver a opc¢éo de enviar logs para os sistemas de monitora¢éo externos via protocolo TCP e SSL;
2.3.1.2.36. Protecao Anti-Spoofing;

2.3.1.2.37. Implementar otimizacéo do trafego entre dois equipamentos do mesmo fabricante;

2.3.1.2.38. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

2.3.1.2.39. Para IPv6, deve suportar roteamento estatico e dinAmico (OSPFv3);

2.3.1.2.40. Suportar OSPF Graceful Restart;

2.3.1.2.41. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma Unica instancia de
firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo Sniffer (monitoramento e analise do trafego
de rede), camada 2 (L2) e camada 3 (L3);

2.3.1.2.42. Deve suportar Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

2.3.1.2.43. Deve suportar Modo Camada — 2 (L2), para inspec¢do de dados em linha e visibilidade do trafego;

2.3.1.2.44. Deve suportar Modo Camada — 3 (L3), para inspec¢do de dados em linha e visibilidade do trafego;

2.3.1.2.45. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

2.3.1.2.46. Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;

2.3.1.2.47. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em Layer 3;

2.3.1.2.48. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em Layer 3 e com no minimo 3
equipamentos no cluster;

2.3.1.2.49. A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

2.3.1.2.50. A configuragéo em alta disponibilidade deve sincronizar: Configurag@es, incluindo, mas néo limitado as politicas
de Firewall, NAT, QOS e objetos de rede;

2.3.1.2.51. A configuracdo em alta disponibilidade deve sincronizar: Associa¢fes de Seguranga das VPNs;
2.3.1.2.52. A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;
2.3.1.2.53. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de Link;

2.3.1.2.54. Deve possuir suporte a criagdo de sistemas virtuais no mesmo Appliance;
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2.3.1.2.55. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo, permitindo
a distribuicdo de carga entre diferentes contextos;

2.3.1.2.56. Deve permitir a cria¢gdo de administradores independentes, para cada um dos sistemas virtuais existentes, de
maneira a possibilitar a criagdo de contextos virtuais que podem ser administrados por equipes distintas;

2.3.1.2.57. O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo, mas n&o
limitado a, exportar configuracéo dos sistemas virtuais (contextos) por ambas interfaces;

2.3.1.2.58. Controle, inspec¢éo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound), sendo que
deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou seja, isolamento das operagdes
de adigdo, remocdo e utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

2.3.1.2.59. Deve apoiar um tecido de seguranca para fornecer uma solucao de seguranca holistica abrangendo toda a rede;

2.3.1.2.60. O tecido de segurancga deve identificar potenciais vulnerabilidades e destacar as melhores praticas que poderiam
ser usadas para melhorar a seguranga e o desempenho geral de uma rede;

2.3.1.2.61. Deve existir um Servico de Suporte que ofereca aos clientes uma verificacdo de sadde recorrente com um
relatorio de auditoria mensal personalizado de seus Appliances NGFW,;

2.3.1.3. Controle por Politica de Firewall:
2.3.1.3.1. Devera suportar controles por zona de seguranca;
2.3.1.3.2. Controles de politicas por porta e protocolo;

2.3.1.3.3. Controle de politicas por aplica¢des, grupos estéaticos de aplicacdes, grupos dinamicos de aplica¢des (baseados
em caracteristicas e comportamento das aplicacdes) e categorias de aplicacdes;

2.3.1.3.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

2.3.1.3.5. Firewall deve ser capaz de aplicar a inspe¢do UTM (Application Control e Webfiltering no minimo) diretamente
as politicas de seguranca versus via perfis;

2.3.1.3.6. Além dos enderecos e servicos de destino, objetos de servicos de Internet devem poder ser adicionados
diretamente as politicas de firewall;

2.3.1.3.7. Deve suportar 0 armazenamento de logs em tempo real tanto para o ambiente de nuvem quanto o ambiente local
(On-Premise);

2.3.1.3.8. Deve suportar o padrédo de industria 'Syslog' Protocol para armazenamento usando o formato Common Event
Format (CEF);

2.3.1.3.9. Deve haver uma maneira de assegurar que o armazenamento dos logs em tempo real n&o supere a velocidade
de upload;

2.3.1.3.10. Deve suportar o protocolo padrao da industria VXLAN;
2.3.1.4. Controle de Aplicacfes:

2.3.1.4.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicaces, independente de
porta e protocolo;

2.3.1.4.2. Deve ser possivel a liberagcao e bloqueio somente de aplicacdes sem a necessidade de liberagdo de portas e
protocolos;
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2.3.1.4.3. Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nao limitado a: trafego relacionado a Peer-
To-Peer, redes sociais, acesso remoto, update de software, protocolos de rede, Voip, audio, video, Proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

2.3.1.4.4. Reconhecer pelo menos as seguintes aplica¢des: Bittorrent, Gnutella, Skype, Facebook, Linked-In, Twitter, Citrix,
Logmein, Teamviewer, Ms-Rdp, Vnc, Gmail, Youtube, Http-Proxy, Http-Tunnel, Facebook Chat, Gmail Chat, Whatsapp,
4shared, Dropbox, Google Drive, Skydrive, Db2, Mysq|, Oracle, Active Directory, Kerberos, Ldap, Radius, Itunes, Dhcp, Ftp,
Dns, Wins, Msrpc, Ntp, Snmp, Rpc Over Http, Gotomeeting, Webex, Evernote, Google-Docs;

2.3.1.4.5. Deve inspecionar o Payload de pacote de dados com o objetivo de detectar assinaturas de aplica¢cdes conhecidas
pelo fabricante independente de porta e protocolo;

2.3.1.4.6. Deve detectar aplicacdes através de analise comportamental do trdfego observado, incluindo, mas néo limitado
a Bittorrent e aplica¢des VOIP que utilizam criptografia proprietaria;

2.3.1.4.7. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicacdes e os
ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como Skype e utilizagdo da rede Tor;

2.3.1.4.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de Payload para
checagem de assinaturas de aplica¢des conhecidas pelo fabricante;

2.3.1.4.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplica¢cdes encapsuladas dentro do
protocolo e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas néo limitado a Yahoo Instant
Messenger usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplicacao, incluindo, mas nao limitado a compartilhamento de arquivo dentro do Webex;

2.3.1.4.10. Identificar o uso de taticas evasivas via comunicag8es criptografadas;

2.3.1.4.11. Atualizar a base de assinaturas de aplicagBes automaticamente;

2.3.1.4.12. Limitar a banda (Download/Upload) usada por aplica¢des (Traffic Shaping), baseado no IP de origem, usuérios
e grupos;

2.3.1.4.13. Os dispositivos de protecéo de rede devem possuir a capacidade de identificar o usuario de rede com integracéo
ao Microsoft Active Directory na versdo instalada atualmente no Hospital, sem a necessidade de instalagdo de agente no
Domain Controller, nem nas estagfes dos usuarios;

2.3.1.4.14. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo, ou seja,
ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;

2.3.1.4.15. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacdes, por pelo menos checagem de
assinaturas e decodificagé@o de protocolos;

2.3.1.4.16. Para manter a segurancga da rede eficiente, deve suportar o controle sobre aplica¢cdes desconhecidas e nédo
somente sobre aplica¢des conhecidas;

2.3.1.4.17. Permitir nativamente a criagcdo de assinaturas personalizadas para reconhecimento de aplicagcdes proprietarias
na propria interface gréafica da solugdo, sem a necessidade de agdo do fabricante;

2.3.1.4.18. A criagcdo de assinaturas personalizadas deve permitir o uso de expressfes regulares, contexto (sessfes ou
transacdes), usando posi¢cdo no Payload dos pacotes TCP e UDP e usando Decoders de pelo menos os seguintes
protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

2.3.1.4.19. O fabricante deve permitir a solicitagéo de inclusdo de aplicagcdes na base de assinaturas de aplicacdes;

2.3.1.4.20. Deve alertar o usuario quando uma aplicagao for bloqueada;

2.3.1.4.21. Deve possibilitar a diferenciacdo de trafegos Peer2peer (Bittorrent, Emule, etc) possuindo granularidade de
controle/politicas para os mesmos;
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2.3.1.4.22. Deve possibilitar a diferenciacéo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc)
possuindo granularidade de controle/politicas para os mesmos;

2.3.1.4.23. Deve possibilitar a diferenciagdo e controle de partes das aplicagbes como por exemplo permitir o Hangouts
chat e bloquear a chamada de video;

2.3.1.4.24. Deve possibilitar a diferencia¢éo de aplicacdes Proxies (Psiphon, Freegate, etc) possuindo granularidade de
controle/politicas para os mesmos;

2.3.1.4.25. Deve ser possivel a criagdo de grupos dindmicos de aplicagBes baseados em caracteristicas das aplicagdes
como: Tecnologia utilizada nas aplicag6es (Client-Server, Browse Based, Network Protocol, etc);

2.3.1.4.26. Deve ser possivel a criagdo de grupos dindmicos de aplicacbes baseados em caracteristicas das aplicagcdes
como: Nivel de risco da aplicacao;

2.3.1.4.27. Deve ser possivel a criacdo de grupos estéticos de aplicacdes baseados em caracteristicas das aplicacdes
como: Categoria da aplicacao;

2.3.1.4.28. Deve ser possivel configurar Application Override permitindo selecionar aplica¢des individualmente.
2.3.1.5. Prevencdo de Ameagas

2.3.1.5.1. Para protecao do ambiente contra-ataques, os dispositivos de prote¢do devem possuir médulo de IPS, Antivirus
e Anti-Spyware integrados no préprio Appliance de firewall;

2.3.1.5.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-
Spyware);

2.3.1.5.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que nao subsista o direito de receber atualizagdes ou que n&o haja contrato
de garantia de software com o fabricante;

2.3.1.5.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

2.3.1.5.5. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir, permitir e gerar log,
bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

2.3.1.5.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragao;
2.3.1.5.7. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca;
2.3.1.5.8. Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

2.3.1.5.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagao de diferentes
politicas por zona de seguranga, endereco de origem, endereco de destino, servigo e a combinacgéo de todos esses itens;

2.3.1.5.10. Deve permitir o bloqueio de vulnerabilidades;

2.3.1.5.11. Deve permitir o bloqueio de Exploits conhecidos;

2.3.1.5.12. Deve incluir protecao contra-ataques de negagéo de servicos;

2.3.1.5..13. Devera possuir o seguinte mecanismo de inspecéo de IPS: Andlise de padres de estado de conexdes;
2.3.1.5.14. Devera possuir o seguinte mecanismo de inspec¢édo de IPS: Andlise de decodificacao de protocolo;

2.3.1.5.15. Deverd possuir o seguinte mecanismo de inspecao de IPS: Andlise para detec¢éo de anomalias de protocolo;

2.3.1.5.16. Devera possuir 0 seguinte mecanismo de inspecéo de IPS: Analise heuristica;

28
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br



http://www.crcmg.org.br/

@) CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N° PROCESSO ADMINISTRATIVO DE CONTRATACAO 481/2019
MODALIDADE Pregao Eletrénico
N° DA MODALIDADE 021/2019

2.3.1.5.17. Deveréa possuir o seguinte mecanismo de inspecéo de IPS: IP Defragmentation;

2.3.1.5.18. Devera possuir o seguinte mecanismo de inspecéo de IPS: Remontagem de pacotes de TCP;
2.3.1.5.19. Devera possuir 0 seguinte mecanismo de inspecéo de IPS: Bloqueio de pacotes malformados;
2.3.1.5.20. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP Flood, UDP Flood, etc;
2.3.1.5.21. Detectar e bloquear a origem de Portscans;

2.3.1.5.22. Bloquear ataques efetuados por Worms conhecidos;

2.3.1.5.23. Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

2.3.1.5.24. Possuir assinaturas para bloqueio de ataques de Buffer Overflow;

2.3.1.5.25. Devera possibilitar a criagdo de assinaturas customizadas pela interface gréafica do produto;

2.3.1.5.26. Deve permitir usar operadores de negac¢do na criagdo de assinaturas customizadas de IPS ou Anti-Spyware,
permitindo a criacéo de exceg¢des com granularidade nas configuracgoes;

2.3.1.5.27. Permitir o blogqueio de virus e Spywares em, pelo menos, 0s seguintes protocolos: HTTP, FTP, SMB, SMTP e
POP3;

2.3.1.5.28. Suportar blogueio de arquivos por tipo;
2.3.1.5.29. Identificar e bloquear comunicacdo com Botnets;

2.3.1.5.30. Registrar na console de monitoragdo as seguintes informac¢des sobre ameacas identificadas: O nome da
assinatura ou do ataque, aplicacdo, usuario, origem e o destino da comunicacao, além da ac¢édo tomada pelo dispositivo;

2.3.1.5.31. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagédo;

2.3.1.5.32. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a serem
capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a analise forense
e identificagdo de falsos positivos;

2.3.1.5.33. Deve possuir a funcdo de protecao a resolugédo de enderecos via DNS, identificando requisi¢cdes de resolugéo
de nome para dominios maliciosos de Botnets conhecidas;

2.3.1.5.34. Os eventos devem identificar o pais de onde partiu a ameagca;
2.3.1.5.35. Deve incluir prote¢ao contra virus em conteddo HTML e Javascript, software espido (Spyware) e Worms;
2.3.1.5.36. Possuir protecéo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

2.3.1.5.37. Deve ser possivel a configuracao de diferentes politicas de controle de ameacas e ataques baseado em politicas
do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada politica de
firewall podera ter uma configuracéo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem,
destino, zonas de seguranca;

2.3.1.5.38. O Firewall deve permitir que se analise a implantacdo de Tecido de Seguranca para identificar potenciais
vulnerabilidades e destaque as praticas recomendadas que podem ser usadas para melhorar a seguranga e o desempenho
geral da rede;

2.3.1.5.39. Caso o firewall possa ser coordenado por software de seguranga do computador do usuario final (laptop,
desktop, etc.) deve ter um perfil onde se possa executar a andlise de vulnerabilidade nestes equipamentos de usuario e
assegurar gque estes execute versées compativeis;
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2.3.1.5.40. Analise de postura de seguranca devem existir para permitir que o software de seguranca do Endpoint aplique
protecdo em tempo real, antivirus, filtragem da Web e controle de aplicativos no Endpoint;

2.3.1.5.41.Fornecem protecdo contra-ataques de dia zero por meio de estreita integragdo com 0s componentes Security
Fabric, incluindo NGFW, Sandbox (On-Premise e nuvem);

2.3.1.6. Filtro de URL

2.3.1.6.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horério ou periodo
(dia, més, ano, dia da semana e hora);

2.3.1.6.2. Deve ser possivel a criagdo de politicas por usuérios, grupos de usuarios, IPs, redes ou zonas de seguranga;

2.3.1.6.3. Deve possuir a capacidade de criagcdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais URLs através da integracdo com servicos de diretério, Active Directory e base de dados local;

2.3.1.6.4. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando
guais URLs através da integracdo com servicos de diretério, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

2.3.1.6.5. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

2.3.1.6.6. Deve possuir base ou cache de URLs local no Appliance ou em nuvem do préprio fabricante, evitando Delay de
comunicagdo/validagéo das URLs;

2.3.1.6.7. Possuir pelo menos 60 categorias de URLsS;

2.3.1.6.8. Deve possuir a fungao de exclusdo de URLs do blogueio, por categoria;

2.3.1.6.9. Permitir a customizacéo de pagina de bloqueio;

2.3.1.6.10. Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um site potencialmente bloqueado
informando o0 mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo Continuar para permitir 0 usuario
continuar acessando o site);

2.3.1.6.11. Além do Explicit Web Proxy, suportar Proxy Web transparente.

2.3.1.7. Identificagdo de Usuérios

2.3.1.7.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta utilizando
quais aplicagbes atraves da integragdo com servigcos de diretério, autenticacao via LDAP, Active Directory, E-directory e

base de dados local;

2.3.1.7.2. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuéarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

2.3.1.7.3. Deve possuir integracéo e suporte a Microsoft Active Directory para 0s seguintes sistemas operacionais: Windows
Server 2003 R2, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012 e Windows Server 2012 R2;

2.3.1.7.4. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando single Sign-On. Essa
funcionalidade ndo deve possuir limites licenciados de usuarios ou qualquer tipo de restrigdo de uso como, mas nao
limitado, a utilizac@o de sistemas virtuais, segmentos de rede, etc;

2.3.1.7.5. Deve possuir integragdo com Radius para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

2.3.1.7.6. Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e Grupos de usuarios;
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2.3.1.7.7. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que solicitem saida a internet
para que antes de iniciar a navegacao, expanda-se um portal de autenticacéo residente no firewall (Captive Portal);

2.3.1.7.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP em ambientes
Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuério sobre o uso das aplicagbes que
estdo nestes servicos;

2.3.1.7.9. Deve implementar a criagéo de grupos customizados de usuarios no firewall, baseado em atributos do LDAP/AD;

2.3.1.7.10. Permitir integrac@o com tokens para autenticacéo dos usuarios, incluindo, mas néo limitado a acesso a internet
e gerenciamento da solugéo;

2.3.1.7.11. Prover no minimo um token nativamente, possibilitando autentica¢éo de duplo fator;

2.3.1.8. QoS e Traffic Shaping

2.3.1.8.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como Youtube, Ustream,
etc) e ter um alto consumo de largura de banda, se requer que a solucéo, além de poder permitir ou negar esse tipo de
aplicacdes, deve ter a capacidade de controla-las por politicas de maxima largura de banda quando forem solicitadas por
diferentes usuéarios ou aplica¢@es, tanto de audio como de video streaming;

2.3.1.8.2. Suportar a cria¢éo de politicas de QoS e Traffic Shaping por endereco de origem;

2.3.1.8.3. Suportar a cria¢d@o de politicas de QoS e Traffic Shaping por endereco de destino;

2.3.1.8.4. Suportar a criagao de politicas de QoS e Traffic Shaping por usuario e grupo;

2.3.1.8.5. Suportar a criagao de politicas de QoS e Traffic Shaping por aplicagdes, incluindo, mas néo limitado a Skype,
Bittorrent, YouTube e Azureus;

2.3.1.8.6. Suportar a criagéo de politicas de QoS e Traffic Shaping por porta;
2.3.1.8.7. O QoS deve possibilitar a definicdo de trafego com banda garantida;
2.3.1.8.8. O QoS deve possibilitar a definicao de trafego com banda maxima;
2.3.1.8.9. O QoS deve possibilitar a definigdo de fila de prioridade;

2.3.1.8.10. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplica¢des
como Skype;

2.3.1.8.11. Suportar marcacao de pacotes Diffserv, inclusive por aplicagéo;

2.3.1.8.12. Suportar modificacdo de valores DSCP para o Diffserv;

2.3.1.8.13. Suportar priorizacdo de trafego usando informacao de Type of Service;
2.3.1.8.14. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
2.3.1.8.15. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
2.3.1.9. Filtro de Dados

2.3.1.9.1. Permitir a criagéo de filtros para arquivos e dados pré-definidos;

2.3.1.9.2. Os arquivos devem ser identificados por extenséo e tipo;

2.3.1.9.3. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplicacbes (HTTP, FTP, SMTP, etc);
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2.3.1.9.4. Suportar identificacdo de arquivos compactados ou a aplicac@o de politicas sobre o contetdo desses tipos de
arquivos;

2.3.1.9.5. Suportar a identificagdo de arquivos criptografados e a aplicacéo de politicas sobre o conteddo desses tipos de
arquivos;

2.3.1.9.6. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas nao limitado
a nimero de cartédo de crédito, possibilitando a criacdo de novos tipos de dados via expressédo regular;

2.3.1.10. Geolocalizagao:

2.3.1.10.1. Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises sejam
bloqueados;

2.3.1.10.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;
2.3.1.10.3. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas utilizando as mesmas.
2.3.1.11. VPN

2.3.1.11.1. Suportar VPN Site-to-Site e Cliente-To-Site;

2.3.1.11.2. Suportar IPSec VPN;

2.3.1.11.3. Suportar SSL VPN;

2.3.1.11.4. AVPN IPSEc deve suportar 3DES;

2.3.1.11.5. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

2.3.1.11.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
2.3.1.11.7. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
2.3.1.11.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
2.3.1.11.9. A VPN IPSEc deve suportar Autenticacéo via certificado IKE PKI;

2.3.1.11.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks,
Fortinet, SonicWall;

2.3.1.11.11. Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tlneis IPSec IPv6;

2.3.1.11.12. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica da solugéo, facilitando o
processo de throubleshooting;

2.3.1.11.13. A VPN SSL deve suportar o usudrio realizar a conexao por meio de cliente instalado no sistema operacional
do equipamento ou por meio de interface WEB;

2.3.1.11.14. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

2.3.1.11.15. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de VPN,
impedindo comunicacao direta com dispositivos locais como proxies;

2.3.1.11.16. Atribuicdo de DNS nos clientes remotos de VPN;

2.3.1.11.17. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e filtro de URL para trafego
dos clientes remotos conectados na VPN SSL;
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2.3.1.11.18. Suportar autenticacéo via AD/LDAP, Secure id, certificado e base de usuérios local;
2.3.1.11.19. Suportar leitura e verificacéo de CRL (certificate revocation list);

2.3.1.11.20. Permitir a aplicacéo de politicas de seguranga e visibilidade para as aplica¢des que circulam dentro dos tuneis
SSL;

2.3.1.11.21. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Antes do usuério autenticar na
estacao;

2.3.1.11.22. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Apos autenticagdo do usuério
na estacgéo;

2.3.1.11.23. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Sob demanda do usuério;
2.3.1.11.24. Devera manter uma conexao segura com o portal durante a sesséo;

2.3.1.11.25. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bit),
Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

2.3.1.12. Wireless Controller
2.3.1.12.1. Deve ser capaz de gerenciar de maneira centralizada outros pontos de acesso do mesmo fabricante;

2.3.1.12.2. Suporte ao servi¢o de servidor DHCP por SSID para prover enderegamento |IP automatico para os clientes
wireless;

2.3.1.12.3. Suportar IPv4 e IPv6 por SSID;

2.3.1.12.4. Permitir escolher se o trdfego de cada SSID ser4 enviado a controladora ou comutado diretamente pela interface
do ponto de acesso em determinada VLAN;

2.3.1.12.5. Permitir definir quais redes serdo acessadas através da controladora e quais redes serdo comutadas
diretamente pela interface do ponto de acesso;

2.3.1.12.6. Suporte a monitoracéo e supresséo de ponto de acesso indevido;

2.3.1.12.7. Prover autenticacdo para a rede wireless através de bases externas como LDAP ou RADIUS;
2.3.1.12.8. Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows;
2.3.1.12.9. Deveréa permitir a visualizacao dos clientes wireless conectados por usuario;

2.3.1.12.10. Devera permitir a visualizacé@o dos clientes wireless conectados por IP;

2.3.1.12.11. Deveré permitir a visualizagao dos clientes wireless conectados por tipo de autenticacéo;
2.3.1.12.12. Deveré permitir a visualizagao dos clientes wireless conectados por canal;

2.3.1.12.13. Devera permitir a visualizacéo dos clientes wireless conectados por largura de banda utilizada;
2.3.1.12.14. Devera permitir a visualizacéo dos clientes wireless conectados por poténcia do sinal;
2.3.1.12.15. Deveré permitir a visualizagao dos clientes wireless conectados tempo de conex&o;
2.3.1.12.16. Deveré prover suporte a Fast Roaming em autenticagdo com Captive Portal;

2.3.1.12.17. Deve suportar configuragcédo de Captive Portal por SSID;
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2.3.1.12.18. Permitir configurar o bloqueio de trafego entre os clientes conectados a um SSID e AP especifico;
2.3.1.12.19. Ser compativel com Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de algoritmo AES e/ou
TKIP;

2.3.1.12.20.
2.3.1.12.21.
2.3.1.12.22
2.3.1.12.23.
2.3.1.12.24.
2.3.1.12.25.
2.3.1.12.26.
2.3.1.12.27.

2.3.1.12.28.
(Rogue);

2.3.1.12.29.
2.3.1.12.30.
2.3.1.12.31.
2.3.1.12.32.
2.3.1.12.33.
2.3.1.12.34.
2.3.1.12.35.
2.3.1.12.36.
2.3.1.12.37.
2.3.1.12.38.
2.3.1.12.39.
2.3.1.12.40.
2.3.1.12.41.

2.3.1.12.42.
entre eles;

2.3.1.12.43.

Devera suportar 802.1x através de RADIUS na controladora wireless;

Permitir configurar parametros de radio, como banda e canal, na controladora wireless;

. A controladora deve possuir método de descoberta de novos Pontos de Acesso de maneira automatica;

A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em IP estatico;
A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em DHCP;

A controladora deve possuir método de descoberta de novos Pontos de Acesso por DNS;

A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast;
A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em Multicast;

A controladora deve fornecer lista contendo Pontos de Acesso autorizados e Pontos de Acesso indevidos

Possuir protecdo contra-ataques do tipo ARP Poisoning na controladora wireless;
Implementar Protected Management Frames de acordo com a norma da alianga WiFi e o padrdo 802.11ac;
Possuir WIDS integrado com detec¢éo de ataques ASLEAP;

Possuir WIDS integrado com detec¢éo de ataques do tipo Association Frame Flooding;
Possuir WIDS integrado com detec¢éo de ataques de authentication Frame Flooding;
Possuir WIDS integrado com detec¢éo de ataques de Broadcast De-authentication;
Possuir WIDS integrado com detec¢éo de ataques de EAPOL Packet flooding;

Possuir WIDS integrado com detec¢éo de ataques de Invalid MAC OUI;

Possuir WIDS integrado com detec¢éo de ataques de Long Duration Attack;

Possuir WIDS integrado com detec¢éo de ataques de Null SSID probe response;
Possuir WIDS integrado com detec¢éo de ataques de Spoofed De-authentication;
Possuir WIDS integrado com detec¢éo de ataques de Weak WEP IV Detection;
Possuir WIDS integrado com deteccéo de ataques de Wireless Bridge;

Implementar canais de aprovisionamento automatico dos Access Points, de forma a minimizar interferéncia

Permitir agendar dia e horario em que ocorrerd a otimiza¢éo do provisionamento automético de canais nos

Access Points;

2.3.1.12.44.

2.3.1.12.45.

Permitir definir em quais horarios determinados SSID estara disponivel;

A controladora wireless devera oferecer Firewall integrado UTM, baseado em identidade do usuério;
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2.3.1.12.46. Possibilitar definir nimero maximo de clientes permitidos por SSID;
2.3.1.12.47. Possibilitar definir nimero maximo de clientes permitidos por AP;

2.3.1.12.48. Possibilitar definir nGmero méximo de clientes permitidos por radio;
2.3.1.12.49. Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;

2.3.1.12.50. Possuir mecanismo de criagdo automética e/ou manual de usuarios visitantes e senhas, que possam ser
enviadas por email ou SMS aos usuérios, e com ajuste de tempo de expiracdo da senha;

2.3.1.12.51. A comunicagdo entre o ponto de acesso e a controladora wireless deve poder ser efetuada de forma
criptografada usando o protocolo DTLS;

2.3.1.12.52. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre canais entre dois
pontos de acesso gerenciados;

2.3.1.12.53. Possuir mecanismo de balanceamento de trafego/usuarios entre pontos de acesso;
2.3.1.12.54. Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos pontos de acesso;

2.3.1.12.55. Deve permitir a identificacdo do firmware utilizado por cada pontos de acesso gerenciado e permitir a
atualizacéo via interface gréfica;

2.3.1.12.56. Permitir que sejam desabilitados clientes wireless que possuam taxa de transmissédo baixa;

2.3.1.12.57. Permitir bloquear clientes wireless que tenham sinal fraco, definindo um limiar de sinal a partir do qual tais
clientes serdo ignorados;

2.3.1.12.58. Deve permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

2.3.1.12.59. Deve permitir selecionar individualmente em cada pontos de acesso quais 0s SSIDs que serdo propagados;
2.3.1.12.60. Deve permitir associacdo dindmica de VLANs aos usuarios autenticados via RADIUS num SSID;
2.3.1.12.61. Deve permitir associacdo dinamica de VLANs aos usuarios autenticados via vlan pooling;

2.3.1.12.62. Deve permitir visualizar as aplicacdes e ameacas por dispositivo wireless;

2.3.1.12.63. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em aplicages;

2.3.1.12.64. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em enderec¢o de destino;
2.3.1.12.65. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em ameacas;

2.3.1.12.66. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em sessoes;

2.3.1.12.67. A controladora wireless deve suportar uma licenca que permita pelo menos 10000 assinaturas de aplicagfes
para reconhecimento do trafego;

2.3.1.12.68. A controladora wireless deve possuir interface de geréncia integrada no proprio equipamento;

2.3.1.12.69. A controladora wireless deve possuir a funcionalidade de Fast-de roaming para aos enlaces mesh entre os nés
secundarios e principais;

2.3.1.12.70. A controladora wireless deve suportar aceleracao de trafego do protocolo CAPWAP através de um processador
de rede especifico para a funcao;
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2.3.1.12.71. A controladora wireless deve suportar aceleracdo de encapsulamento de tinel de trafego de bridge wireless
através de um processador de rede especifico para a fungéo;

2.3.1.12.72. A controladora wireless deve suportar protocolo LLDP;
2.3.1.12.73. Deve permitir técnica de deteccédo de APs intrusos On-wire através de endereco MAC exato;
2.3.1.12.74. Deve permitir técnica de deteccéo de APs intrusos On-wire através de endereco MAC adjacente;

2.3.1.12.75. Deve permitir a visualiza¢éo dos usudrios conectados em forma de topologia l6gica de rede representando a
quantidade de dados transmitidos e recebidos;

2.3.1.12.76. A controladora wireless deve permitir combinar redes WiFi e redes cabeadas con um software switch integrado;

2.3.1.12.77. A controladora wireless deve permitir criar um captive portal no software switch integrado para redes WiFi e
redes cabeadas;

2.3.1.12.78. A controladora wireless deve permitir gerenciar switches de acesso do mesmo fabricante da solucéo ofertada;
2.3.1.12.79. Devera suportar a conversdo de Multicast a Unicast para melhorar o rendimento do airtime;

2.3.1.12.80. No ambiente de alta disponibilidade, deve existir a funcao dos controladores wireless primério e secundario na
unidade AP, permitindo que a unidade decida a ordem em que o AP seleciona uma unidade controladora e como a unidade

AP conecta a unidade controladora backup se a controladora primaria falhar;

2.3.1.12.81. Deve fornecer capacidade para criar varias chaves pré-compartilhadas de acesso protegido WiFi (WPA-PSKs)
para que o compartilhamento de PSK entre dispositivos ndo seja necessario;

2.3.2. APPLIANCE DE MONITORAMENTO E ARMAZENAMENTO DE LOGS

2.3.2.1. Funcionalidades

2.3.2.1.1. Deve poder coletar logs do equipamento objeto da presente contratagdo conforme disposto no Item 1 incluindo,
no minimo, os seguintes logs de seguranga: antivirus, Intrusion Prevention, Application Control, Web Filter, File Filter, DNS,
Data Leak Prevention, Email Filter, Web Application Firewall, Vulnerability Scan e VolIP.

2.3.2.1.2. Deve poder coletar logs de servidores syslog.

2.3.2.1.3. Deverd suportar a linguagem Structured Query Language (SQL) para o logging e relatorio.

2.3.2.1.4. Devera possuir mapa de ameacas contendo a ameaca encontrada, horario, enderegos IP de origem e destino e
severidade.

2.3.2.1.5. Deveréa possuir a capacidade de configurar um periodo de tempo em um perfil de usuario no qual seus dados
sejam mascarados a fim de cumprir com legislagdo especifica de protecdo de dados.

2.3.2.1.5.1. Para desmascarar os dados, deve ser necessario inserir uma senha pré-configurada.

2.3.2.1.6. Deve ser possivel especificar quanto do espaco total disponivel em disco deve ser utilizado para armazenamento
de log.

2.3.2.1.6.1. Logs armazenados fora do banco de dados SQL deve ser armazenado em formato comprimido no disco do
appliance para economia de espago.

2.3.2.1.6.2. Deve permitir encaminhamento de logs para outro dispositivo.

2.3.2.1.7. Deve suportar a funcionalidade de cluster de alta disponibilidade.
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2.3.2.1.8. Deve possuir dashboard/painel que permita a um analista de seguranca visualizar um endpoint e informacgdes de
usuério para verificar se estdo de acordo com a politica de seguranca desejada.

2.3.2.1.9. Deve possibilitar o agrupamento de dispositivos em grupos de logs sem ocupar espago adicional em disco.
2.3.2.1.10. Deve permitir importar arquivos de logs.
2.3.2.1.11. Deve permitir o download de arquivo de logs.

2.3.2.1.12. Deve permitir a dele¢do automética de acordo com ajustes de periodo de armazenamento e delecéo de logs
por ordem cronoldgica.

2.3.2.1.13. Deve permitir a gera¢do, monitoramento e gerenciamento de alertas e eventos a partir dos logs.

2.3.2.1.14. Deve permitir o monitoramento em tempo real.

2.3.2.1.15. Deve incluir templates pré-configurados de manipulador (handler) de geragéo de eventos.

2.3.2.1.16. Deve permitir a configuracdo de mdltiplos filtros para o manipulador (handler) de eventos.

2.3.2.1.17. Deve permitir o envio de notificagfes de alertas por e-mail, SNMP e para servidor syslog.

2.3.2.1.18. Deve permitir o download das mensagens de log em formato texto e em formato CSV.

2.3.2.1.19. Deve apresentar graficamente o percentual da cota de disco utilizada.

2.3.2.1.20. Deve permitir especificar o periodo em dias para manutengéo dos logs para analytics e para arquivamento.
2.3.2.1.21. Deve permitir a visualizacdo de eventos por dispositivo, por ameaca ou por eventos de sistema.

2.3.2.1.22. Deve permitir a elevagdo de um alerta ao status de incidente.

2.3.2.1.23. Deve permitir selecionar a severidade de incidentes.

2.3.2.1.24. Deve permitir a criagdo de dashboards com widgets de monitoramento.

2.3.2.1.24.1. Os dashboards de monitoramento devem possuir, no minimo, wigdets de: Ameacas, Hosts Comprometidos,
VPN, Endpoints, Trafego, Aplicacdes, Sistemas e Websites.

2.3.2.1.25. Deveréa possuir modelos de relatdrios e permitir a parametrizacéo de relatdrios.

2.3.2.1.26. Deveréa permitir o agendamento de geragdo de relatérios.

2.3.2.1.27. Deveréa permitir o uso de autenticacdo em dois fatores.

2.3.2.1.28. O appliance fornecido podera ser fisico ou em formato de maquina virtual para ambiente VMware ou Hyper-V,
ou ser hospedado em nuvem do fabricante da solucdo, com interface de geréncia web com duplo fator de autenticacao.

2.3.2.1.28.1. Caso o proponente opte por fornecer uma maquina virtual, devera fornecer o hardware e o hypervisor para
executar o appliance virtual, com todos os softwares devidamente licenciados. As ferramentas podem estar na estrutura do
CRCMG ou remotamente. O hardware para execugdo da maquina virtual devera ser de um equipamento servidor com
processador Intel Xeon.

2.3.2.1.29. Devera permitir licenca de uso para até 200GB de capacidade de armazenamento e 2GB/dia de trafego de logs
ou garantir 2 (dois) meses de logs online e 12 (doze) meses de retencao.

2.3.3. SERVICOS PROFISSIONAIS DE IMPLEMENTACAO DA SOLUCAO

2.3.3.1. Instalacéo e configuracéo
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2.3.3.1.1. Instalagdo do equipamento em rack padrdo 19” do CRCMG.

2.3.3.1.2. Configuragdo de parametros de rede e conectividade.

2.3.3.1.3. Integracdo do Firewall com o Active Directory do CRCMG para autenticaco integrada.

2.3.3.1.4. Configuracédo de redundancia e balanceamento de carga entre links.

2.3.3.1.5. Configuragéo da funcionalidade de UTM (Unified Threat Management) para web filter e controle de aplicacoes.
2.3.3.1.6. Configuracédo de IPS/IDS.

2.3.3.1.7. Configuragdo do antivirus de borda.

2.3.3.1.8. Configuracédo das regras de firewall aplicaveis as necessidades do CRCMG.

2.3.3.1.9. Configuracao do servico de atualizacdo de bases de dados de vacinas de antivirus, IPS/IDS e outras disponiveis.
2.3.3.1.10. Configuracao do sistema de armazenamento de logs do equipamento.

2.3.3.1.11. A contratada deverd se assegurar das devidas prote¢Bes, quando da instalagdo dos equipamentos nas
dependéncias do CRCMG, contra eventos diversos, como queima de fontes de alimentagdo ou dos seus equipamentos,
devendo verificar as condigBes do local necesséarias a disponibilidade dos servicos em condi¢cdes de seguranca e em
conformidade com o Termo de Referéncia.

2.3.3.1.11.1. Verificando a CONTRATADA alguma inconsisténcia no ambiente da instalagao que impossibilite ou prejudique
o funcionamento ou possa causar riscos aos equipamentos ou regularidade dos servigos, deverd comunicar ao CRCMG,
indicando a natureza e as circunstancias da inconsisténcia, para que promova as adequacgfes necessarias ao ambiente,

visando ao perfeito funcionamento da solugéo.

2.3.3.1.12. Fazer a instalagédo e migracao seguindo as mesmas regras e configuragcdes armazenadas no servigo atual do
CRCMG.

2.3.3.2. Operacéo assistida
2.3.3.2.1. O ambiente devera contar com operacao assistida por até uma semana ap6s o Go Live do projeto.

2.3.3.2.2. A operacao assistida podera ser remota para o0 acompanhamento de logs de erros e desempenho, porém devera
contar com o deslocamento de um consultor para 0 CRCMG caso haja algum problema na operacao do ambiente.

2.3.3.3. Documentagao

2.3.3.3.1. A documentagao completa do projeto devera ser entregue em até 15 (quinze) dias ap0s a finalizagao da operacéo
assistida.

2.3.3.3.2. A documentagédo devera conter todos os itens parametrizados (IPs, usuarios, senhas, etc) de maneira clara para
futuras consultas.

2.3.3.4. Treinamento

2.3.3.4.1. Ap6s a entrega da documentagdo devera ser ministrado um treinamento da operagdo do ambiente e devera
contemplar:

a) Utilizacdo basica das ferramentas de gerenciamento dos equipamentos;

b) Orientacdo sobre criacao de regras de firewall contendo inspe¢do UTM, IPS/IDS, antivirus de borda e demais
funcionalidades de seguranca aplicaveis.
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c) Orientagédo sobre visualizagdo de logs e indicadores relevantes para o monitoramento e gerenciamento do sistema
de seguranca da informacao contida no Firewall de Préxima Geracao.

d) Informacdes sobre logs de sistema importantes para a opera¢éo do ambiente.
2.3.4. SERVICOS PROFISSIONAIS DE SUPORTE TECNICO EM TODA SOLUGCAO
2.3.4.1. Escopo de Servi¢os continuados prestados pela CONTRATADA

2.3.4.1.1. Ap6s a instalagdo a CONTRATADA devera manter, monitorar e gerenciar todo o ambiente apds a sua instalagao
na modalidade 8x5;

2.3.4.1.2. Efetuar toda rotina de backup das configura¢cdes semanalmente;

2.3.4.1.3. Atualizar todos os equipamentos sempre que a versdo de software, disponibilizada pelo fabricante, for
considerada estavel, negociando com a CONTRATANTE janelas de manutencgéo para efetuar o procedimento;

2.3.4.1.4. Realizar as seguintes configurag8es sempre que solicitadas pela CONTRATANTE:
2.3.4.1.4.1. Atividades relativas a Solugdo de Seguranga

2.3.4.1.4.1.1. Criacao das rotas para links.

2.3.4.1.4.1.2. Criaga@o de NAT.

2.3.4.1.4.1.3. Liberagao de portas.

2.3.4.1.4.1.4. Configuragéo do Filtro de Contetdo.

2.3.4.1.4.1.5. Configuragdo do Controle de Aplicativos.

2.3.4.1.4.1.6. Configuracdo do Agente para autenticagdo LDAP.

2.3.4.1.4.1.7. Configuracao para o Single Sign-On (SSO).

2.3.4.1.4.1.8. Configurag6es dos servi¢os avangados de seguranca (IPS, Antivirus).
2.3.4.1.4.1.9. Configuracdo de VPN client to site

2.3.4.1.4.1.10. Configuracdo de VPN site to site

2.3.4.1.4.1.11. Criagdo de regras de Firewall.

2.3.4.1.4.1.12. Criagdo de regras de QoS.

2.3.4.1.4.1.13. Emitir relatdrio de seguranca mensal por localidade.

2.3.4.1.4.1.14. Implementar o appliance de monitoramento e armazenamento de logs.
2.3.4.1.4.1.15. Criar relatérios e dashboards de acordo com as orientagGes a serem formuladas.
2.4. SLA DOS SERVICOS E ATENDIMENTO

2.4.1. Atuar proativamente na resolucéo de problemas relativos a parte Idgica das solugdes;
2.4.2. Devera monitorar o ambiente a fim de garantir que os recursos estéo funcionando adequadamente na solugéo;

2.4.3. Elaborar rotinas de backup das configura¢ges do equipamento.
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2.4.4. Gerar relatérios de acesso e desempenho da solugéo de firewall.

2.4.5. Devera possuir sistema de abertura de chamados pela internet.

2.4.6. Monitor laténcia e uptime dos links configurados.

2.4.7. ACONTRATADA deve garantir os seguintes niveis de servico e atendimento:

2.4.7.1. O tratamento dos chamados abertos junto a CONTRATADA visa a disponibilidade e & qualidade da operagao do
equipamento contratado. Para tanto, a CONTRATADA devera garantir os atendimentos aos chamados dentro dos prazos
e grau de severidade explicitados nos itens 2.4.9 a 2.4.18.

2.4.7.2. Para a realizacdo de manuten¢des corretivas ou preventivas programadas, a CONTRATADA devera planejar e
negociar com a equipe de gestdo de mudan¢as da CONTRATANTE, para obter a autoriza¢do do melhor periodo para as

paralisacdes necessarias.

2.4.7.3. Para apuracéo do indice de tempo de atendimento para solu¢éo de problemas, os chamados séo classificados em
4 (quatro) Niveis de Severidade, de acordo com a tabela 1, a seguir:

Niveis de Severidade
Significa que seu ambiente de producgédo esti desativado e ndo ha nenhum workaround imediatamente disponivel.
1 | O suporte de severidade 1 requer que o cliente tenha recursos dedicados disponiveis para trabalhar no problema
de maneira continua e possa ser encontrado durante as horas estabelecidas por esse contrato, ou seja, 8x5.
Ocorre quando uma funcionalidade importante esta severamente prejudicada.
2 | As operagdes podem continuar de maneira restrita, embora a produtividade no longo prazo possa ser afetada. Um
workaround temporario esta disponivel.
Envolve perda parcial, ndo critica, do ambiente.
3 | Alguns componentes possuem operagfes prejudicadas, mas permite ao usuario continuar usando o ambiente.
Minimo risco do ambiente produtivo parar.
Refere-se a questdes de uso geral.
Questodes de configuragdes habituais e problemas “cosméticos” e de otimizagdo, ndo afetando em nada o ambiente.
Tabela 1 — Niveis de Severidade

4

2.4.8. Um chamado somente sera considerado contingenciado ou concluido com o aceite da CONTRATANTE.

2.4.9. Para os chamados classificados como de severidade 1 (um), a assisténcia técnica sera prestada em regime 8x5
(on-site ou remota), com atendimento em até 2 (duas) horas Uteis ap6s o registro do chamado.

2.4.10. Em caso de adog¢édo de uma solugdo de contingéncia ou de contorno, esta ndo podera ser implementada em prazo
superior a 8 (oito) horas Uteis, ap0s o registro do chamado.

2.4.11. Em sendo utilizada uma solucéo de contingéncia, a solucéo definitiva ndo podera ultrapassar 3 (trés) dias Uteis apos
o registro do chamado, a néo ser que envolva a troca do equipamento.

2.4.12. Para os chamados classificados como severidade 2 (dois), a assisténcia técnica serd prestada em regime 8x5
(remota ou on-site), com atendimento em até 4 (quatro) horas Uteis apds o registro do chamado.

2.4.13. Ap0Os a abertura de chamado, caso o problema nédo tenha sido contingenciado remotamente ap6s 12 (doze) horas
Uteis, a assisténcia técnica devera ser on-site e a solugdo de contingéncia ou de contorno ndo podera ser implementada
em prazo superior ao proximo dia util, apds o registro do chamado.

2.4.14. Em sendo utilizada uma solugao de contingéncia ou contorno, a solugao definitiva ndo podera ultrapassar 8 (0ito)
dias Uteis ap0s o registro do chamado, a ndo ser que envolva a troca do equipamento.

2.4.15. Para os chamados classificados como severidade 3 (trés), a assisténcia técnica sera prestada em horario
comercial, em regime 8 x 5 (remota), com atendimento em até 16 (dezesseis) horas Uteis ap6s o registro do chamado.

2.4.16. A CONTRATADA tera, no maximo, 72 (setenta e duas) horas Uteis, apés o registro do chamado, para implantar
uma solucéo definitiva ou de contingéncia.
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2.4.17. Em sendo utilizada uma solug¢é@o de contingéncia ou de contorno, a solu¢éo definitiva ndo podera ultrapassar 30
(trinta) dias corridos ap6s o registro do chamado, a ndo ser que envolva a troca do equipamento.

2.4.18. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera prestada em horario
comercial, em regime 8 x 5 (remota), com atendimento em até 24 (vinte e quatro) horas Uteis apds o registro do chamado.

2.4.19. A CONTRATADA ter&, no méximo, 15 dias corridos para responder ao chamado e solucionar, ap6s o seu registro.

2.4.20. N&o seré aceito, pela CONTRATANTE, a cobranga de eventuais diferencas vinculadas a questfes trabalhistas, tais
como férias, horas extras, sobreaviso, etc, devendo todos os custos decorrentes da prestacdo dos servicos estarem
incluidos no prego constante da proposta apresentada pela CONTRATADA.

2.5. ATENDIMENTO
2.5.1. Os servigos de suporte técnico especializado serdo solicitados diretamente & contratada, mediante a abertura de
chamado via sistema on-line, telefone 0800 (ou nimero local em Belo Horizonte) ou e-mail.

2.5.1.1. E de responsabilidade da Contratada acionar fabricantes ou fornecedores para tratamento ou acompanhamento
de incidentes, se for o caso.

2.5.2. Os prazos para solucionar os problemas objeto do chamado técnico estdo definidos no item SLA dos servicos e
atendimento.

2.5.3. O atendimento deverd ser prestado de segunda a sexta-feira no horario comercial do CRCMG, sendo das 8h30min
as 17h30min.

2.5.3.1. A contratada deve possuir meios de receber registros de chamados fora do horario comercial do CRCMG, de forma
gue estes chamados comecem a ser contados a partir do proximo dia e hora (til.

ITEM 3 — JUSTIFICATIVA COM INTERESSE PUBLICO EVIDENCIADO

O Firewall € uma solucdo de seguranca que controla 0 acesso entre servidores e estagfes locais de uma rede local e as
conexdes oriundas ou destinadas a Internet. E composto por Hardware e Software que permitem a aplicacdo de politicas
de acesso, que visam: impedir que a rede, servidores e ativos de informacéo sejam acessados sem autorizagdo; evitar que
informacgdes sejam capturadas; bloquear programas indesejados na rede como compartiihamento de dados e de
mensagens instantaneas; fechar portas ndo utilizadas, racionalizando o uso da Internet; permitir a auditoria nos acessos a
recursos da rede; permitir a limitagdo da banda por servicos e monitoramento dos Links de dados que passam pelo
equipamento, entre outras agfes pertinentes a politica de seguranca do parque tecnolégico do CRCMG.

Trata-se, portanto, de servigos indispensaveis, de natureza continuada, a protecdo dos dados da Entidade, exercida por
meio de controle de acesso aos recursos, de monitoramento do fluxo de rede e salvaguarda contra ataques externos.
Assim, considerando que o contrato atual vencera em fevereiro de 2020, torna-se necessaria uma nova contratacdo para
a manutencéo dos servigos e continuidade da preservacgado das informacdes e dos recursos do tecnolégicos do CRCMG.

Ressalte-se que a referida contratacdo esta em conformidade com o Planejamento Estratégico do CRCMG, sendo a
solugdo necessdria para assegurar meios e recursos que permitam o cumprimento das politicas e diretrizes da gestéo,
possibilitando, assim que a Entidade possa executar suas atividades administrativas, de fiscalizag&o e institucional, com
disponibilidade dos servigos aos profissionais da contabilidade e a sociedade em ambiente eficiente e protegido.

A contratacdo consta, ainda, no Plano de Trabalho 2019 do CRCMG, Projeto 5002, destinado ao custeio de contratacdes
relativas aos servigos de tecnologia da informacéo, estabelecendo como justificativa que A tecnologia da informagéo é um
instrumento primordial no gerenciamento de dados e producdo de informagdes precisas, que possibilitem otimizar os
recursos e assegurar qualidade as atividades e ao processo de tomada de decisdo., e como objetivo a Contratagdo de
empresas terceirizadas de informatica para o fornecimento de servigos especializados, bem como para atuar na segurancga
da informacéao.

A contratacdo encontra-se, portanto, em conformidade com as necessidades da Entidade, no que se refere a sua demanda
pela manutencéo da seguranca dos seus dados e recursos tecnolégicos, visando a continuidade de cumprimento de seus
objetivos finalisticos e institucionais; bem como com seus instrumentos de planejamento de compras e de gestao
orcamentaria.
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ITEM 4 - INDICACAO DE RECURSOS ORCAMENTARIOS

Centro de Custo: 327 Projeto: 5002 Conta contabil: 6.3.1.3.02.01.005

ITEM 5 — PRAZO PREVISTO DE EXECUGCAO DO SERVIGCO OU DE ENTREGA DO OBJETO

5.1. A entrega completa dos servigos devera ocorrer no prazo de até 60 (sessenta) dias, contado da data de assinatura do
contrato, em total condi¢cdes de disponibilidade e operacdo, de acordo com todas as especificacbes e condigdes
estabelecidas no Termo de Referéncia.

ITEM 6 — LOCAL PARA A REALIZAGAO DOS SERVIGCOS OU ENTREGA DO MATERIAL

6.1. A instalacdo do equipamento devera ocorrer na sede do CRCMG, localizada na Rua Claudio Manoel, 639, Savassi,
Belo Horizonte-MG.

ITEM 7 — MODALIDADE DA LICITAGAO

7.1. Pregéo Eletronico.

ITEM 8 — TIPO DE LICITACAO

8.1. Menor Preco.

ITEM 9 — VALOR DE REFERENCIA

9.1. O valor de referéncia, que representa o valor maximo que o CRCMG se propde a pagar pela prestacédo dos servigos
objeto deste Termo de Referéncia é de R$ 5.517,59 (cinco mil, quinhentos e dezessete reais e cinquenta e nove centavos)
mensalmente, que corresponde ao VALOR GLOBAL DE R$ 198.633,27 (cento e noventa e oito mil, seiscentos e trinta
e trés reais e vinte e sete centavos) pelo periodo de 36 (trinta e seis) meses, conforme tabela abaixo:

ITEM 1
Objeto: Contratacdo de empresa especializada em solucdo de seguranca de internet, compondo-se de Appliance de
Firewall da Préxima Geracdo (NGFW), Appliance de monitoramento e armazenamento de Logs, na modalidade de
entrega de servigos, incluindo implementagdo da solugéo, treinamento e suporte técnico em toda solucao.

VALOR DE REFERENCIA

DIESL AL A0 Qe VALOR MENSAL | VALOR GLOBAL
(36 MESES)
e Appliance de Next-Generation Firewall 1
e Appliance de monitoramento e armazenamento de logs 1 R(sc;lgcil;ﬁ 9 ((I::\)e?ltlo gg'gg’st’aznza
. N . quinhentos e € oito mil,
e Servicos profissionais de suporte técnico em toda 1 dezessete reais e | seiscentos e trinta
solugao cinquenta e nove | e trés reais e vinte
. o . ~ ~ 1 centavos) e sete centavos)
e  Servicos profissionais de implementacéo da solugdo
e Treinamento 2 usuarios

9.1.1. A proposta de pregos ndo podera conter valor unitario ou total superior ao maximo estipulado na tabela acima, sob
pena de desclassificagdo da proposta.

9.2. No valor que vir a oferecer deverédo ser incluidas todas as despesas com os profissionais e equipamentos, bem como,
taxas, alimentagéo, transporte, hospedagem, enfim, todos os encargos fiscais, comerciais, trabalhistas e previdenciarios,
resultantes da prestacdo dos servicos objeto deste Procedimento.

ITEM 10 — CRITERIOS DE JULGAMENTO DAS PROPOSTAS

10.1. No julgamento das propostas, sera considerada vencedora a que apresentar MENOR PRECO GLOBAL, desde que
atendidas as especificacdes constantes deste Edital e de seus Anexos.

10.2. Seré desclassificada a proposta que para sua viabilizacdo apresente:
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10.2.1. Valor global superior ao maximo admitido para a contratagdo, conforme estabelecido no item 9 deste Termo de
Referéncia;

10.2.2. Vantagens ou subsidios que ndo estejam previamente autorizados em lei, assim como as gque nédo se encontrem
em conformidade com os requisitos estabelecidos no presente Edital.

10.3. O julgamento das propostas serd de acordo com a sistematica do site de compras denominado
www.comprasnet.gov.br, em consonéncia com a legislacéo vigente.

ITEM 11 — FORMA DE PAGAMENTO E REAJUSTE

11.1. O CRCMG efetuara o pagamento em até 10 (dez) dias Uteis, contados a partir do recebimento da Nota Fiscal com as
devidas dedugdes legais.

11.1.1. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgdo contratante atestar a
execuc¢ao do objeto do contrato.

11.1.2. A Nota Fiscal devera ser obrigatoriamente acompanhada da comprovac¢éo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentacao mencionada no art. 29 da Lei n° 8.666, de 1993.

11.2. Serado descontados sobre o pagamento a ser realizado, as devidas reten¢des de tributos e contribui¢cdes, conforme
determina a Instru¢cdo Normativa n°. 1.234, de 11/01/2012, da Secretaria da Receita Federal.

11.3. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impec¢a a liquidacdo da despesa, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a ap6s a comprovacdo da regularizacdo da situagcdo, ndo acarretando qualquer 6nus para a
Contratante;

11.4. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencao das condigfes
de habilitacdo exigidas no Edital.

11.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagéo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O
prazo poderd ser prorrogado uma vez, por igual periodo, a critério da contratante.

11.6. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF
para identificar possivel suspenséo temporaria de participacéo em licitacdo, no ambito do 6rgao ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugédo
Normativa n° 3, de 26 de abril de 2018.

11.7. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacéo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento
de seus créditos.

11.8. Persistindo a irregularidade, a contratante devera adotar as medidas necessérias a rescisao contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa.

11.9. Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela resciséo
do contrato, caso a contratada ndo regularize sua situacéo junto ao SICAF.

11.10. Sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer
caso, pela maxima autoridade da contratante.

11.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma,
para tanto, fica convencionado que a taxa de compensacao financeira devida pela Contratante, entre a data do vencimento
e o efetivo adimplemento da parcela, é calculada mediante a aplicacéo da seguinte formula:
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EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensag&o financeira = 0,00016438, assim apurado:

I =(TX) I = (6/100) TX = Percentual da taxa anual = 6%
365 I =0,00016438

11.12. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao das propostas.

11.13. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderéo sofrer
reajuste apds o interregno de um ano, aplicando-se o indice IPCA, acumulado nos 12 (doze) meses anteriores a data base
ou outro indice que venha a substitui-lo, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.

11.14. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros
do ultimo reajuste.

ITEM 12 — GARANTIA E MANUTENGCAO

Nao se aplica.

ITEM 13 — PRAZO DE VIGENCIA DO CONTRATO

13. O contrato vigera pelo prazo de 36 (trinta e seis) meses, a contar da data de sua assinatura, podendo ser prorrogado,
se houver interesse do CRCMG, com vistas a obtencéo de pregos e condi¢cdes mais vantajosas para a administracdo, até
o limite de 60 (sessenta) meses, e sera regido pelas Leis n® 10.520/02 e n° 8.666/93 e pelo Cédigo Civil Brasileiro.

ITEM 14 — SANGCOES E PENALIDADES POR INEXECUGAO OU INADIMPLEMENTO

14.1. Comete infragdo administrativa nos termos da Lei n°® 10.520, de 2002, a CONTRATADA que:

14.1.1. inexecutar total ou parcialmente qualquer das obriga¢gfes assumidas em decorréncia da contratacao;
14.1.2. ensejar o retardamento da execuc¢ao do objeto;

14.1.3. falhar ou fraudar na execucdo do contrato;

14.1.4. comportar-se de modo iniddneo; ou

14.1.5. cometer fraude fiscal.

14.2. Pela inexecugéo total ou parcial do objeto deste contrato ou descumprimento de obrigacdes, a Administragdo podera
aplicar a CONTRATADA as seguintes sanges:

14.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servi¢o contratado;

14.2.2. Suspensdo temporaria do direito de participar de licitacdo e impedimento de contratar com a Administracgao,
pelo prazo de até 2 (dois) anos;

14.2.3. Impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no
SICAF pelo prazo de até 5 (cinco) anos.

14.2.4. Multa de:

14.2.4.1. 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, limitada a
incidéncia a 15 (quinze) dias. Ap6s o décimo quinto dia e a critério da Administragdo, no caso de entrega com atraso,
podera ocorrer a ndo aceitacéo do objeto, de forma a configurar, nessa hipétese, inexecucao total da obrigacéo assumida,
sem prejuizo da resciséo unilateral da avenga;
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14.2.4.2. 10% (dez por cento) sobre o valor total do contrato, no caso de inexecucgéo total do objeto;

14.2.4.2.1. em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem acima, sera aplicada
de forma proporcional a obrigagdo inadimplida;

14.2.4.3. 3% (trés por cento), sobre o valor total da contratagdo, em caso de descumprimento de obriga¢des assumidas
consideradas de LEVE impacto, por ocorréncia, conforme a graduagéo estabelecida nos subitens seguintes:

14.2.4.4. 5% (cinco por cento), sobre o valor total da contratacdo, em caso de descumprimento de obrigacdes assumidas
consideradas de MEDIO impacto, por ocorréncia, conforme a graduacéo estabelecida nos subitens seguintes:

14.2.4.5. 10% (dez por cento), sobre o valor total da contratagdo, em caso de descumprimento de obriga¢gbes assumidas
consideradas de GRAVE impacto, por ocorréncia, conforme a graduacéo estabelecida nos subitens seguintes:

14.3. Na aplicacéo das sanc¢des, o CRCMG levard em consideracdo a efetiva gravidade da condutado infrator, o carater
educativo da pena, bem como, o real dano causado ao Conselho. Sendo assim, as multas e outras sancdes aplicadas sé
poderdo ser relevadas, motivadamente, por conveniéncia administrativa.

14.4. As FALTAS LEVES serdo puniveis com a aplicagdo da penalidade de adverténcia e/ou multa, no percentual de 3%
(trés por cento) conforme estabelecido no subitem 14.2.5.3, caracterizando-se pela inexecucado parcial de deveres de
pequena monta, assim entendidas como aquelas que ndo acarretam prejuizos relevantes aos servigos da Administragdo e
a despeito delas, a regular prestacdo dos servi¢os ndo fica inviabilizada.

14.5. As FALTAS MEDIAS ser&o puniveis com a aplicacédo das penalidades de adverténcia e multa no percentual de 5%
(cinco porcento), conforme estabelecido no item 14.2.5.4, caracterizando-se pela recorréncia de quaisquer FALTAS LEVES
ou pela inexecucéo parcial ou total da obrigagdo que acarrete prejuizos aos objetivos da Administragdo, mas sem inviabilizar
total ou parcialmente a execucgao dos servigos.

14.6. As FALTAS GRAVES serdo puniveis com a aplicacao das penalidades de multa no percentual de 10% (dez por cento)
conforme estabelecido no item 14.2.5.5, podendo ser aplicada cumulativamente as san¢fes de suspenséo temporaria do
direito de participar em licitagdo, impedimento de contratar com a Administrag@o ou impedimento de licitar e contratar com
a Unido, caracterizando-se pela recorréncia de quaisquer FALTAS MEDIAS ou pela inexecucdo parcial ou total da
obrigacdo que acarrete prejuizos relevantes aos objetivos da Administracao, inviabilizando a execugéo da contratagdo em
decorréncia de conduta culposa ou dolosa da contratada.

14.7. Afim de nortear na efetiva aplicabilidade das gradag¢Bes que tratam nos subitens acima, sera utilizada a seguinte
classificacéo:

TIPO DE FALTA GRAVIDADE

Veicular qualquer tipo de publicidade acerca do Contrato, salvo se houver prévia

autorizacéo da Administragdo do Conselho. LEVE
Abster-se de prestar as informacdes e esclarecimentos que venham a ser solicitados
N T e LEVE
pelo CRCMG, atendendo as solicitagdes nos prazos especificados.
N&o disponibilizar canais de atendimento adequados, como e-mail, telefone e enderego -
! - . . . MEDIA
comercial, prejudicando ou impedindo a abertura dos chamados técnicos.
MEDIA

Utilizar empregado sem qualificacdo para a execuc¢do dos servicos.

Utilizar as dependéncias do CRCMG ou do local indicado para execuc&o dos servigos, | MEDIA
para fins diversos do objeto do contrato.

Provocar, por meio de seus empregados e representantes, qualquer dano ou extravio MEDIA
de materiais e bens patrimoniais do CRCMG.

Deixar de manter todas as condicdes de habilitagéo e qualificacdo que ensejaram sua

contratagdo, durante todo o periodo de vigéncia do Contrato. MEDIA

N&o cumprir os prazos de entrega e execugéo dos servigos estipulados no Termo de

Referéncia. MEDIA
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Nao providenciar a imediata correcdo das deficiéncias apontadas pelo fiscal do
Contrato, quanto a execugao contratual.

Desrespeitar ou descumprir as regras de confidencialidade, divulgando qualquer
informag&o que tenha acesso ou seja produzida em consequéncia do cumprimento do | GRAVE
contrato.

Prestar os servicos sem obedecer estritamente as condigfes estabelecidas neste
Termo de Referéncia e no Contrato pactuado.

Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servicos
contratados.

MEDIA

GRAVE

GRAVE

GRADACAO DE LEVE A
GRAVE, DE ACORDO
COM O DANO CAUSADO

N&o cumprir as demais obriga¢Bes estabelecidas no Edital e seus Anexos, ndo
previstos nos casos de penalidades.

14.7.1. As faltas cometidas pela Contratada que ndo se enquadrarem em nenhuma das ocorréncias previstas na tabela
acima, serdo avaliadas caso a caso, ho &mbito do Processo Administrativo.

14.7.2. Ao longo do periodo de validade do contrato, o acimulo de condutas faltosas cometidas de forma reiterada, de
mesma classificacdo ou ndo, bem como as reincidéncias, computadas no lapso de 12 (doze) meses, ensejara a aplicagao,
pela administragcdo de penalidades relacionadas as faltas de maior gravidade, considerando que, o fato de a Administragao
relevar qualquer falta, ndo implicard em novacéo.

14.8. Reserva-se ao CRCMG o direito de reter e compensar, dos pagamentos da contratada, as multas referidas nos
subitens anteriores, assegurado o contraditorio e a apresentagdo de defesa prévia, nos termos da legislacéo vigente.

14.9. As sancdes previstas nos subitens 14.2.1, 14.2.2, 14.2.3 e 14.2.4 poderdo ser aplicadas 8 CONTRATADA juntamente
com as de multa, descontando-a dos pagamentos a serem efetuados.

14.10. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as empresas ou profissionais
que:

14.10.1. tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;

14.10.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

14.10.3. demonstrem ndo possuir idoneidade para contratar com a Administragédo em virtude de atos ilicitos praticados.
14.11. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o
contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e

subsidiariamente a Lei n°® 9.784, de 1999.

14.12. A autoridade competente, na aplicagcdo das sanc¢des, levara em consideracao a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

14.13. As penalidades serdo obrigatoriamente registradas no SICAF.

14.14. Além das san¢des acima previstas, o contrato podera ser rescindido pelos motivos previstos nos artigos 77 a 80 da
Lei n° 8.666/93.

ITEM 15 — INDICACAO DA EXISTENCIA DE PROJETO BASICO E EXECUTIVO, SE FOR O CASO

N&o se aplica.

ITEM 16 — DA FISCALIZACAO DO CONTRATO

16.1. O acompanhamento e a fiscalizagdo do contrato consistem na verificagao da conformidade da prestagao dos servigos
e da alocacgéo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos
por um ou mais representantes do Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de
1993, e do artigo 10 do Decreto n°® 9.507, de 2018.
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16.2. A verificagdo da adequacéo da prestacdo do servigo devera ser realizada com base nos critérios previstos neste
Termo de Referéncia.

16.3. A execucdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que
compreendam a mensuragéo dos aspectos mencionados no artigo 47 e no Anexo X, item 2.6, “i”’, ambos da IN n°® 05/2017.

16.4. A fiscalizagdo técnica dos contratos avaliar4 constantemente a execucédo do objeto e utilizard o Instrumento de
Medicdo de Resultado (IMR), ou outro instrumento substituto para afericdo da qualidade da presta¢éo dos servicos,
devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos sempre que a Contratada:

16.4.1. N&o produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

16.4.2. Deixar de utilizar materiais e recursos humanos exigidos para a execuc¢do do servico, ou utilizd-los com qualidade
ou quantidade inferior a demandada.

16.5. A utilizacdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestacao dos
Servigos.

16.6. Durante a execug¢do do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servicos
para evitar a sua degeneracgdo, devendo intervir para requerer a Contratada a corre¢ao das faltas, falhas e irregularidades
constatadas.

16.7. O representante do CRCMG devera promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666,
de 1993.

16.8. O descumprimento total ou parcial das demais obrigac@es e responsabilidades assumidas pela Contratada ensejara
a aplicacdo de san¢fes administrativas, previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar
em rescisao contratual, conforme disposto nos artigos 77 e 80 da Lei n° 8.666, de 1993.

16.9. A fiscalizac@o de que trata este item n&o exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de
material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante
ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

16.10. O Contrato sera fiscalizado por funcionario lotado na Geréncia de Tecnologia da Informacdo do CRCMG.

ITEM 17 — OBRIGAGOES DA CONTRATADA

17.1. Prestar os servigos, objeto deste Edital, cumprindo os prazos e atendendo integralmente a todas condicdes e
especificacdes estabelecidas neste Termo de Referéncia.

17.2. Entregar os servi¢os objeto desse Edital, obedecendo aos prazos estipulados no item 5 deste Termo de Referéncia.

17.3. Arcar com todos 0s custos necessarios a execucdo dos servigos, objeto deste procedimento, tais como materiais,
equipamentos, alimentacéo, transporte, hospedagem, instalag8es, m&o de obra e quaisquer outros que forem pertinentes
ao cumprimento do objeto, em conformidade com este Termo de Referéncia.

17.4. Assumir e cumprir todas as obrigagdes trabalhistas previstas em legislacdo e normas especificas, responsabilizando-
se, exclusivamente, pela remuneracao, encargos sociais e previdenciarios, beneficios e demais despesas referentes a seus
profissionais, tendo em vista que néo sera estabelecido nenhum vinculo empregaticio ou de responsabilidade entre os
profissionais disponibilizados para a execugdo dos servigos contratados e o CRCMG.

17.5. Responsabilizar-se pela idoneidade e pelo comportamento de seus empregados, prepostos ou subordinados.

17.6. Utilizar, na execugédo dos servigos, somente profissionais especializados, em conformidade com as condi¢des deste
Termo de Referéncia.
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17.7. Reparar, corrigir, remover ou substituir as suas expensas, no total ou em parte, o objeto deste procedimento em que
se verificarem vicios, defeitos ou incorregdes resultantes da execucdo ou de materiais empregados, no prazo de 48
(quarenta e oito) horas da notificacdo, sem 6nus par ao CRCMG.

17.8. Prestar todos os esclarecimentos que forem solicitados pelo CRCMG, atendendo de imediato as solicitages de seus
representantes.

17.9. Assumir inteira responsabilidade, civil, administrativa e penal por danos materiais ou pessoais causados ao CRCMG
e/ou a terceiros provocados por ineficiéncia ou irregularidades cometidas por seus empregados, contratados ou prepostos
envolvidos na execucao do contrato, decorrentes de dolo ou culpa.

17.10. Guardar o mais absoluto sigilo em relag¢éo as informag6es ou documentos de qualquer natureza a que venham tomar
conhecimento, respondendo, administrativa, civil e criminalmente por sua indevida divulgac&o e/ou incorreta ou descuidada
utilizagéo.

17.11. Prestar os servigos dentro dos parametros e rotinas estabelecidos, observando a préatica da boa técnica e a
legislacao vigente.

17.12. Emitir as notas fiscais com as devidas deducdes legais, devendo ser apresentada, juntamente, com as certiddes de
regularidade junto ao FGTS, ao INSS e a Justica do Trabalho, além da Declaragdo de Optante pelo Simples Nacional, se
for o caso.

17.13. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢fes
de habilitacdo e qualificacao exigidas neste Edital.

17.14. Aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos ou supressdes que se fizerem necessarios, até 25%
(vinte e cinco por cento) do valor inicial do contrato, na forma da legislacéo vigente.

17.15. Submeter-se a fiscalizacdo do CRCMG, na execucdo dos servicos, seguindo todas as orientacdes repassadas.

ITEM 18 — OBRIGAGCOES DO CRCMG

18.1. Proporcionar as condigfes necessarias a execugao dos servigos ora contratados, assim como prestar, prontamente,
as informages e os esclarecimentos que venham a ser solicitados pela contratada;

18.2. Efetuar o pagamento a contratada, de acordo com as condic¢des de prego e prazo estabelecidas no contrato.

18.3. Acompanhar e fiscalizar o andamento dos servigos, por intermédio do funcionario do CRCMG designado como Fiscal
do Contrato.

18.4. Rejeitar, no todo ou em parte, 0s servigos entregues em desacordo com as obrigagbes assumidas pela empresa
contratada.

18.5. Comunicar a contratada toda e qualquer ocorréncia relacionada com a execugao do servigo.

18.6. Notificar a contratada, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer débitos de sua
responsabilidade.

ITEM 19 — DO RECEBIMENTO E ACEITACAO DO OBJETO

19.1. Os produtos ou servigos contratados poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagcdes constantes neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo
fixado pelo fiscal do contrato, a custa da Contratada, sem prejuizo da aplicagéo de penalidades.

19.2. Os produtos e servigos serdo recebidos definitivamente apos a verificagdo da qualidade e quantidade do servigo
executado e materiais empregados, com a consequente aceitacdo mediante termo circunstanciado.

19.3. O recebimento definitivo, ato que concretiza o ateste da entrega do produto ou execugao dos servicos, sera realizado
pelo gestor do contrato.
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19.4. O gestor do contrato analisara os relatérios e toda documentagéo apresentada pela fiscalizagao técnica e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar4 as clausulas contratuais pertinentes,
solicitando @ CONTRATADA, por escrito, as respectivas corregoes.

19.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos
resultantes da incorreta execucéo do contrato.

ITEM 20 — DA SUBCONTRATAGCAO

20.1. N&o sera admitida a subcontratacéo do objeto licitatorio.

ITEM 21 — DA ALTERAGAO SUBJETIVA

21.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as
demais clausulas e condi¢Bes do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa
do Contratante & continuidade do contrato.

ITEM 22 — RESPONSAVEL PELO TERMO DE REFERENCIA

22.1. O presente Termo de Referéncia foi elaborado pela Geréncia de Tecnologia da Informacgédo (Getin) e pela Geréncia
Administrativa e Financeira (GEADF) em consonancia com as disposic¢des legais e normativas aplicaveis e com o interesse
e a conveniéncia da Administragdo, sendo objeto de exame e aprovacao do Ordenador de Despesa do Conselho, e passara
a integrar o processo administrativo formalizado visando a instauracao do certame licitatério e a efetividade da contratacao.

DATA ASSINATURA DO SETOR REQUISITANTE
Novembro/2019

DATA ASSINATURA DO GERENTE ADMINISTRATIVO E FINANCEIRO
Novembro/2019

DATA ASSINATURA DO PRESIDENTE DO CRCMG
Novembro/2019
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ANEXO Il - MODELO DE PROPOSTA

Ao

CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS

PREGAO ELETRONICO N° 021/2019
EMPRESA:

CNPJ:

ENDERECO:

TELEFONE:

(E-MAIL):

Em atendimento ao Edital do Pregéo em epigrafe, apresentamos a(s) seguinte(s) proposta(s) de pregos.

ITEM 1

Objeto: Contratacdo de empresa especializada em solucdo de seguranca de internet, compondo-se de Appliance de
Firewall da Préxima Geracdo (NGFW), Appliance de monitoramento e armazenamento de Logs, na modalidade de
entrega de servicos, incluindo implementacao da solucdo, treinamento e suporte técnico em toda solucao.

DESCRICAO QUANTIDADE
e Appliance de Next-Generation Firewall 1
e Appliance de monitoramento e armazenamento de logs 1
e  Servicos profissionais de suporte técnico em toda solugéo 1
e Servicos profissionais de implementacéo da solugéo 1
e  Treinamento 2 usuarios

VALOR MENSAL

R$ XXXX, XX (XXXXXXXXXX)

VALOR GLOBAL PELO PERIODO DE 36 MESES

R$ XXXX, XX (XXXXXXXXXX)

Validade da Proposta: 60 (sessenta) dias.

Condicdes de pagamento: O CRCMG efetuara o pagamento em até 10 (dez) dias Uteis, apds a prestacdo dos
servicos, mediante apresentacdo da nota fiscal, com as devidas deducdes legais, bem como das certidées de
regularidade junto ao FGTS, ao INSS e a Justica do Trabalho, além da Declaragdo de Optante pelo Simples

Nacional, se for o caso.

Serdo descontados sobre os pagamentos a serem realizados, as devidas retenc¢des de tributos e contribuicdes,
conforme determina a Instrugdo Normativa n°. 1.234, de 11/01/2012, da Secretaria da Receita Federal.

Submetemo-nos a todas as condi¢cdes do Edital n® 021/2019, inclusive quanto ao cumprimento na integra do

respectivo Termo de Referéncia - Anexo I.
Dados bancérios da empresa:
Banco:

Agéncia:
NUmero da conta:

Dados do representante legal da empresa, responsavel pela assinatura do Contrato:
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Nome:

Funcéo:

CPF:

Telefone/Fax:

Endereco Eletrénico (e-mail):

de de 2019.

Assinatura do representante legal da empresa

Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105

Telefone: (31) 3269-8400 - www.crcmg.org.br
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ANEXO Il - MINUTA DE CONTRATO

Contrato de prestacdo de servicos que entre si fazem, de um lado, o
CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, com
sede em Belo Horizonte, Minas Gerais, na Rua Claudio Manoel, 639, Bairro
Savassi, inscrito no CNPJ/MF sob o nimero 17.188.574/0001-38,
representado por seu presidente, Contador XXXXXXXXXXXXXX, de ora em
diante denominado CRCMG, e, de outro, XXXXXXXXXXX, com sede em
XAAXXXXXXXXXX,  XXXXXXXXXXXX, na Rua/AVXXXXXXXX, n°® XXXX,
Bairro XXXX, inscrita no CNPJ sob 0 n® XXXXXX, neste ato representado por
seu representante legal, XXXXXXXX, de ora em diante denominada
CONTRATADA, sujeitando as partes contratantes as normas constantes na
Lei n°® 10.520, de 17/7/2002, Lei Complementar n°® 123, de 13/12/2006 e
Decreto n° 8.538, de 06/10/2015, com aplica¢ao subsidiaria das normas da Lei
n° 8.666, de 21/06/93, mediante as cldusulas e condi¢cdes que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO
1.1. Contratacdo de empresa especializada em solu¢do de seguranca de internet, compondo-se de
Appliance de Firewall da Préxima Geragdo (NGFW), Appliance de monitoramento e armazenamento de
Logs, na modalidade de entrega de servigos, incluindo implementacédo da solugédo, treinamento e suporte
técnico em toda solucéo, conforme condicdes e especificacdes estabelecidas no Edital n® 021/2019 e
no seu Anexo | — Termo de Referéncia.

1.2. Integram este contrato o Anexo | - Termo de Referéncia do Edital n® 021/2019 e a proposta
apresentada pela CONTRATADA.

CLAUSULA SEGUNDA - OBRIGACOES DA CONTRATADA E DO CRCMG
2.1. As obrigacbes da CONTRATADA e do CRCMG séo aquelas previstas no Termo de Referéncia,
Anexo | do Edital Pregdo Eletrdnico n° 021/2019.

CLAUSULA TERCEIRA - DOS PRECOS

3.1. Pela execucdo dos servicos objeto deste contrato o CRCMG pagara a CONTRATADA,
mensalmente, pelo fornecimento dos servi¢cos de Appliance de Next-Generation Firewall, de Appliance
de monitoramento e armazenamento de logs, de profissionais de suporte técnico em toda solucéo e,
em parcela Unica, pelos servigos de implementagéo da solugdo e treinamento, conforme discriminado
na tabela abaixo:

ITEM 1
Objeto: Contratacdo de empresa especializada em solucdo de seguranga de internet, compondo-se de Appliance de
Firewall da Préxima Geragdo (NGFW), Appliance de monitoramento e armazenamento de Logs, na modalidade de
entrega de servigos, incluindo implementagdo da solugéo, treinamento e suporte técnico em toda solucao.
DESCRICAO QUANTIDADE

e Appliance de Next-Generation Firewall 1

¢ Appliance de monitoramento e armazenamento de logs 1

e  Servigos profissionais de suporte técnico em toda solugéo 1

e Servicos profissionais de implementacéo da solugcdo 1
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e Treinamento 2 usuarios

VALOR MENSAL | R$ XXXX,XX (XXXXXXXXXX)

VALOR GLOBAL PELO PERIODO DE 36 MESES | R$ XXXX,XX (XXXXXXXXXX)

3.2. As despesas com a execucdo dos servicos, objeto do presente contrato, correrdo sob a rubrica
6.3.1.3.02.01.005, com recursos previstos em dotagéo orcamentaria propria.

3.3. Os pagamentos serdo devidos somente apos o inicio da prestacdo dos servi¢os, ndo incluindo o
periodo concedido para instalagdo e demais providéncias necessérias a sua disponibilidade.

3.4. Alinstalacéo, configuracdo e testes dos servi¢os devera ocorrer em até 60 (sessenta) dias corridos,
contados da assinatura do contrato, com a efetiva disponibilidade, em total condi¢des de utilizagdo, a
partir do dia xx/xx/2019.

3.5. Serdo descontados sobre 0s pagamentos a serem realizados, as devidas retenc¢des de tributos e
contribui¢cbes, conforme determina a Instrucdo Normativa n°. 1.234, de 11/01/2012, da Secretaria da
Receita Federal.

3.6. Os prec¢os séo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacéo
das propostas.

3.6.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice IPCA,
acumulado nos 12 (doze) meses anteriores a data base ou outro indice que venha a substitui-lo,
exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

3.6.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

CLAUSULA QUARTA - DAS CONDICOES DE PAGAMENTO
4.1. O CRCMG efetuara o pagamento em até 10 (dez) dias Uteis, contados a partir do recebimento da
Nota Fiscal com as devidas deduc¢des legais.

4.1.1. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgéo
contratante atestar a execuc¢éo do objeto do contrato.

4.1.2. A Nota Fiscal deverd ser obrigatoriamente acompanhada da comprovagédo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n°
8.666, de 1993.

4.2. Serdo descontados sobre o pagamento a ser realizado, as devidas retencdes de tributos e
contribui¢bes, conforme determina a Instrugdo Normativa n°. 1.234, de 11/01/2012, da Secretaria da
Receita Federal.

4.3. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacéo da
despesa, 0 pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras.
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Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizagao da situacgéo,
ndo acarretando qualquer 6nus para a Contratante;

4.4. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢cfes de habilitacdo exigidas no Edital.

4.5. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

4.6. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragéo devera realizar
consulta ao SICAF para identificar possivel suspensdo temporaria de participacdo em licitagdo, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n°® 3, de 26 de abril de
2018.

4.7. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagcao da regularidade fiscal quanto & inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

4.8. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

4.9. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisé@o do contrato, caso a contratada néo regularize sua situagdo junto ao SICAF.

4.10. Serarescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo
de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante.

4.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

I =(TX) | = (6 /100) TX = Percentual da taxa anual = 6%
365 | =0,00016438

CLAUSULA QUINTA - DA VIGENCIA

5.1. O contrato vigera pelo prazo de 36 (trinta e seis) meses, a contar da data de sua assinatura, podendo
ser prorrogado, se houver interesse do CRCMG, com vistas a obtencdo de precos e condi¢cdes mais
vantajosas para a administracdo, até o limite de 60 (sessenta) meses, e sera regido pelas Leis n°
10.520/02 e n°® 8.666/93 e pelo Cédigo Civil Brasileiro.
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CLAUSULA SEXTA - DO ACOMPANHAMENTO E FISCALIZACAO

6.1. O contrato serd acompanhado e fiscalizado conforme critérios e condigbes estabelecidos no Termo
de Referéncia — Anexo | do Edital Pregao Eletrénico n® 021/2019, por funcionario lotado na Geréncia de
Tecnologia da Informa¢do do CRCMG.

CLAUSULA SETIMA - DAS SANCOES
7.1. As sancdes relacionadas a execucgdo do contrato sdo aquelas previstas no Termo de Referéncia,
Anexo | do Edital Pregéo Eletrdnico n® 021/2019.

CLAUSULA OITAVA - DA RESCISAO

8.1. O contrato podera ser rescindido pelos motivos previstos nos artigos 77 a 80 da Lei n°
8.666/93.

CLAUSULA NONA - DO FORO
9.1. Fica eleito o foro da Justica Federal - Se¢cdo Minas Gerais, para dirimir as questdes oriundas
deste contrato, com renuncia de qualquer outro por mais privilegiado que seja.

E por estarem as partes justas e contratadas, assinam o presente instrumento em 02 (duas) vias de
igual teor, para um so efeito.

Belo Horizonte, XX de XXXXXX de 2019.

CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS

Contador XXXXXXXX
EMPRESA XXXX
XXXXXXXX = XXXXXXX
Testemunhas
Assinatura: Assinatura:
CPF: CPF:

55
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br



http://www.crcmg.org.br/

@) CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N° PROCESSO ADMINISTRATIVO DE CONTRATACAO 481/2019
MODALIDADE Pregao Eletrénico
N° DA MODALIDADE 021/2019

ANEXO IV — INSTRUMENTO DE MEDICAQ DE RESULTADO (IMR)

Indicador
Disponibilidade do servigo de Firewall, de monitoramento e armazenamento de Logs
ltem Descrigéo
Garantir a continuidade do fornecimento dos servigos, buscando 99,741%
de disponibilidade, durante 8 (oito) horas por dia e 05 (cinco) dias por
semana.
Finalidade

Prestagdo continua dos servicos de acordo com as especificagbes e
condi¢des estabelecidas no Termo de Referéncia, buscando garantir a sua
correta prestacao e conservacao durante toda a vigéncia do contrato.

Meta a cumprir

Disponibilidade minima de 99,741%

Instrumento de medicédo

Tempo de indisponibilidade do periodo apurada da seguinte formula:
PIM = (Ti/Ta)*100
Onde:
PIM = percentual de indisponibilidade mensal do servigo em %
Ti = hora de indisponibilidade do servi¢co no periodo.
Ta = hora de operacdo acordada no periodo.

No caso de inoperancia reincidente num periodo inferior a 03 (trés) horas,
contado a partir do restabelecimento do servico da ultima inoperancia,
considerar-se-4 como tempo de indisponibilidade do servi¢co o inicio da
primeira inoperancia até o final da dltima inoperancia, quando o servigo
estiver totalmente operacional.

Desconto a ser aplicado de acordo com o percentual de disponibilidade. Os
valores referentes aos periodos de interrupgdo mensal serdo descontados
na fatura do respectivo més e serd calculado através dos percentuais de
disponibilidade estabelecidos na faixa de ajuste de pagamentos.

A medicdo considerara o periodo de disponibilidade completa dos servicos,
durante 8 (oito) horas por dia e 05 (cinco) dias por semana, incluindo dias
ndo Uteis.

Forma de acompanhamento

Controle por parte do fiscal do contrato e da &rea técnica

Periodicidade

Mensal

Mecanismo de célculo

Disponibilidade

Inicio de vigéncia

Da data de assinatura do contrato

Faixas de ajuste do

Disponibilidade:
a) Sem indisponibilidade no periodo: Nao ha qualquer tipo de Desconto
b) Com indisponibilidade no periodo:

pagamento b.1) Desconto aplicado serd conforme férmula:
b.1.1) Desconto = [(PIM*Ti)/100] * (Valor mensal total dos servigos)
Sancles Conforme Contrato e Termo de Referéncia
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ANEXO V — ATESTADO DE VISTORIA

Atestamos que a empresa XXXXXXXXXXXXXXXXXXXXXXXXXXXXX, inscrita N0 CNPJ sob N XXXXXXXX/XXXX-XX,
representada pelo(a) Sr(a). XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, portador(a) da identidade n°
XXXXXXXXX, inscrito(@) no CPF sob 0 n°® xxx.xxx.xxx-xx, visando a formalizacéo de proposta de precos,
relativa ao Pregdo Eletrdnico n°® 021/2019, cujo objeto é contratacdo de empresa especializada em
solucao de seguranca de internet, compondo-se de Appliance de Firewall da Proxima Geracao (NGFW),
Appliance de monitoramento e armazenamento de Logs, na modalidade de entrega de servigos,
incluindo implementacéo da solugédo, treinamento e suporte técnico em toda solucéo, no periodo de 36
(trinta e seis) meses, conforme especificacfes detalhadas e condicBes estabelecidas no Anexo | —
Termo de Referéncia do Edital n°® 021/2019, realizou VISTORIA no local onde os servicos seréo
prestados, tomando conhecimento das condi¢Bes, das especificacdes, da estrutura local, tanto da sede
do CRCMG quanto da é&rea externa, assim como das demais peculiaridades, especificidades e
dificuldades inerentes & execuc¢édo do servi¢os objeto da contratagdo, assumindo total responsabilidade
pela composicéo de sua proposta de precos em relacdo aos custos envolvidos na execucéo total dos

Servicos.

Belo Horizonte, XX de XXXXXXX de 2019.

XXXXXXXXXXKXXXXXXXX
0:9,9,0.9.9,9,9.:9.9,9,9.9.9,9,9,9.9,9,0.9.9,9,0.9.9,9,0.9.9.9,0,0.0.0,¢

57
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br



http://www.crcmg.org.br/

@JCRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N° PROCESSO ADMINISTRATIVO DE CONTRATACAO 481/2019
MODALIDADE Pregao Eletrénico
N° DA MODALIDADE 021/2019

ANEXO VI — DECLARACAOQ DE CIENCIA DAS INFORMACOES E CONDICOES DE EXECUCAO DOS
SERVICOS

[EM PAPEL TIMBRADO DA EMPRESA]

A empresa XXXXXXXXXXXXXXX, com sede no enderego: XXxXXXXXXXXXXXXXXXXXXXX, inscrita no CNPJ sob o
NO XXXXXXXX/XXXX-XX, por meio de seu representante legal, Sr(a) XXXXXXXXXXXXXXXXXXXXXXXXX, portador(a)
da identidade n°® xxxxxxxxx, inscrito(a) no CPF sob 0 n° xxX.xxX.xxx-xx, para fins de participacdo no
Pregéo Eletrdnico n° 021/2019, cujo objeto é contratacdo de empresa especializada em solucdo de
seguranca de internet, compondo-se de Appliance de Firewall da Proxima Geragdo (NGFW), Appliance
de monitoramento e armazenamento de Logs, na modalidade de entrega de servigcos, incluindo
implementacdo da solugdo, treinamento e suporte técnico em toda solugéo, no periodo de 36 (trinta e
seis) meses, conforme especificacdes detalhadas e condi¢Bes estabelecidas no Anexo | — Termo de
Referéncia do Edital n°® 021/2019, DECLARA ter pleno conhecimento das condi¢cdes, das
especificacbes, da estrutura local, assim como das demais peculiaridades, especificidades e
dificuldades inerentes a execucéo do servigos objeto da contratagao, assumindo, dessa forma, todos os
riscos e consequéncias relativos a prestacao integral dos servicos, isentando o CRCMG de qualquer

Onus futuro por incompatibilidade dos seus custos decorrentes do adimplemento do objeto.

Assinatura:

Nome:
R.G.:
Cargo:
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