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CONSELHOREGIONAL DE CONTABILIDADE
DE MINAS GERAIS

CONTRATO DE PRESTAGAO DE SERVIGOS

CONTRATO ADMINISTRATIVO QUE FAZEM ENTRE SI O
CONSELHO REGIONAL DE CONTABILIDADE DE MINAS
GERAIS (CRCMG) E A EMPRESA VOGEL SOLUGOES EM
TELECOMUNICAGOES E INFORMATICA S/A.

O CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, com sede em Belo Horizonte, Minas Gerais,
na Rua Claudio Manoel, 639, Bairro Savassi, inscrito no CNPJ/MF sob o numero 17.188.574/0001-38, representado
por sua presidente, Contadora Suely Maria Marques de Oliveira, doravante denominado CONTRATANTE, e a
empresa VOGEL SOLUGOES EM TELECOMUNICAGOES E INFORMATICA S/A, inscrita no CNPJ/MF sob o n°
05.872.814/0001-30, sediada na Av. Professor Vicente Rao, n° 1262, Bairro Jardim Petropolis, CEP: 04.636-001,
Sao Paulo/SP, doravante designado CONTRATADO, neste ato representado por Jeankarlo Rodrigues da Cunha e
Klever Jodo dos Santos, conforme atos constitutivos da empresa, tendo em vista o que consta no Processo n°
Administrativo de Contratacdo n.° 58/2025 e em observancia as disposi¢des da Lei n® 14.133, de 1° de abril de 2021,
e demais legislacao aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente Pregdo Eletrénico n°®

004//2025, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (art. 92, I e Il

1.1. Contratacdo de servicos de firewall de préxima geracdo (NGFW), Plataforma de Zero Trust (Confianca
Zero) e Plataforma de gerenciamento, monitoramento e armazenamento de logs, incluindo demais servigos e
treinamento Hands On, pelo periodo de 60 (sessenta) meses, conforme condi¢des, quantidades e exigéncias
estabelecidas neste instrumento e em seus anexos.

= UNIDADE DE
ITEM ESPECIFICAGAO MEDIDA QTD
1.1 Firewall da Préxima Geracdo (NGFW); DISPO.S e 1
(Més)
1.2 Plataforma de Zero Trust (Confianca Zero) Usuarios 100
para o minimo de 100 usuarios; (Més)
1.3 Plataforma de gerenciamento, Dispositivo 1
monitoramento e armazenamento de logs; (Més)
1 1.4 Servicos profissionais de suporte técnico em Suporte técnico 1
toda solucéo:; (Més)
1.5 Servicos profissionais de implementacéo da Implementacéo 1
solucéo; (Unico)
1.6 Operacéo assistida; Opepss 9 Bseion 5 dias
(Unico)
1.7 Treinamento Hands On da operacdo do Usuarios 5
ambiente; (Unico)

1.2. S&@o anexos a este instrumento e vinculam esta contratacao, independentemente de transcri¢ao:
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1.2.1. O Termo de Referéncia;
1.2.2. O Edital da Licitacao;
1.2.3. A Proposta do contratado;

1.2.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO.

2.1. O prazo de vigéncia da contratacao é de 60 (sessenta) meses, contados da data de assinatura do contrato,
prorrogavel por até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

2.2. A prorrogacao de que trata este item € condicionada ao ateste, pela autoridade competente, de que as
condicbes e os pre¢os permanecem vantajosos para a Administracdo, permitida a negociagdo com o
contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacdo dos servicos tem natureza
continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informagcdes de que os servigos
tenham sido prestados regularmente;

¢) Seja juntada justificativa e motivo, por escrito, de que a Administracao mantém interesse na realizagado do
Servico;

d) Haja manifestacdo expressa do contratado informando o interesse na prorrogacao;
e) Seja comprovado que o contratado mantém as condi¢des iniciais de habilitacdo.
2.3. O contratado nado tem direito subjetivo a prorrogagao contratual.
2.4. A prorrogacdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.5. Nas eventuais prorroga¢des contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou eliminados como condi¢do para a
renovagao.

2.6. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sanc¢bes de
declaracdao de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicacao.

3. CLAUSULA TERCEIRA = MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, Vil e XVIII)
3.1. O regime de execucdo contratual, o modelo de gestédo, assim como os prazos e condi¢cdes de conclusao,
entrega, observacao e recebimento definitivo constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATAGAO
4.1. Nao sera admitida a subcontratagdo do objeto contratual.

I

5. CLAUSULA QUINTA - PREGO

5.1. Pela execugéo dos servicos, objeto deste contrato, o CRCMG pagara a contratada os valores discriminados
nas tabelas abaixo:
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x UNIDADE DE
ESPECIFICACAO MEDIDA QTD Preco
1.1 Firewall da Proxima Gerag&o (NGFW); D'si':;;:‘)'m 1 R$ 2.690,00
1.2 Plataforma de Zero Trust (Confianca Usuarios
Zero) para o minimo de 100 usuarios; (Més) 109 R$:2.000.00
- - ” Mensal
13 ‘ Plataforma de gerencnamentf), Dlspo§ltlvo 1 R$ 1.500.00
monitoramento e armazenamento de logs; (Més)
1.4 Servicos profissionais de suporte Suporte técnico
técnico em toda solugéo; (Més) : R$ 1.500,00
Valor total dos servigos prestados mensalmente R$ 7.690,00
% UNIDADE DE
ESPECIFICACAO MEDIDA QTD Preco
1.5 Servicos profissionais de Implementacéo ;
implementacéo da solugéo; (Unico) —— R
i Cie Operacéo assistida Parcela
1.6 Operacdo assistida; (Unico) 1 Ginica R$ 0,00
1.7 'I.’reinémento Hands On da operacao do U§u§rios 5 RS 0,00
ambiente; (Unico)
Valor total dos servigos prestados em parcela unica R$ 0,00
Valor total dos servigos pelo periodo de 60 meses
(somatorio dos servicos mensais com servigos prestados em parcela Unica)
Valor total dos servigos prestados mensalmente R$ 461.400,00
Valor total dos servigos prestados em parcela unica R$ 0,00
VALOR TOTAL DOS SERVICOS PELO PERIODO DE 60 MESES R$ 461.400,00

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucao
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacao.
I
6. CLAUSULA SEXTA - CONDIGOES DE PAGAMENTO (art. 92. Ve VI)

6.1. O prazo para pagamento ao Contratado e demais condicdes a ele referentes encontram-se definidos no
Termo de Referéncia, anexo a este Contrato.
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7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 28/04/2025.

7.2. Ap6s o interregno de um ano, desde que a pedido do contratado, os precos iniciais poderdao ser
reajustados, mediante a aplicacao, pelo contratante, do IPCA, exclusivamente para as obrigacdes iniciadas e
concluidas apés a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o contratante pagara ao contratado
a importancia calculada pela ultima variagdo conhecida, liquidando a diferenc¢a correspondente tao logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s)
pela legislagcdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)
8.1. Séo obrigacdes do Contratante:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢cdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacées pelo
Contratado;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal em relacdo a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execuc¢ao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133,
de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
I forma e condicdes estabelecidos no Termo de Referéncia;

8.1.7. Aplicar ao Contratado san¢des motivadas pela inexecucgao total ou parcial do Contrato;

8.1.8. Cientificar a Assessoria Juridica para ado¢éo das medidas cabiveis quando do descumprimento
de obrigacdes pelo Contratado;
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8.1.9. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacgdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugéo do ajuste.

8.1.9.1. A Administracdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacao motivada, por igual periodo.

8.1.9.2. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 30 (trinta) dias.

8.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracao
de descumprimento de clausulas contratuais.

8.1.11. Comunicar o Contratado na hipétese de posterior alteragdo do projeto pelo Contratante, no caso
do art. 93, §2° da Lein® 14.133. de 2021.

8.1.12. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato, em seus anexos, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto,
observando, ainda, as obrigacdes a seguir dispostas:

9.1.1. Indicar preposto aceito pela Administragdo para representa-lo na execugéo do contrato.

9.1.2. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade.

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art.
137_11);

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento deste contrato, com habilitacdo e
conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa
técnica e a legislagdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorrecdes
resultantes da execug¢do ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, bem como por todo

e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a

ﬂagéo ou o acompanhamento da execucdo contratual pelo Contratante, que ficara autorizado a

escontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;
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9.1.7. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do
contrato, nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133, de 2021;

9.1.8. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores
— SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia
trinta do més seguinte ao da prestacao dos servicos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida
Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Estadual e/ou Municipal
ou Distrital do domicilio ou sede do contratado; 4) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.1.9. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencgdo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacées
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacao especifica, cuja
inadimpléncia nado transfere a responsabilidade ao Contratante;

9.1.10. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo aos documentos relativos a execucao do empreendimento;

9.1.11. Paralisar, por determinacao do Contratante, qualquer atividade que ndo esteja sendo executada
de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

9.1.12. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo
as determinagdes dos Poderes Publicos;

9.1.13. Submeter previamente, por escrito, ao Contratante, para analise e aprovacado, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento
congénere;

9.1.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢ido
de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacées assumidas,
todas as condi¢bes exigidas para habilitagdo e qualificacdo, na contratacao direta;

9.1.16. Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacao (art. 116);

9.1.17. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
unico);

9.1.18. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

NN A\rcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento
do objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei
n°® 14.133, de 2021.
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9.1.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante.

9.1.21. Realizar a transi¢do contratual com transferéncia de conhecimento, visando a preservacgéo e
manutencao dos servicos.

10. CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1. A Lei Geral de Prote¢do de Dados Pessoais, Lei n® 13.709/2018, (LGPD), é a legislacao brasileira que
regula as atividades de tratamento de dados pessoais. O CRCMG seguindo as boas praticas de governanca e
compliance esta comprometido com seus deveres de garantia da privacidade e de protecédo de dados pessoais,
e preza em todas as relacdes contratuais que os envolvidos adotem boas praticas de governanca, visando
sempre o interesse do respeito a legislagéo vigente.

10.2. Neste sentido, a CONTRATADA declara estar ciente que a CONTRATANTE é uma entidade de
fiscalizacdo tendo como uma de suas atividades precipuas, o registro de categoria profissional, regida pelo
principio do acesso a informacdo normatizado pela Lei 12.527/2011 (Lei de Acesso a Informacado). Sendo
assim, realiza o tratamento de dados para o atendimento de sua finalidade publica, na persecugao do interesse
publico, com o objetivo de executar as competéncias legais e cumprir as atribui¢cdes legais do servigo publico,
e, portanto, eventuais dados pessoais dos sécios, representantes legais, prepostos e demais envolvidos na
relacdo do objeto do presente contrato, estardo disponiveis no Portal da Transparéncia, nos termos do art. 23
da LGPD.

10.3. A CONTRATADA no ato da assinatura do presente instrumento, declara que se encontra adequada e
capaz de garantir a devida protecdo e manuseio dos dados pessoais que sejam tangiveis, ou que,
pessoalmente identifiquem ou tornem identificaveis, quaisquer empregados, clientes, agentes, usuarios final,
fornecedor, contatos, ou qualquer pessoa natural cujos dados pessoais sejam objeto de tratamento das
respectivas instituicbes a quem pertencem os sécios quotistas incluindo suas filiais, subsidiarias, ou grupo
econdmico a que pertengam, em conformidade com a LGPD.

10.4. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas hipéteses dos
arts. 7° elou 11 da Lei 13.709/2018 as quais se submeterdo os servicos, e para propositos legitimos,
especificos, explicitos e informados ao titular.

10.5. As partes deverdo adotar todas as politicas e medidas protetivas definitivas na LGPD, promovendo
politicas de protecdo de dados com adog¢do de ferramentas tecnolégicas, juridicas e humanas, para coleta e
protecdo de dados pessoais de pessoas naturais, no ambito do desenvolvimento do objeto do presente
contrato.

10.6. Ressalvado o disposto no item 10.7, é vedada a CONTRATADA a subcontratacdo do processamento dos
dados pessoais recebidos, bem como a transferéncia do processamento ou tratamento para qualquer empresa
ou terceiro, inclusive no exterior, sem o consentimento prévio por escrito do CONTRATANTE, no ambito do
objeto deste contrato.

10.7. A CONTRATADA, no ambito de suas rela¢gdes comerciais proprias, podera contratar servicos de
arnN 10 em nuvem para os dados relacionados ao presente contrato, desde que essenciais a execucdo
dos servicos e em acordo com as finalidades e os limites deste ajuste e as disposi¢des da Lei n.° 13.709/2018
(LGPD).
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10.7.1. A CONTRATADA atesta que a prestadora dos servicos de armazenamento em nuvem possui
condi¢des de fornecer o nivel adequado de protecdo dos dados sob a sua guarda, em conformidade
com as exigéncias estipuladas na Lei n.° 13.709/2018 (LGPD).

10.7.2. A prestadora dos servicos de armazenamento em nuvem atuara na condi¢do de suboperadora
dos dados e, no caso de descumprir as determinacdes da Lei n.° 13.709/2018 (LGPD), respondera a
CONTRATADA perante o CRCMG.

10.8. A CONTRATADA se compromete a, na execu¢do das suas atividades contratualmente previstas, nao
coletar dados pessoais de terceiros sem a observancia dos pressupostos da LGPD, tampouco compartilhar ou
enviar tais dados para a CONTRATANTE, quando seu tratamento estiver em desconformidade com a referida
legislacdo, sob pena de caracterizar inadimplemento contratual, passivel, inclusive, de motivar a resciséo
prevista no presente instrumento.

10.9. Os dados obtidos em razdo desse contrato serdo armazenados em um banco de dados seguro, com
garantia de registro das transacdes realizadas na aplicacao de acesso (log) e adequado controle de acesso
baseado em funcdo (role based access control) e com transparente identificacdo do perfil dos credenciados,
tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transac¢ao e a franca apuracéo, a
qualquer momento, de desvios e falhas, vedado o compartihamento desses dados com terceiros;

10.10. A CONTRATADA se compromete com a qualidade dos dados pessoais eventualmente fornecidos a
CONTRATANTE em decorréncia do presente contrato, zelando pela entrega de dados corretos e atualizados,
buscando sempre o melhor interesse dos titulares, respeitando os seus direitos e reforcando sua finalidade
publica, na persecuc¢éao do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigco publico, nos termos do artigo 23 da LGPD.

10.11. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais,
sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento dos dados pessoais, e os eliminara
completamente com todas as cépias porventura existentes (seja em formato digital ou fisico), no prazo maximo
de 30 (trinta) dias, salvo quando a CONTRATADA tenha que manté-los para cumprimento de obrigacao legal
ou outra hipétese da LGPD, sob pena de responsabilizagao administrativa, civel e penal.

10.12. Em caso de eventual coleta de dados pessoais sensivel, esta sera realizada mediante prévia aprovagao
do CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos
casos em que opere outra hipétese legal de tratamento). Os dados assim coletados sé poderado ser utilizados
na execuc¢ao dos servicos especificados neste contrato, e em hipétese alguma poderédo ser compartilhados ou
utilizados para outros fins.

10.13. Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por obter o
consentimento dos titulares, observadas as demais condicionantes no item 10.11 acima.

10.14. As partes informarao imediatamente entre si caso o titular dos dados, a Autoridade Nacional de Protecao
de Dados (ANPD) ou terceiros solicitem informacdes sobre o tratamento de dados pessoais relacionados ao
presente contrato ou mesmo determine, legalmente amparada, a eliminagdo ou anonimizacdo dos dados
CONM—

10.15. A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em
vigor e, também, no atendimento de requisicdes e determinacées do Poder Judiciario, Ministério Publico e
érgaos de controle externo.
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11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, Xl e XIlI)

11.1. O contratado apresentara, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a
critério do contratante, contado da assinatura do contrato, comprovante de prestacdo de garantia, podendo
optar por caucdo em dinheiro ou titulos da divida publica ou, ainda, pela fiangca bancaria, em valor
correspondente a correspondente a 5% (cinco por cento) do valor inicial total do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do
contrato e por mais 90 (noventa) dias apds término deste prazo de vigéncia, permanecendo em vigor mesmo
que o contratado ndo pague o prémio nas datas convencionadas.

11.3. A apdlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato
principal mediante a emissao do respectivo endosso pela seguradora.

11.4. Sera permitida a substituicdo da apélice de seguro-garantia na data de renovacdo ou de aniversario,
desde que mantidas as condicdes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 11.5 deste contrato.

11.5. Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administragdo, o contratado
ficara desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da
execuc¢do ou o adimplemento pela Administracao.

11.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.6.1. prejuizos advindos do ndao cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

11.6.2. multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

11.6.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo
adimplidas pelo contratado, quando couber.

11.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item
11.6 observada a legislacdo que rege a matéria.

11.8. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa
Econdémica Federal, com correcdo monetaria.

11.9. Caso a opgédo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central
do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Economia.

11.10. No caso de garantia na modalidade de fiangca bancaria, devera ser emitida por banco ou instituicao
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.11. No caso de alteragcdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratagdo.

11.mmor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo, o
Contratado obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez) dias uteis, contados da data
em que for notificada.

11.13. O Contratante executara a garantia na forma prevista na legislacao que rege a matéria.
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11.13.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto
ao inicio de processo administrativo para apuragcdo de descumprimento de clausulas contratuais (art.
137, §4° daLei n.° 14.133, de 2021).

11.13.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice,
sua caracterizacdo e comunicacao poderao ocorrer fora desta vigéncia, ndo caracterizando fato que
justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato
de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.14. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fian¢a ou autorizacdo para a liberacao de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.15. A garantia somente sera liberada ou restituida apés a fiel execugdo do contrato ou apés a sua extincao
por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada monetariamente.

11.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o
objetivo de apurar prejuizos e/ou aplicar sancdes a contratada.

11.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste
Contrato.

11.18. A garantia de execucdo é independente de eventual garantia do produto ou servigco prevista
especificamente no Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA ~ INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) der causa a inexecuc¢ao total do contrato;
d) deixar de entregar a documentacgao exigida para o certame;
e) nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

h)  apresentar declaragdao ou documentacao falsa exigida para a contratagao ou prestar declaracao falsa
durante a execuc¢do do contrato;

i) fraudar a contratacdo ou praticar ato fraudulento na execug¢ao do contrato;
il ortar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contratagao;

1) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serao aplicadas ao responsavel pelas infragcdes administrativas acima descritas as seguintes sancdes:
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i) Adverténcia, quando o Contratado der causa a inexecucao parcial do contrato, sempre que ndo se
justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, c, d, e, f
e g do subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de penalidade mais
grave (art. 156, §4°, da Lei);

iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas b, c, d, e, f e g, que
justifiquem a imposi¢ado de penalidade mais grave (art. 156, §5°, da Lei)

iv) Multa:

(1) moratéria de 0,5 % (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 15 (quinze) dias;

(2) compensatoéria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecucéo total
do objeto;

12.3. A aplicacdo das sanc¢des previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagdo de
reparacao integral do dano causado a Contratante (art. 156, §9°)

12.4. Todas as sanc¢les previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, §7°).

12.4.1. Antes da aplicacdao da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacao (art. 157)

12.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
cobrada judicialmente (art. 156, §8°).

12.4.3. Previamente ao encaminhamento a cobran¢a judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

12.5. A aplicacdo das sanc¢des realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°
14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragcdo de inidoneidade
para licitar ou contratar.

12.6. Na aplicacdo das sancdes serdo considerados (art. 156, §1°):

a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;
mmmiiemiiay'P12ntacado ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes
dos 6rgaos de controle.

12.7. Os atos previstos como infragdes administrativas na Lein® 14.133, de 2021, ou em outras leis de licitacdes
e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de
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2013, serdao apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar
confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos
aos seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa
do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados,
em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da
Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicacdo da sancao,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161)

12.10. As sanc¢des de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administrac@o contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com o mesmo 6rgao ora contratante, na forma da Instrug¢ido Normativa SEGES/ME n° 26,
de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

13.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando
esta nao dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato
nao mais lhe oferece vantagem.

13.1.2. A extin¢gdo nesta hipétese ocorrera na préoxima data de aniversario do contrato, desde que haja
a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.1.3. Caso a notificacao da ndo continuidade do contrato de que trata este subitem ocorra com menos
de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apos 2 (dois) meses da data
da comunicacao.

13.2. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como amigavelmente, assegurados o
contraditério e a ampla defesa.

I . \esta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.2.2. A alteracao social ou a modificacdo da finalidade ou da estrutura da empresa nZo ensejara a
extingdo se nao restringir sua capacidade de concluir o contrato.
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13.2.2.1. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subjetiva.

13.3. O termo de rescisdo, sempre que possivel, sera precedido:
13.3.1. Balan¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.3.3. Indenizacdes e multas.

13.4. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com
agente publico que tenha desempenhado fungdo na licitagao ou atue na fiscalizagao ou na gestéo do contrato,
ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso IV, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA — DOTAGAO ORCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados
no orcamento do CRCMG deste exercicio, na dotagdo abaixo discriminada:

|. Projeto: 5002 — Tecnologia da Informacgao
Il. Conta contabil: 6.3.1.3.02.01.005 — Servicos de Tecnologia da Informacao

lll. Centro de custo: 327 — Geréncia de Tecnologia da Informacao

15. CLAUSULA DECIMA QUINTA = DOS CASOS OMISSOS (art. 92, lll)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n°® 14.133,
de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°
8.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA = ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133,
de 2021.

16.2. O Contratado é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a
prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacao de seus efeitos, hipdtese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de 1
(um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
disgensadi a celebracao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — PUBLICAGAO

17.1. Incumbira @ CONTRATANTE providenciar a publicagcdo deste instrumento nos termos e condigdes
previstas na Lei n® 14.133/21.
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18. CLAUSULA DECIMA OITAVA - DA POLITICA DE SEGURANGA DA INFORMAGAO DO CRCMG

18.1. O Contratado devera tomar conhecimento da Politica de Seguranc¢a da Informacdo do CRCMG, instituida
pela Resolucdo CRCMG n° 441/2021, disponivel em http://cadastro.crcmg.org.br/ged/, e se comprometer com
a observancia e o acatamento de suas diretrizes, sempre que tiver acesso a qualquer informagdo ou
comunica¢ao do CRCMG, oriundas da relacao firmada por este instrumento.

19. CLAUSULA DECIMA NONA — DA ASSINATURA ELETRONICA/DIGITAL

19.1. Nos termos da Lei n® 14.063/2020 e do Decreto n® 10.543/2020, as partes e as testemunhas concordam
expressamente em utilizar assinatura eletrénica para ratificacdo e legitimacdo dos termos ajustados no
presente instrumento, reconhecendo que a formalizacdo, por esse procedimento, é bastante suficiente a sua
integral validade juridica e vinculagdo das partes ao Contrato.

19.2. As partes renunciam a possibilidade de exigir a troca, envio ou entrega das vias originais (ndo eletrénicas)
assinadas do instrumento, bem como renunciam ao direito de recusar ou contestar a validade das assinaturas
digitais ou eletrénicas, na medida maxima permitida pela legislagdo aplicavel.

20. CLAUSULA VIGESIMA — FORO (art. 92, §1°)

20.1. E eleito o Foro da Justica Federal - Subsecdo de Belo Horizonte para dirimir os litigios que decorrerem
da execucao deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §1°
da Lein® 14.133/21.

Belo Horizonte, 27 de maio de 2025.
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ANEXO | - TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. Contratacéo de servigos de firewall de préxima geragdo (NGFW), Plataforma de Zero Trust (Confianca
Zero) e Plataforma de gerenciamento, monitoramento e armazenamento de logs, incluindo demais
servicos e treinamento Hands On, nos termos da tabela abaixo, conforme condicbes e exigéncias
estabelecidas neste instrumento.

UNIDADE DE VALOR VALOR TOTAL
ITEM ESPECIFICAGAO CATSER MEDIDA QTD MENSAL + ESTIMADO -
PERCELA UNICA 60 MESES
1.1 Firewall da Préxima Geragdo
(NGFW); Dispositivo 1
Modelo de referéncia: FG-90G da (Més)
Fortinet (equivalente ou superior)
1.2 Plataforma de Zero Trust ;
(Confianga Zero) para o minimo U(s“lférs';)s 100
de 100 usuarios;
1.3 Plataforma de gerenciamento : o
& ! Dispositivo
! :,“:,';'g;r.ame"m RLAnNazenamento: ( 45740 (Més) ! R$8.72500 | R$ 523.500,00
1.4 Servicos profissionais de Suporte técnico 1
suporte técnico em toda solugao; (Més)
1.5 Servigcos profissionais de Implementacéo 1
implementacéo da solucéo; (Unico)
N Operagao assistida .
1.6 Operacéo assistida; (Unico) 5 dias
1.7 Treinamento Hands On da Usuarios 2
operacao do ambiente; (Unico)

1.2. Os servicos objeto desta contratagdo sdo caracterizados como comuns, considerando que as
especificagdes constam definidas objetivamente neste instrumento.

1.3. O prazo de vigéncia da contratagcdo & de 60 meses contados da assinatura do contrato, prorrogavel por
até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagéo a vigéncia da
contratacgéo.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. Constitui a necessidade da contratagdo o fornecimento de solugdo de seguranga robusta, que inclui
um firewall de préxima geragcdo (NGFW), uma plataforma de Zero Trust e uma plataforma para
gerenciamento, monitoramento e armazenamento de logs. O NGFW tem por objetivo a protegédo contra
ameagas cibernéticas e acessos nao autorizados, enquanto a plataforma de Zero Trust garantira que
apenas usudrios e dispositivos confidveis tenham acesso a rede. A plataforma de logs permitira o
registro e a analise de eventos para facilitar o monitoramento e a investigacdo de incidentes de
seguranca. Além disso, deverdo ser oferecidos servicos profissionais para implementagéo,
monitoramento continuo, gerenciamento e treinamento pratico para a equipe técnica.
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2.2. Com o contrato atual expirando em fevereiro de 2025, essa nova contratagéo visa assegurar a protegéo
continua das informagdes e infraestrutura, otimizar recursos e garantir suporte especializado contra
ameagas cibernéticas, mantendo a rede segura e em conformidade com as melhores praticas de
segurancga da informacéo.

2.3. A adogéo do Firewall como Servigo permitira a otimizagéo dos recursos, a redugdo de custos com
hardware e manutenc@o, e garantird que a infraestrutura de Tl esteja preparada para enfrentar as
ameagas atuais e futuras de maneira eficiente, oferecendo maior flexibilidade e escalabilidade 2 medida
que as necessidades de segurancga evoluem.

2.4. A contratagdo visa permitir ao CRCMG o desempenho de suas atribuigcdes institucionais, conforme
dispde Decreto-Lei n.° 9.295/1946.

2.5. O objeto da contratagcdo esta previsto no Plano de Contratagdes Anual 2025, conforme consta das
informagdes basicas deste termo de referéncia.

3. DESCRIGCAO DA SOLUGAO COMO UM TODO

3.1. A solugédo proposta abrange a contratagdo de servigos especializados para a implementagéo e gestéo
de um firewall de préxima geracdo (NGFW) e de uma plataforma de Zero Trust (Confianga Zero),
juntamente com a plataforma de gerenciamento, monitoramento e armazenamento de logs.

3.2. O objetivo é assegurar a protegdo, o0 monitoramento e o controle da infraestrutura de Tl do CRCMG.

3.3. A solucgéo de firewall de préxima geragcd@o (NGFW) sera responsavel pela protegdo da rede, servidores
e dados contra acessos ndo autorizados e ameacgas cibernéticas, além de permitir a aplicagéo de
politicas de seguranca avancadas. Essa ferramenta oferece funcionalidades como detecgdo e
prevengdo de intrusées (IDS/IPS), filtragem de contelido, controle de aplicagbes e gerenciamento
centralizado de ameacas. Com isso, o CRCMG podera garantir que todo o trafego de rede seja
devidamente monitorado e que as politicas de seguranga sejam aplicadas de forma consistente.

3.4. A plataforma de Zero Trust (Confianga Zero) sera responsavel por garantir a seguranga da rede,
servidores e dados ao adotar uma abordagem baseada na premissa de que nenhuma entidade, seja
interna ou externa, deve ser automaticamente confiavel. Essa solugédo implementa mecanismos de
verificacdo continua de identidade e autorizag&o, microsegmentacdo de rede, controle rigoroso de
acesso e monitoramento em tempo real de atividades suspeitas. Com essa ferramenta, o CRCMG
podera assegurar que todos os acessos e movimentos laterais dentro da rede sejam rigorosamente
controlados e autenticados, aplicando politicas de seguranga de maneira consistente e reduzindo
significativamente os riscos de ameagcas internas e externas.

3.5. Complementarmente, a plataforma de gerenciamento, monitoramento e armazenamento de logs
permitira a coleta, o armazenamento e a analise de eventos relacionados a seguranca da rede. Esses
logs também serdo utilizados pela empresa contratada de monitoramento e seguran¢a de rede
auxiliando na deteccéo de atividades suspeitas e facilitando a investigagdo de eventos de seguranga.
A solugdo garante uma auditoria continua da rede, proporcionando maior visibilidade sobre o ambiente
de Tl e permitindo que agdes corretivas sejam tomadas de forma agil.

3.6. Toda a infraestrutura serd gerenciada pela empresa contratada, que sera responsavel pela
administragdo completa da solugéo, garantindo a atualizagdo continua das politicas de seguranga e
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monitoramento. Além disso, sera oferecido treinamento especifico aos usuarios indicados pelo CRCMG
para a operacéo da plataforma de gerenciamento, monitoramento e armazenamento de logs, visando
capacitar a equipe interna na geracgao de relatérios e analise dos dados de segurancga.

3.7. A solugdo como um todo busca assegurar a protecdo contra ameagas cibernéticas, garantir a
integridade e confidencialidade dos dados, e proporcionar a visibilidade e controle necessarios para a
gestéao eficiente da seguranga da informacéo no CRCMG. A empresa contratada sera responsavel tanto
pela instalagéo e configuragdo dos equipamentos quanto pelo suporte técnico continuo, assegurando
que a solugéo esteja sempre em pleno funcionamento e ajustada as necessidades da instituicao.

4, REQUISITOS DA CONTRATACAO

Sustentabilidade

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto e no Guia
Nacional de Contratagées Sustentaveis da Advocacia-Geral da Uniédo, a contratada deve adotar as
seguintes praticas de sustentabilidade na execugéo dos servicos, no que couber:

a) Observar a legislagdo obrigatéria que trata das praticas de sustentabilidade ambiental nas
contratagdes com Administragéo Publica, especialmente, em relacéo a Lei n® 12.305, de 2 de
agosto de 2010; ao Decreto n°® 10.936, de 12 de janeiro de 2022 e a IN/SLTI/MP n° 1, de 19 de
janeiro de 2010;

b) Respeitar as Normas Brasileiras = NBR publicadas pela Associagéo Brasileira de Normas
Técnicas sobre residuos sélidos;

¢) Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;

d) Que sejam observados os requisitos ambientais para a obtencdo de certificagdo do Instituto
Nacional de Metrologia, Normalizagdo e Qualidade Industrial = INMETRO como produtos
sustentaveis ou de menor impacto ambiental em relacéo aos seus similares;

e) Que os bens devam ser, preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a
maxima protecao durante o transporte e o armazenamento; e

f)  Que os bens nao contenham substancias perigosas em concentragdo acima da recomendada
na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenil-polibromados (PBDEs).

Indicagdo de marcas ou modelos

4.2. Na presente contratacéo ndo sera admitida a indicagédo de marca.

Subcontratagio

4.3. Nao é admitida a subcontratacéo do objeto contratual.

Garantia da contratagao

4.4. Serd exigida a garantia da contratagéo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021,
podendo o Contratado optar pela caugéo em dinheiro ou em titulos da divida publica, seguro-garantia,
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fianga bancaria ou titulo de capitalizagdo, em valor correspondente a 5% (cinco por cento) do valor total
da contratagéo.

4.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da
contratacgéo.

Vistoria

5.

4.6. A contratada devera apresentar Atestado de Vistoria ou Declaragéo de Ciéncia das Condigbes do local,
conforme o seguinte:

4.6.1. A avaliagdo prévia do local de execugao dos servigos € imprescindivel para o conhecimento
pleno das condicdes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o
direito de realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a
sexta-feira, das 9 horas as 17 horas.

4.6.2. Seréo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.
4.6.3. A vistoria podera ser agendada pelo e-mail licitacao@crcmag.org.br.
4.6.4. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar

devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacdo para a realizag&o da vistoria.

4.6.5. Caso o licitante opte por nao realizar a vistoria, devera prestar declaracéo formal assinada
pelo responsavel técnico do licitante acerca do conhecimento pleno das condigdes e peculiaridades da
contratacgéo.

4.6.6. A néo realizacéo da vistoria ndo podera embasar posteriores alega¢des de desconhecimento
das instalagdes, dlvidas ou esquecimentos de quaisquer detalhes dos locais da prestagéo dos servigos,
devendo o contratado assumir os 6nus dos servigcos decorrentes.

4.6.7. O Atestado de Vistoria e a Declaragdo de Ciéncia das Condigdes do Local de Execugdo
constam dos anexos do edital.

MODELO DE EXECUGAO DO OBJETO

Condicoes de execugao

5.1. A execucédo do objeto seguira a seguinte dinamica:

5.2. Inicio da execugéo do objeto: a prestagéo do servigo, com a completa entrada em operagéo da solugéo,
devera ter inicio em até 90 dias, contado da assinatura do contrato.

5.3. Cronograma de realizag&o dos servigos:

a) Apds a assinatura do contrato, ambas as partes deverdo agendada uma reunido de
alinhamento para definicéo e elaboragéo de cronograma de implantagéo.

b) Nessa mesma reunido, a Contratada devera apresentar o cronograma, que estara sujeito a
aprovacgéo da Contratante.
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5.4. Serao de responsabilidade da CONTRATADA as atividades de instalagéo, integragdo, configuracéo e
testes de todos os produtos componentes de cada Solugdo de Seguranga;

5.5. A CONTRATADA devera levantar informagdes acerca dos locais de instalagdo dos produtos, e, se
necessario, efetuar visita técnica para verificar eventuais requisitos fisicos a serem providos para a
correta instalagdo e prestagéo dos servigos;

5.6. A concluséo da fase de implantacéo dos servicos é de até 90 (noventa) dias corridos, contados a partir
da data de assinatura do contrato.

5.7. Estimar o consumo de Unidades de Rack (U) e de energia de cada ativo a ser instalado nas
dependéncias da CONTRATANTE;

5.8. Os Softwares e demais componentes necessarios a correta prestagéo dos servigos deverao:

5.9. Conter os recursos necessarios e estarem configurados de modo a garantir total operabilidade no
ambiente computacional da CONTRATANTE e otimizados para usufruir das melhores condigées em
termos de desempenho e disponibilidade;

5.10. Conter a ultima versao de Software e Firmware homologado pelo fabricante;

5.11. Ter configuradas senhas de acesso para que a equipe de funcionarios designados pelo
CONTRATANTE efetue o acesso para a visualizagdo das configuragdes e Logs (acesso seguro e
remoto);

5.12. Quando houver atualizagdes no ambiente de producéo, as atividades poderédo ser agendadas para
serem executadas ap6és o horario de expediente, a saber, em horarios noturnos — apés as 20h00 (vinte
horas) — além de finais de semana e feriados, conforme disponibilidade da CONTRATANTE;

5.13. A operagéo assistida devera obedecer aos requisitos a seguir:
5.14. Iniciara quando forem finalizadas as disponibilizagdes do servico;

5.15. Caso seja necessadria a consecugdo de atividades pelo técnico responsavel pela operagédo assistida,
e que possa afetar a disponibilidade de servicos do ambiente da CONTRATANTE, estas deveréo
ocorrer apés as 20h00 (vinte) horas;

5.16. Caso a CONTRATANTE encontre pendéncias impeditivas a emissdo do termo de recebimento
definitivo, a operacéo assistida devera ser prorrogada até que sejam sanados os motivos geradores
das pendéncias;

5.17. Caso a implantagdo de um servigo cause interferéncia no funcionamento de qualquer funcionalidade
na CONTRATANTE, a CONTRATADA devera alocar profissionais com qualificagdo suficiente para
corrigir o problema ou retornar o ambiente & condi¢éo anterior a implantagdo, sem quaisquer custos
adicionais a CONTRATANTE.

5.18. Para todos os componentes da solugdo, a CONTRATADA devera implementar e documentar as
respectivas configuragdes de seguranga necessarias, que visem a redugdo do risco de acesso
indevido.
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Local e horario da prestagado dos servigos

5.19. Os servicos seréo prestados no seguinte endereco Rua Claudio Manoel, 639 — Bairro Savassi, em
Belo Horizonte/MG.

5.20. Os servigos serao prestados de forma integral, 24 horas por dia, 7 dias por semana.

Rotinas a serem cumpridas

5.21. A execucgdo contratual observara as rotinas abaixo:

5.21.1. Disponibilizagéo, instalagdo e configuracéo de Firewall de Préxima Geragao (NGFW),
5.21.2. Fornecer plataforma de Zero Trust (Confianga Zero) necessaria em nuvem prépria ou nuvem
publica.

5.21.3. Fornecer plataforma para o gerenciamento, monitoramento e armazenamento de logs.
5.21.4. Fornecer plataforma de multifator de autenticacéo.

5.21.5. Fornecer treinamento pratico (hands-on) para capacitar a equipe do CRCMG no uso e
operacao das plataformas e do firewall instalado.

5.21.6. Fornecer RMA do equipamento Firewall da Préxima Geragdo (NGFW).

5.21.7. Prover suporte de operagao assistida para auxiliar o CRCMG nos primeiros meses de uso,
garantindo o correto funcionamento e entendimento das solugées.

5.21.8. Fornecer suporte técnico para resolver quaisquer problemas ou duvidas, garantindo o
funcionamento continuo e seguro das solugcdes de seguranga, gerenciamento e monitoramento
implantadas no CRCMG.

ESPECIFICAGOES INDIVIDUALIZADAS
FIREWALL DA PROXIMA GERAGAO - NEXT-GENERATION FIREWALL (NGFW)

REQUISITOS MINIMOS DE FUNCIONALIDADE

5.22. Para a perfeita execucao dos servicos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas,
promovendo sua substituicdo quando necessario:

ESPECIFICAGAO:

5.23. Devera ser fornecido equipamento de Firewall de Préxima Geracéo (Next-Generation Firewall) como
servigo contendo as seguintes especificagdes minimas:

5.23.1. Minimo de 2 slots para 10 Gigabit Ethernet SFP+.

5.23.2. Minimo de 8 portas Gigabit Ethernet RJ-45 para conex&o LAN ou WAN.

5.23.3. Devera possuir porta de console RJ-45 e porta de gerenciamento USB.

5.23.4. Throughput de, no minimo, 25 Gbps com a funcionalidade de firewall habilitada para trafego

IPv4 e IPv6, com tamanho do pacote de 1518 bytes.
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5.23.5. Throughput de, no minimo, 4,5 Gbps de analise IPS.
5.23.6. Suporte a, no minimo, 3 milhées de sessdes TCP concorrentes.
5.23.7. Suporte a, no minimo, 124.000 novas sessdes TCP por segundo.

5.23.8. Throughput de, no minimo, 25Gbps em VPN IPSec considerando pacote de tamanho 512
byte.

5.23.9. Throughput de, no minimo, 1,4Gbps em VPN SSL ou IPSec.

5.23.10. Suporte a, no minimo, 200 usuarios concorrentes em VPN SSL ou IPSec.
5.23.11. Throughput de, no minimo, 2,5Gbps de inspegéo IPS em SSL ou IPSec.
5.23.12. Suporte a tenséo de entrada em 110V ou 220V.

Caracteristicas Gerais

5.24. A solugdo deve consistir em plataforma de protecéo de rede baseada em appliance com todas as
funcionalidades de Next Generation Firewall (NGFW) habilitadas sem limite de licenciamento, seja por
funcionalidade, seja por quantidade;

5.25. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencéo de ameagas,
identificagdo de usuarios e controle granular de permissées;

5.26. As funcionalidades de protegéo de rede que compde a plataforma de seguranga, podem funcionar
em mudiltiplos appliances desde que obedecam a todos os requisitos desta especificacéo;

5.27. A plataforma deve ser otimizada para anélise de contetido de aplicagbes em camada 7;

5.28. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”, incluindo kit tipo
trilho para adaptagéo se necessario e cabos de alimentagao;

5.29. A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo
dispositivo de protegcéo da rede;

5.30. Os dispositivos de protegdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
5.31. Os dispositivos de protegdo de rede devem possuir suporte a agregagao de links 802.3ad e LACP;

5.32. Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based
forwarding;,

5.33. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-
DM);

5.34. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;
5.35. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;
5.36. Os dispositivos de protegéo de rede devem suportar sFlow;

5.37. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;
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5.38. Os dispositivos de prote¢do de rede devem suportar sub-interfaces ethernet logicas;
5.39. Deve suportar NAT dinamico (Many-to-1);

5.40. Deve suportar NAT dinamico (Many-to-Many),

5.41. Deve suportar NAT estatico (1-to-1);

5.42. Deve suportar NAT estatico (Many-to-Many);

5.43. Deve suportar NAT estatico bidirecional 1-to-1;

5.44. Deve suportar Tradugao de porta (PAT);

5.45. Deve suportar NAT de Origem;

5.46. Deve suportar NAT de Destino;

5.47. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

5.48. Deve poder combinar NAT de origem e NAT de destino na mesma politica.

5.49. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

5.50. Deve suportar NAT64 e NAT46;

5.51. Deve implementar o protocolo ECMP;

5.52. Deve implementar balanceamento de link por hash do IP de origem;

5.53. Deve implementar balanceamento de link por hash do IP de origem e destino;

5.54. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o
percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no
minimo, trés links;

5.55. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou uso de
instancias virtuais;

5.56. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de
sessOes, conexdes por segundo, niumero de tlneis estabelecidos na VPN, CPU, memoéria, status do
cluster, ataques e estatisticas de uso das interfaces de rede;

5.57. Enviar log para sistemas de monitoracéo externos, simultaneamente;

5.58. Deve haver a opgdo de enviar logs para os sistemas de monitoragdo externos via protocolo TCP e
SSL;

5.59. Protegéo anti-spoofing;

5.60. Implementar otimizagao do trafego entre dois equipamentos do mesmo fabricante;
5.61. ParalPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
5.62. ParalPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

5.63. Suportar OSPF graceful restart;
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5.64. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma Unica
instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

5.65. Deve suportar Modo Sniffer, para inspegéo via porta espelhada do trafego de dados da rede;

5.66. Deve suportar Modo Camada — 2 (L2), para inspecéo de dados em linha e visibilidade do trafego;
5.67. Deve suportar Modo Camada — 3 (L3), para inspecgédo de dados em linha e visibilidade do trafego;
5.68. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

5.69. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;
5.70. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

5.71. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no
minimo 3 equipamentos no cluster;

5.72. A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

5.73. A configuracéo em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas néo limitado
as politicas de Firewall, NAT, QOS e objetos de rede;

5.74. A configuracéo em alta disponibilidade deve sincronizar: Associagdes de Segurancga das VPNs;
5.75. A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

5.76. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;

5.77. Deve possuir suporte a criagéo de sistemas virtuais no mesmo appliance;

5.78. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo,
permitindo a distribuigdo de carga entre diferentes contextos;

5.79. Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais
existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser administrados por
equipes distintas;

5.80. O gerenciamento da solugédo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo,
mas néo limitado a, exportar configuragéo dos sistemas virtuais (contextos) por ambas interfaces;

5.81. Controle, inspecéo e descriptografia de SSL para trafego de entrada (Inbound) e saida (Outbound),
sendo que deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou
seja, isolamento das operagdes de adigdo, remogéo e utilizagdo dos certificados diretamente nos
sistemas virtuais (contextos);

5.82. Deve apoiar um tecido de segurancga para fornecer uma solugdo de segurancga holistica abrangendo
toda a rede;

5.83. O tecido de seguranga deve identificar potenciais vulnerabilidades e destacar as melhores praticas
que poderiam ser usadas para melhorar a seguranca e o desempenho geral de uma rede;

5.84. Deve existir um Servigo de Suporte que oferega aos clientes uma verificagdo de salde recorrente
com um relatério de auditoria mensal personalizado de seus appliances NGFW,

Rua Claudio Manoel, 639 - Bairro Savassi
Telefone: (31) 3269-8400 - CEP: 30140-105 - Belo Honzonte/MG
documento foi assinado por Klﬁdmﬂm&ﬂg AR AR s
((PBva SHldA; € HACIDhEbARELIas ARANRIOrBAABHEA Hitfiist 1AbS IRBBNANIDG Dig BREATAS «/SAGAS - FVRIB-
I OLIVEIRA. Para validar o documento e suas assinaturas acesse https://assinador.crcmg.org.br/validate/PV4LG-
SVAW4YV

Vi3



@) CRCVIG

CONSELHO REGIONAL DE CONTABILIDADE
DE MINAS GERAIS

Controle por Politica de Firewall

5.85. Devera suportar controles por zona de seguranga;
5.86. Controles de politicas por porta e protocolo;

5.87. Controle de politicas por aplicagdes, grupos estaticos de aplicagdes, grupos dindmicos de aplicagdes
(baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagdes;

5.88. Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de seguranga;

5.89. Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e Webfiltering no minimo)
diretamente as politicas de seguranca versus via perfis;

5.90. Além dos enderegos e servicos de destino, objetos de servicos de Internet devem poder ser
adicionados diretamente as politicas de firewall;

5.91. Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de nuvem quanto o
ambiente local (on-premise);

5.92. Deve suportar o padrao de industria 'syslog’ protocol para armazenamento usando o formato Common
Event Format (CEF);

5.93. Deve haver uma maneira de assegurar que o armazenamento dos logs em tempo real néo supere a
velocidade de upload;

5.94. Deve suportar o protocolo padréo da industria VXLAN;

Controle de Aplicacoes

5.95. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo;

5.96. Deve ser possivel a liberagéo e bloqueio somente de aplicagdes sem a necessidade de liberagdo de
portas e protocolos;

5.97. Reconhecer pelo menos 1700 aplicagbes diferentes, incluindo, mas ndo limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

5.98. Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat,
gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex,
evernote, google-docs;

5.99. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicagées
conhecidas pelo fabricante independente de porta e protocolo;
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5.100.Deve detectar aplicagbes através de analise comportamental do trafego observado, incluindo, mas
néo limitado a Bittorrent e aplicagées VOIP que utilizam criptografia proprietaria;

5.101. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacbes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e utilizagéo da rede Tor,

5.102. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

5.103. Deve realizar decodificagéo de protocolos com o objetivo de detectar aplicagbes encapsuladas dentro
do protocolo e validar se o trafego corresponde com a especificagéo do protocolo, incluindo, mas ndo
limitado a Yahoo Instant Messenger usando HTTP. A decodificagdo de protocolo também deve
identificar funcionalidades especificas dentro de uma aplicagéo, incluindo, mas ndo limitado a
compartilhamento de arquivo dentro do Webex;

5.104. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
5.105. Atualizar a base de assinaturas de aplicagdes automaticamente;

5.106. Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP de origem,
usuarios e grupos;

5.107. Os dispositivos de protecéo de rede devem possuir a capacidade de identificar o usuario de rede
com integracéo ao Microsoft Active Directory na versdo instalada atualmente, sem a necessidade de
instalagéo de agente no Domain Controller, nem nas estagdes dos usuarios;

5.108. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo,
ou seja, nado se limitando somente a possibilidade de habilitar controle de aplicagbes em algumas
regras;

5.109. Deve suportar multiplos métodos de identificagéo e classificagdo das aplicagdes, por pelo menos
checagem de assinaturas e decodificagcéo de protocolos;

5.110. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas
e nao somente sobre aplicagdes conhecidas;

5.111. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na propria interface gréfica da solugéo, sem a necessidade de agéo do fabricante;

5.112. A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto
(sessdes ou transagdes), usando posigdo no payload dos pacotes TCP e UDP e usando decoders de
pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL,
IMAP, DNS, LDAP, RTSP e SSL;

5.113. O fabricante deve permitir a solicitacdo de inclusdo de aplicagcbes na base de assinaturas de
aplicagdes;

5.114. Deve alertar o usuario quando uma aplicagéo for bloqueada;

5.115. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;
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5.116. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat,
etc) possuindo granularidade de controle/politicas para os mesmos;

5.117. Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo permitir o
Hangouts chat e bloquear a chamada de video;

5.118. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

5.119. Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em caracteristicas das
aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-Server, Browse Based, Network Protocol,
etc);

5.120. Deve ser possivel a criagdo de grupos dindmicos de aplicagbes baseados em caracteristicas das
aplicagdes como: Nivel de risco da aplicagéo;

5.121. Deve ser possivel a criagdo de grupos estaticos de aplicagbes baseados em caracteristicas das
aplicacdes como: Categoria da aplicacéo;

5.122. Deve ser possivel configurar Application Override permitindo selecionar aplicagées individualmente.

Prevencao de Ameacgas

5.123. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir médulo de
IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

5.124. Deve incluir assinaturas de prevengao de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus
e Anti-Spyware);

5.125. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de receber atualizagdes ou
que nao haja contrato de garantia de software com o fabricante;

5.126. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

5.127. Deve implementar os seguintes tipos de agdes para ameacas detectadas pelo IPS: permitir, permitir
e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

5.128. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoragao;

5.129. Deve ser possivel a criagéo de politicas por usudarios, grupos de usuarios, IPs, redes ou zonas de
seguranca;

5.130. Excegoes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

5.131. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagéo
de diferentes politicas por zona de seguranc¢a, endereco de origem, endereco de destino, servico e a
combinagao de todos esses itens;

5.132. Deve permitir o bloqueio de vulnerabilidades;
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5.133. Deve permitir o bloqueio de exploits conhecidos;
5.134. Deve incluir protegdo contra-ataques de negacgéo de servicos;

5.135. Devera possuir o seguinte mecanismo de inspegdo de IPS: Andlise de padrées de estado de
conexdes;

5.136. Devera possuir o seguinte mecanismo de inspecéo de IPS: Analise de decodificagéo de protocolo;

5.137. Devera possuir o seguinte mecanismo de inspe¢éo de IPS: Anélise para detecgdo de anomalias de
protocolo;

5.138. Devera possuir o seguinte mecanismo de inspecao de IPS: Analise heuristica;

5.139. Devera possuir o seguinte mecanismo de inspecéo de IPS: IP Defragmentation;

5.140. Devera possuir o seguinte mecanismo de inspegéo de IPS: Remontagem de pacotes de TCP;
5.141. Devera possuir o seguinte mecanismo de inspecéo de IPS: Bloqueio de pacotes malformados;
5.142. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
5.143. Detectar e bloquear a origem de portscans;

5.144. Bloquear ataques efetuados por worms conhecidos;

5.145. Possuir assinaturas especificas para a mitigagéo de ataques DoS e DDoS;

5.146. Possuir assinaturas para blogueio de ataques de buffer overflow;

5.147. Devera possibilitar a criagéo de assinaturas customizadas pela interface grafica do produto;

5.148. Deve permitir usar operadores de negagéo na criagdo de assinaturas customizadas de IPS ou anti-
spyware, permitindo a criagéo de excegdes com granularidade nas configuragées;

5.149. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

5.150. Suportar bloqueio de arquivos por tipo;
5.151. Identificar e bloquear comunicagdo com botnets;

5.152. Registrar na console de monitoragéo as seguintes informacdes sobre ameacas identificadas: O nome
da assinatura ou do ataque, aplicagédo, usuario, origem e o destino da comunicacéo, além da ag&o
tomada pelo dispositivo;

5.153. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicag&o;

5.154. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes
a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto,
facilitando a andlise forense e identificagcdo de falsos positivos;

5.155. Deve possuir a fungdo de protecéo a resolucéo de enderecgos via DNS, identificando requisicdes de
resolugdo de nome para dominios maliciosos de botnets conhecidas;

5.156. Os eventos devem identificar o pais de onde partiu a ameaca;
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5.157. Deve incluir protegdo contra virus em conteido HTML e javascript, software espido (spyware) e
worms;

5.158. Possuir protegao contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

5.159. Deve ser possivel a configuracéo de diferentes politicas de controle de ameacas e ataques baseado
em politicas do firewall considerando Usuarios, Grupos de usudrios, origem, destino, zonas de
seguranca etc., ou seja, cada politica de firewall podera ter uma configuracéo diferentes de IPS, sendo
essas politicas por Usudrios, Grupos de usuario, origem, destino, zonas de seguranga;

5.160. O Firewall deve permitir que se analise a implantagdo de Tecido de Seguranga para identificar
potenciais vulnerabilidades e destaque as praticas recomendadas que podem ser usadas para
melhorar a seguranga e o desempenho geral da rede;

5.161. Caso o firewall possa ser coordenado por software de seguranga do computador do usuério final
(laptop, desktop etc.) deve ter um perfil onde se possa executar a analise de vulnerabilidade nestes
equipamentos de usuario e assegurar que estes executem versdes compativeis;

5.162. Andlise de postura de seguranga devem existir para permitir que o software de seguranga do endpoint
aplique protecéo em tempo real, antivirus, fillragem da Web e controle de aplicativos no endpoint;

5.163. Fornecem proteg¢ado contra-ataques de dia zero por meio de estreita integragdo com os componentes
Security Fabric, incluindo NGFW, Sandbox (on-premise e nuvem);

Filtro de URL

5.164. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

5.165. Deve ser possivel a criacéo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de
seguranga;

5.166. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracdo com servigos de diretério, Active Directory e base de dados
local;

5.167. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracdo com servigos de diretério, Active Directory e base de dados
local, em modo de proxy transparente e explicito;

5.168. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

5.169. Deve possuir base ou cache de URLSs local no appliance ou em nuvem do préprio fabricante, evitando
delay de comunicagéo/validagéo das URLs;

5.170. Possuir pelo menos 60 categorias de URLs;
5.171. Deve possuir a fungéo de exclusdo de URLs do bloqueio, por categoria;

5.172. Permitir a customizac@o de pagina de bloqueio;
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5.173. Permitir o blogueio e continuacdo (possibilitando que o usuério acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um botéo Continuar
para permitir o usuario continuar acessando o site);

5.174. Além do Explicit Web Proxy, suportar proxy Web transparente;

Identificagdo de Usuarios

5.175. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicagdes através da integragcdo com servigos de diretério, autenticagédo via LDAP,
Active Directory, E-directory e base de dados local;

5.176. Deve possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

5.177. Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes sistemas
operacionais: Windows Server 2003 R2, Windows Server 2008, Windows Server 2008 R2, Windows
Server 2012 e Windows Server 2012 R2;

5.178. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando
single sign-on. Essa funcionalidade néo deve possuir limites licenciados de usuarios ou qualquer tipo
de restricdo de uso como, mas nao limitado, a utilizagéo de sistemas virtuais, segmentos de rede, etc;

5.179. Deve possuir integragdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

5.180. Deve possuir integragéo com LDAP para identificagdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em Usuarios e Grupos de usuarios;

5.181. Deve permitir o controle, sem instalag&o de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacao, expanda-se um portal de autenticacéo residente no
firewall (Captive Portal);

5.182. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP
em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o uso das aplicagbes que estdo nestes servigos;

5.183. Deve implementar a criac&o de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD;

5.184. Permitir integragéo com tokens para autenticagéo dos usuarios, incluindo, mas néo limitado a acesso
a internet e gerenciamento da solugéo;

5.185. Prover no minimo um token nativamente, possibilitando autenticagéo de duplo fator;

QoS e Traffic Shaping
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5.186.Com a finalidade de controlar aplicagbes e trafego cujo consumo possa ser excessivo, (como
Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucéo, além de
poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de
maxima largura de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de
audio como de video streaming;

5.187. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de origem;
5.188. Suportar a criagéo de politicas de QoS e Traffic Shaping por endereco de destino;
5.189. Suportar a criagdo de politicas de QoS e Traffic Shaping por usuario e grupo;

5.190. Suportar a criagéo de politicas de QoS e Traffic Shaping por aplicagdes, incluindo, mas néo limitado
a Skype, Bittorrent, YouTube e Azureus;

5.191. Suportar a criagédo de politicas de QoS e Traffic Shaping por porta;
5.192. O QoS deve possibilitar a definigao de trafego com banda garantida;
5.193. O QoS deve possibilitar a definicdo de trafego com banda maxima;
5.194. O QoS deve possibilitar a definigdo de fila de prioridade;

5.195. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e
aplicagdes como Skype;

5.196. Suportar marcagéo de pacotes Diffserv, inclusive por aplicagéo;

5.197. Suportar modificagao de valores DSCP para o Diffserv;

5.198. Suportar priorizagéao de trafego usando informacéo de Type of Service;

5.199. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

5.200. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
Filtro de Dados

5.201.Permitir a criagdo de filiros para arquivos e dados pré-definidos;
5.202. Os arquivos devem ser identificados por extenséo e tipo;

5.203. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicagdées (HTTP, FTP, SMTP, etc);

5.204. Suportar identificagéo de arquivos compactados ou a aplicagéo de politicas sobre o contedo desses
tipos de arquivos;

5.205. Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o contetido
desses tipos de arquivos;

5.206. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas
ndo limitado a numero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via
expressao regular;

Rua Claudio Manoel, 639 - Bairro Savassi
Telefone: (31) 3269-8400 - CEP: 30140-105 - Belo Honzonte/MG
documento foi assinado por Kmmﬁm&ﬁﬂ' AR AR s
((PBva SHldA; € HACIDhEbARELIas ARANRIOrBAABHEA Hitfiist 1AbS IRBBNANIDG Dig BREATAS «/SAGAS - FVRIB-
I OLIVEIRA. Para validar o documento e suas assinaturas acesse https://assinador.crcmg.org.br/validate/PV4LG-
SVAW4YV

Vi3



@) CRCVIG

CONSELHO REGIONAL DE CONTABILIDADE
DE MINAS GERAIS

Geolocalizagao

5.207.Suportar a criagao de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises
sejam bloqueados;

5.208. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

5.209. Deve possibilitar a criagéo de regides geograficas pela interface grafica e criar politicas utilizando as
mesmas;

VPN

5.210. Suportar VPN Site-to-Site e Cliente-To-Site;

5.211. Suportar IPSec VPN;

5.212. A VPN IPSEc deve suportar 3DES;

5.213. AVPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

5.214. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
5.215. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

5.216. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
5.217. A VPN IPSEc deve suportar Autenticacéo via certificado IKE PKI;

5.218. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall;

5.219. Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPv6;

5.220. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solucgéo,
facilitando o processo de throubleshooting;

5.221. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do ttinel de
VPN, impedindo comunicagéo direta com dispositivos locais como proxies;

5.222. Atribuicdo de DNS nos clientes remotos de VPN;

5.223. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro de URL para
trafego dos clientes remotos conectados na VPN;

5.224. Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
5.225. Suportar leitura e verificagdo de CRL (certificate revocation list);

5.226. Permitir a aplicacéo de politicas de seguranca e visibilidade para as aplicagcdes que circulam dentro
dos tuneis SSL;

5.227. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Antes do usuario
autenticar na estacéo;
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5.228. Deve permitir que a conexao com a VPN seja estabelecida da seguinte forma: Apds autenticagdo do
usuario na estacgao;

5.229. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Sob demanda do
usuario;

5.230. Devera manter uma conexdo segura com o portal durante a sesséo;

5.231. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32
e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

Wireless Controller

5.232. Deve ser capaz de gerenciar de maneira centralizada outros pontos de acesso do mesmo fabricante;

5.233. Suporte ao servigo de servidor DHCP por SSID para prover enderegamento IP automatico para os
clientes wireless;

5.234. Suportar IPv4 e IPv6 por SSID;

5.235. Permitir escolher se o trafego de cada SSID sera enviado a controladora ou comutado diretamente
pela interface do ponto de acesso em determinada VLAN,;

5.236. Permitir definir quais redes seréo acessadas através da controladora e quais redes serdo comutadas
diretamente pela interface do ponto de acesso;

5.237. Suporte a monitoragédo e supressao de ponto de acesso indevido;

5.238. Prover autenticagdo para a rede wireless através de bases externas como LDAP ou RADIUS;
5.239. Permitir autenticar usuarios da rede wireless de forma transparente em dominio Windows;
5.240. Devera permitir a visualizagao dos clientes wireless conectados por usuario;

5.241. Devera permitir a visualizagéo dos clientes wireless conectados por IP;

5.242. Devera permitir a visualizagdo dos clientes wireless conectados por tipo de autenticacéo;
5.243. Devera permitir a visualizagdo dos clientes wireless conectados por canal;

5.244, Devera permitir a visualizagdo dos clientes wireless conectados por largura de banda utilizada;
5.245. Devera permitir a visualizacéo dos clientes wireless conectados por poténcia do sinal;

5.246. Devera permitir a visualizagdo dos clientes wireless conectados tempo de conexéo;

5.247. Devera prover suporte a Fast Roaming em autenticagdo com Captive Portal;

5.248. Deve suportar configuragdo de Captive Portal por SSID;

5.249. Permitir configurar o bloqueio de trafego entre os clientes conectados a um SSID e AP especifico;

5.250. Ser compativel com Wi-Fi Protected Access (WPA) e WPA2 por SSID, utilizando-se de algoritmo
AES e/ou TKIP;

5.251. Devera suportar 802.1x através de RADIUS na controladora wireless;
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5.252. Permitir configurar parametros de radio, como banda e canal, na controladora wireless;

5.253. A controladora deve possuir método de descoberta de novos Pontos de Acesso de maneira
automatica;

5.254. A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em IP
estatico;

5.255. A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em DHCP;
5.256. A controladora deve possuir método de descoberta de novos Pontos de Acesso por DNS;

5.257. A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em
Broadcast;

5.258. A controladora deve possuir método de descoberta de novos Pontos de Acesso baseados em
Multicast;

5.259. A controladora deve fornecer lista contendo Pontos de Acesso autorizados e Pontos de Acesso
indevidos (Rogue);

5.260. Possuir protegéo contra-ataques do tipo ARP Poisoning na controladora wireless;

5.261. Implementar Protected Management Frames de acordo com a norma da alianga WiFi e o padrao
802.11ac;

5.262. Possuir WIDS integrado com deteccéo de ataques ASLEAP;

5.263. Possuir WIDS integrado com detec¢éo de ataques do tipo Association Frame Flooding;
5.264. Possuir WIDS integrado com detecgéo de ataques de authentication Frame Flooding;
5.265. Possuir WIDS integrado com deteccéo de ataques de Broadcast De-authentication;
5.266. Possuir WIDS integrado com detecgéo de ataques de EAPOL Packet flooding;

5.267. Possuir WIDS integrado com deteccéo de ataques de Invalid MAC OUI;

5.268. Possuir WIDS integrado com detecgdo de ataques de Long Duration Attack;

5.269. Possuir WIDS integrado com detec¢éo de ataques de Null SSID probe response;
5.270. Possuir WIDS integrado com detecgéo de ataques de Spoofed De-authentication;
5.271. Possuir WIDS integrado com detecgéo de ataques de Weak WEP IV Detection;
5.272. Possuir WIDS integrado com detecgéo de ataques de Wireless Bridge;

5.273. Implementar canais de aprovisionamento automatico dos Access Points, de forma a minimizar
interferéncia entre eles;

5.274. Permitir agendar dia e horario em que ocorrera a otimizagéo do provisionamento automatico de
canais nos Access Points;

5.275. Permitir definir em quais horarios determinados SSID estara disponivel;

5.276. A controladora wireless devera oferecer Firewall integrado UTM, baseado em identidade do usuario;
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5.277. Possibilitar definir nimero maximo de clientes permitidos por SSID;
5.278. Possibilitar definir nimero maximo de clientes permitidos por AP;
5.279. Possibilitar definir nimero maximo de clientes permitidos por Radio;
5.280. Deve permitir criar, gerenciar e disponibilizar redes wireless mesh;

5.281. Possuir mecanismo de criagdo automatica e/ou manual de usuarios visitantes e senhas, que possam
ser enviadas por email ou SMS aos usuarios, e com ajuste de tempo de expiracéo da senha;

5.282. A comunicagao entre o ponto de acesso e a controladora wireless deve poder ser efetuada de forma
criptografada usando o protocolo DTLS;

5.283. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir interferéncia entre canais
entre dois pontos de acesso gerenciados;

5.284. Possuir mecanismo de balanceamento de trafego/usuarios entre pontos de acesso;

5.285. Possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios dos pontos
de acesso;

5.286. Deve permitir a identificagcdo do firmware utilizado por cada pontos de acesso gerenciado e permitir
a atualizacgao via interface grafica;

5.287. Permitir que sejam desabilitados clientes wireless que possuam taxa de transmiss&o baixa;

5.288. Permitir bloquear clientes wireless que tenham sinal fraco, definindo um limiar de sinal a partir do
qual tais clientes serédo ignorados;

5.289. Deve permitir configurar o valor de Short Guard Interval para 802.11n e 802.11ac em 5GHz;

5.290. Deve permitir selecionar individualmente em cada pontos de acesso quais os SSIDs que serdo
propagados;

5.291. Deve permitir associagéo dinamica de VLANs aos usuarios autenticados via RADIUS num SSID
5.292. Deve permitir associagdo dinamica de VLANs aos usuarios autenticados via vlan pooling;

5.293. Deve permitir visualizar as aplicacbes e ameacas por dispositivo wireless;

5.294. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em aplicagdes;

5.295. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em endereco de
destino;

5.296. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em ameagas;
5.297. Deve permitir identificar os clientes wifi que apresentem algum risco baseado em sessdes;

5.298. A controladora wireless deve suportar uma licenga que permita pelo menos 10000 assinaturas de
aplicagcdes para reconhecimento do trafego;

5.299. A controladora wireless deve possuir interface de geréncia integrada no préprio equipamento;

5.300. A controladora wireless deve possuir a funcionalidade de Fast-de roaming para aos enlaces mesh
entre os nés secundarios e principais;
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5.301. A controladora wireless deve suportar aceleragdo de trafego do protocolo CAPWAP através de um
processador de rede especifico para a fungéo;

5.302. A controladora wireless deve suportar aceleragdo de encapsulamento de tanel de trafego de bridge
wireless através de um processador de rede especifico para a fungéo;

5.303. A controladora wireless deve suportar protocolo LLDP;
5.304. Deve permitir técnica de detec¢éo de APs intrusos On-wire através de endereco MAC exato;
5.305. Deve permitir técnica de deteccdo de APs intrusos On-wire através de enderegco MAC adjacente;

5.306. Deve permitir a visualizagdo dos usuarios conectados em forma de topologia légica de rede
representando a quantidade de dados transmitidos e recebidos;

5.307. A controladora wireless deve permitir combinar redes WiFi e redes cabeadas con um software switch
integrado;

5.308. A controladora wireless deve permitir criar um captive portal no software switch integrado para redes
WIiFi e redes cabeadas;

5.309. A controladora wireless deve permitir gerenciar switches de acesso do mesmo fabricante da solugéo
ofertada;

5.310. Devera suportar a conversdo de Multicast a Unicast para melhorar o rendimento do airtime;

5.311. No ambiente de alta disponibilidade, deve existir a fungdo dos controladores wireless primario e
secundario na unidade AP, permitindo que a unidade decida a ordem em que o AP seleciona uma
unidade controladora e como a unidade AP conecta a unidade controladora backup se a controladora
primaria falhar;

5.312. Deve fornecer capacidade para criar varias chaves pré-compartilhadas de acesso protegido WiFi
(WPA-PSKs) para que o compartilhamento de PSK entre dispositivos ndo seja necessario;

Especificacao de plataforma multifator de autenticacdo (Quantidade: 100 usuarios) = firewall:

5.313. Funcionalidades:
5.313.1. A plataforma multifator de autenticagdo devera ser do mesmo fabricante do ITEM 1.
5.313.2. A modalidade de licenciamento devera ser perpétua.

5.313.3. A plataforma multifator de autenticagdo devera ser uma aplicagéo geradora de OTP (One
Time Password) suportando tanto tokens baseados em tempo (TOTP) quanto baseados em eventos
(HOTP).

5.313.4. A aplicagdo devera ser disponibilizada para dispositivos com sistemas operacionais Android,
iOS e Windows Mobile.

5.313.5. Os seeds de token deverdo ser gerados dinamicamente, minimizando exposigéo online, e os
seeds deverao ser sempre criptografados em repouso ou em movimento.
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5.313.6. Os detalhes de login devem ser enviados via push para os telefones com o aplicativo para
aprovacéo em um unico toque.

5.313.7. A aplicagado deve ser protegida por PIN/Fingerprinting.

5.313.8. Devera ser possivel copiar a OTP para a area de transferéncia do dispositivo na qual esta
instalada a aplicacéo.

5.313.9. A aplicagdo devera ter protecéo contra auto apagamento por forga bruta.

5.313.10. A aplicagdo devera possuir compatibilidade com Apple watch.

PLATAFORMA DE ZERO TRUST (CONFIANGA ZERO) PARA O MINIMO DE 100 USUARIOS

REQUISITOS MINIMOS DE FUNCIONALIDADE

5.314.Para a perfeita execucéo dos servigos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas,
promovendo sua substituicdo quando necessario:

ESPECIFICAGAO:
5.315.Funcionalidades:

5.315.1. A plataforma de Zero Trust deve ser do mesmo fabricante do item 1 a fim de proporcionar a
melhor integragéo, funcionalidade, suporte e garantia de evolugéo.

5.315.2. O fornecedor devera fornecer infraestrutura necessaria em nuvem prépria ou nuvem publica,
sem oénus para o CRCMG, para o adequado funcionamento de toda a solugéo de gerenciamento.

5.315.3. Deve prover método de controle de acesso que utilize identificagdo de dispositivo cliente,
autenticagao e tags de postura de seguranga para fornecer acesso a aplicagées baseado em perfis.

5.315.4. O acesso as aplicacdes deve ser garantido somente apés a verificagdo do dispositivo,
autenticagéo da identidade do usuario, autorizagdo do usuario e avaliagdo de postura baseada em
contexto, utilizando tags de postura de seguranca.

5.315.5. Deve prover um gateway de aplicagbes que permita aos usudrios acessarem localmente e
remotamente recursos por meio de um proxy de acesso criptografado por SSL, de modo que essa
tecnologia de acesso remoto elimine a necessidade de uso de VPN (Virtual Private Network).

5.315.6. Deve fornecer controle de acesso baseado em IP/MAC que combine essas informagcbdes com
tags de postura para identificagéo e avaliagédo de postura de seguranga e implementar acesso zero
trust baseado em perfil.

5.315.7. Deve fornecer plataforma que aja como Certificate Authority (CA) de zero trust, fornecendo
certificados de clientes para clientes que fagam tais requisi¢cdes, aplicando tags de seguranga de
acordo com as regras de zero trust previamente configuradas.
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5.315.8. O gateway de aplicagbes deve realizar proxy de protocolos HTTP, SSH, RDP, SMB, FTP, e
trafego TCP sobre conexdes seguras estabelecidas com o cliente.

5.315.9. O proxy de acesso devera utilizar HTTPS e agir com o proxy reverso para o servidor HTTP,
de modo o cliente, ao conectar-se com uma péagina web hospedada pelo servidor protegido, o
enderego seja resolvido para o enderego IP do proxy de acesso, sejam tomadas agdes para
autenticar o usuario utilizando o certificado presente no navegador e seja verificado junto ao registro
de dispositivo existente na plataforma de zero trust.

5.315.10. O proxy de acesso para encaminhamento de trafego TCP deve trabalhar como proxy reverso
HTTPS, realizando tanel deste trafego entre o cliente e o proxy de acesso sobre HTTPS, e
encaminha-lo ao recurso protegido.

5.316.11. O proxy de encaminhamento TCP deve suportar verificagdo (scanning) de ameagas e
inspegdo profunda (deep inspection) para protocolos HTTP, HTTPS, SMTP, SMTPS, IMAP,
IMAPS, POP3, POP2S, SMB e CIFS.

5.3156.12. Deve realizar, no minimo, a verificagdo de postura de dispositivos quanto a:

5.315.13. Dispositivos vulneraveis, classificados de acordo com o risco identificado.

5.315.14. Presenca e funcionamento de algum software antivirus.

5.315.15. Atualizagdo da assinatura (base de dados) de antivirus.

5.315.16. Se o software Windows Defender esta habilitado (para dispositivos utilizando sistema
operacional Microsoft Windows).

5.315.17. Se a criptografia de disco Microsoft Bitlocker esta habilitada (para dispositivos utilizando
sistema operacional Microsoft Windows) ou se o FileVault Disk Encryption esta habilitado (para
dispositivos utilizando sistema operacional macOS).

5.315.18. Se a funcionalidade Exploit Guard da Microsoft esta habilitada (para dispositivos utilizando
sistema operacional Microsoft Windows).

5.315.19. Se a funcionalidade Application Guard da Microsoft estd habilitada (para dispositivos
utilizando sistema operacional Microsoft Windows).

5.315.20. Se o firewall do Windows esta habilitado (para dispositivos utilizando sistema operacional
Microsoft Windows).

5.315.21. Se o aplicativo cliente da plataforma para funcionamento da plataforma zero trust esta
instalada e a telemetria esta conectada.

5.315.22. Presenca de vulnerabilidades conhecidas com base no padrao CVE (Common Vulnerabilitues
and Exposures).

5.315.23. Se o dispositivo Microsoft Windows ou Apple macOS é membro de um dominio Microsoft.

5.315.24. Se ha a presenca de determinado arquivo e dispositivos Windows, macOS ou Linux.
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5.3156.25. Se ha a presenca de determinada chave de registro no Registro de dispositivos Microsoft
Windows.

5.3156.26. Se ha a presenca de determinado processo rodando em dispositivos Microsoft Windows,
Apple macOS ou Linux.

PLATAFORMA DE GERENCIAMENTO, MONITORAMENTO E ARMAZENAMENTO DE LOGS

REQUISITOS MINIMOS DE FUNCIONALIDADE

5.316. Para a perfeita execucao dos servigcos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas,
promovendo sua substituicdo quando necessario:

ESPECIFICAGAO:
5.317.Funcionalidades

5.317.1. A plataforma de gerenciamento, monitoramento e armazenamento de logs deve ser
do mesmo fabricante do item 1 a fim de proporcionar a melhor integragdo, funcionalidade,
suporte e garantia de evolugao.

5.317.2. Deve poder coletar logs do equipamento objeto da presente contratagcdo conforme
disposto no Item 1 incluindo, no minimo, os seguintes logs de segurancga: antivirus, Intrusion
Prevention, Application Control, Web Filter, File Filter, DNS, Data Leak Prevention, Email Filter,
Web Application Firewall, Vulnerability Scan e VolP.

5.317.3. Devera possuir painel centralizado fornecendo widgets de monitoramento em tempo
real do sistema e de logs.

5.317.4. Devera possuir filtros de logs e a capacidade de realizagéo de download destes logs.

5.317.5. Devera permitir analise em tempo real de atividade de rede, de usuarios e perfis de
alertas.

5.317.6. Devera permitir a geracao de relatérios personalizaveis e agendamentos de relatérios

em diferentes formatos.

5.317.7. Devera permitir backup agendado de configuragdes dos firewalls gerenciados, bem
como gerenciamento de scripts a serem executados remotamente nestes dispositivos.

5.317.8. Devera permitir que acesse a configuragdo do dispositivo pelo navegador da web,
modifique sua configurac@o e envie as alteracées para o dispositivo por meio da rede.

5.317.9. Devera permitir a configuragao de alertas por e-mail para emergéncias especificas da
estrutura da rede.
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5.317.10. Devera possibilitar a listagem das maiores ameacgas identificadas no firewall
gerenciado contendo, no minimo:

5.317.11. Aplicagdes em risco detectadas pelo controle de aplicagdes.

5.317.12. Incidentes de intrusées detectadas pelo IPS (/ntrusion Prevention System).
5.317.13. Malware/botnets identificados pelo sistema de antivirus.

5.317.14. Incidentes de DLP (Data Loss Prevention).

5.317.15. Anomalias de rede.

5.317.16. Devera possibilitar a identificagdo das seguintes informagdes na analise de trafego

do firewall gerenciado:

5.317.17. Exibir os principais aplicativos usados na rede, incluindo o nome do aplicativo, a
categoria, a largura de banda (enviada/recebida), as sessoes e o nivel de risco.

5.317.18. Exibir os principais aplicativos de nuvem usados na rede.

5.317.19. Exibir o trafego de rede mais alto por endereco IP e nome de origem, largura de banda
(enviada/recebida), sessdes e nivel de risco.

5.317.20. Exibir o maior trafego de rede por usuario em termos de largura de banda
enviada/recebida, sessdes e nivel de risco.

5.317.21. Exibir o trafego de rede mais alto por enderegos IP de destino, os aplicativos usados
para acessar o destino, a largura de banda enviada/recebida, as sessées e o nivel de risco.

5.317.22. Exibir o trafego de rede mais alto por interface em termos de largura de banda
enviada/recebida, sessdes de trafego e nivel de risco —tanto por interface de origem quanto por
interface de destino.

5.317.23. Exibir o maior trafego de rede por pais em termos de largura de banda
enviada/recebida, sessdes de trafego e nivel de risco — Tanto por pais de origem ou de destino.

5.317.24. Exibir os principais dominios de sites permitidos e bloqueados na rede,

5.317.25. Exibir os principais usudrios de navegagéo na Web e seus enderecos IP por duragéo
total do tempo de navegacéo.

5.317.26. Exibir eventos nos dispositivos gerenciados, sua gravidade e o niumero de incidentes.

5.317.27. Exibir os usuérios que efetuaram login nos dispositivos gerenciados, o nimero de

alteragdes de configuragéo que realizaram, o nimero de sessdes de administragdo e a duragéo
total do tempo de login.

5.317.28. Exibir os usudrios que ndo conseguiram fazer login nos dispositivos gerenciados.
5.317.29. Exibir os nomes dos tuneis VPN com IPsec que estdo acessando a rede.

5.317.30. Exibir os usudérios que estao acessando a rede usando um tinel VPN SSL ou IPsec.
5.317.31. Devera permitir a exportagdo de todos estes dados para arquivo em formato CSV.
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5.317.32. A plataforma devera ser fornecida na modalidade de plataforma como servico em
nuvem do préprio fornecedor ou nuvem publica, sem custos adicionais de hospedagem, trafego
de dados ou processamento.

5.317.33. Devera armazenar 1 ano de logs.

SERVICOS PROFISSIONAIS DE IMPLEMENTAGAO DA SOLUGCAO
Especificacao de servigos profissionais de implementacgao da solugao:

PARA O FIREWALL DE PROXIMA GERAGAO:

5.318.Instalacdo do equipamento em rack padrdo 19" do CRCMG ou em bandeja destinada a essa
finalidade.

5.319.Configuragdo de parametros de rede e conectividade.
5.320.Integracéo do Firewall com o Active Directory do CRCMG para autenticagéo integrada.
5.321.Configuragdo de redundancia e balanceamento de carga entre links.

5.322.Configuragdo da funcionalidade de UTM (Unified Threat Management) para web filter e controle de
aplicagdes.

5.323.Configuragéo de IPS/IDS.
5.324.Configurag@o do antivirus de borda.
5.325.Configuragéo das regras de firewall aplicaveis as necessidades do CRCMG.

5.326.Configuracéo do servico de atualizagdo de bases de dados de vacinas de antivirus, IPS/IDS e outras
disponiveis.

5.327.Configuracdo do sistema de armazenamento de logs do equipamento.

PARA O SISTEMA DE ZERO TRUST:

5.328.Instalagdo e parametrizacéo do sistema de gerenciamento Zero Trust em infraestrutura necessaria
em nuvem prépria ou huvem publica, sem énus para o CRCMG, para o adequado funcionamento de
toda a solugdo de gerenciamento.

5.329. Parametrizacdo da plataforma para registro dos usuarios do CRCMG.
5.330. Parametrizagdo da plataforma para integragdo com o Microsoft Active Directory existente no CRCMG.

5.331.Parametrizagéo da plataforma para realizar a conexdo aos recursos (aplicagées) do CRCMG em
substituicéo a tecnologia de VPN tradicional.

5.332.Parametrizagdo de politicas de verificagcdo de postura de segurancga e regras de conexao Zero Trust
de acordo com as funcionalidades existentes e aplicaveis ao ambiente do CRCMG.

PARA A PLATAFORMA DE GERENCIAMENTO, MONITORAMENTO E ARMAZENAMENTO DE LOGS:
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5.333.Instalagdo e parametrizagdo da plataforma a fim de gerenciar, monitorar e armazenar os logs do
firewall gerenciado pelo periodo minimo de 1 ano.

5.334.Elaborar, no minimo, 5 tipos de relatérios a serem solicitados pelo CRCMG e deixar sua geracao
agendada para envio mensal.

PARA A PLATAFORMA DE MULTIFATOR DE AUTENTICAGAO:

5.335. Disponibilizagéo das licengas de uso para atribuigdo aos usuarios do CRCMG a ser realizada
exclusivamente pela CONTRATADA, de acordo com as necessidades informadas pela
CONTRATANTE. A CONTRATANTE néo sera responsavel pela execugdo ou gestdo deste processo.

OPERAGAO ASSISTIDA;

5.336.0Operacgéao assistida:

5.336.1. O ambiente devera contar com operacédo assistida por até uma semana apés o Go Live do
projeto.

5.336.2. A operacdo assistida podera ser remota para o acompanhamento de logs de erros e
desempenho, porém devera contar com o deslocamento de um consultor para o CRCMG caso haja algum
problema na operagcéo do ambiente.

5.337.Documentagéao

5.337.1. A documentacao completa do projeto devera ser entregue em até 15 (quinze) dias apés a
finalizagdo da operagéo assistida.

5.337.2. A documentacéo devera conter todos os itens parametrizados (IPs, usuarios, senhas, etc) de
maneira clara para futuras consultas.

SERVICOS PROFISSIONAIS DE SUPORTE TECNICO EM TODA SOLUGAO

5.338.RESPONSABILIDADE EXCLUSIVA PELA REALIZAGCAO DOS SERVICOS:

5.338.1. Todos os servigos contratados sdo de realizacdo exclusiva da CONTRATADA, incluindo a
implementacao, operagao, gerenciamento e manutengédo do firewall e das plataformas associadas. A
CONTRATANTE tera acesso ao Firewall apenas para consulta e a plataforma de gerenciamento,
monitoramento e armazenamento de logs, com a finalidade de criagéo e/ou geragéo de relatérios. Nenhum
contato com a fabricante sera de responsabilidade da CONTRATANTE, sendo essa atribuicdo exclusiva
da CONTRATADA.

5.338.2. A empresa contratada deve implementar medidas de seguranca da informag&o compativeis
com as melhores praticas do mercado e normas internacionais, como a ISO/IEC 27001 (Sistema de Gestéo
de Seguranga da Informacgédo), para garantir a protegcdo contra ameacgas cibernéticas, acessos néo
autorizados e vazamentos de dados.
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5.338.3. Todos os dados em transito (informagdes transmitidas entre sistemas) e em repouso (dados
armazenados nos dispositivos e logs) devem ser protegidos por criptografia robusta, seguindo padrées
internacionais como AES-256 ou equivalentes.

ESCOPO DE SERVICOS CONTINUADOS PRESTADOS PELA CONTRATADA

5.339.Ap6s a instalagcdo a CONTRATADA devera manter, monitorar e gerenciar todo o ambiente apés a sua
instalagdo na modalidade 8x5;

5.340. Efetuar toda rotina de backup das configuragées semanalmente;

5.341. Atualizar todos os equipamentos sempre que a versdo de software, disponibilizada pelo fabricante,
for considerada estavel, negociando com a CONTRATANTE janelas de manutengdo para efetuar o
procedimento;

5.342.Realizar as seguintes configuragdes sempre que solicitadas pela CONTRATANTE:
5.343. Atividades relativas a Solugéo de Seguranca:

5.343.1. Criagdo das rotas para links.

5.343.2. Criacdo de NAT.

5.343.3. Liberacdo de portas.

5.343.4. Configuragéo do Filtro de Contelido.

5.343.5. Configuracéo do Controle de Aplicativos.

5.343.6. Configuragédo do Agente para autenticagéo LDAP.

5.343.7. Configuragéo para o Single Sign-On (SSO).

5.343.8. Configuragdes dos servicos avancados de segurancga (IPS, Antivirus).

5.343.9. Configuracéo de VPN client to site

5.343.10.  Configuragdo de VPN site to site

5.343.11.  Criacéo de regras de Firewall.

5.343.12.  Criagdo de regras de QoS.

5.343.13.  Emitir relatério de seguranga mensal por localidade.

5.343.14. Implementar o appliance de monitoramento e armazenamento de logs.

5.343.15.  Criar relatérios e dashboards de acordo com as orientagdes a serem formuladas.

SLA DOS SERVICOS E ATENDIMENTO
5.344. Atuar proativamente na resolucéo de problemas relativos a parte légica e fisica das solugdes;

5.345.Devera monitorar o ambiente a fim de garantir que os recursos estdo funcionando adequadamente
na solugao;
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5.346.Elaborar rotinas de backup das configuragdes do equipamento.

5.347.Gerar relatérios de acesso e desempenho da solugdo de firewall.
5.348.Devera possuir sistema de abertura de chamados pela internet.

5.349. Monitor laténcia e uptime dos links configurados.

5.350.A CONTRATADA deve garantir os seguintes niveis de servigo e atendimento:

5.350.1. O tratamento dos chamados abertos junto a CONTRATADA visa a disponibilidade e a
qualidade da operacéo do equipamento contratado. Para tanto, a CONTRATADA devera garantir os
atendimentos aos chamados dentro dos prazos e grau de severidade explicitados na tabela 2.

5.350.2. Para a realizagéo de manutengdes corretivas ou preventivas programadas, a CONTRATADA
devera planejar e negociar com a equipe de gestdo de mudangas da CONTRATANTE, para obter a
autorizacéo do melhor periodo para as paralisacdes necessarias.

5.350.3. Para apuragéo do indice de tempo de atendimento para solugédo de problemas, os chamados
séo classificados em 4 (quatro) Niveis de Severidade, de acordo com a tabela 1, a seguir:

Niveis de Severidade
1 Significa que seu ambiente de produgao esta desativado e ndo ha nenhum workaround
imediatamente disponivel. O suporte de severidade 1 requer que o cliente tenha recursos
dedicados disponiveis para trabalhar no problema de maneira continua e possa ser encontrado
durante as horas estabelecidas por esse contrato, ou seja, 8x5.
2 Ocorre quando uma funcionalidade importante esta severamente prejudicada. As operagdes
podem continuar de maneira restrita, embora a produtividade no longo prazo possa ser afetada.
Um workaround temporario esta disponivel.
3 Envolve perda parcial, ndo critica, do ambiente. Alguns componentes possuem operagdes
prejudicadas, mas permite ao usuario continuar usando o ambiente. Minimo risco do ambiente
produtivo parar.
4 Refere-se a questdes de uso geral. Questdes de configuragdes habituais e problemas
“cosmeéticos” e de otimizacdo, ndo afetando em nada o ambiente.

Tabela 1= Niveis de Severidade

5.351.Um chamado somente serd considerado contingenciado ou concluido com o aceite da
CONTRATANTE.

5.352.Para os chamados classificados como de severidade 1 (um), a assisténcia técnica sera prestada em
regime 8x5 (on-site ou remota), com atendimento em até 2 (duas) horas uteis apés o registro do
chamado.

a) Em caso de adogdo de uma solugéo de contingéncia ou de contorno, esta néo
podera ser implementada em prazo superior a 8 (oito) horas Uteis, apds o
registro do chamado.

b) Em sendo utilizada uma solugéo de contingéncia, a solugédo definitiva ndo
podera ultrapassar 3 (trés) dias Uteis ap6s o registro do chamado, a néo ser
que envolva a troca do equipamento.
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5.353.Para os chamados classificados como severidade 2 (dois), a assisténcia técnica sera prestada em
regime 8x5 (remota ou on-site), com atendimento em até 4 (quatro) horas Uteis apés o registro do
chamado.

a) Apbs a abertura de chamado, caso o problema nédo tenha sido contingenciado
remotamente apés 12 (doze) horas Uteis, a assisténcia técnica devera ser on-
site e a solugéo de contingéncia ou de contorno néo podera ser implementada
em prazo superior ao préximo dia util, apés o registro do chamado.

b) Em sendo utilizada uma solugdo de contingéncia ou contorno, a solugdo
definitiva ndo podera ultrapassar 8 (oito) dias uteis apds o registro do chamado,
a ndo ser que envolva a troca do equipamento.

5.354.Para os chamados classificados como severidade 3 (irés), a assisténcia técnica sera prestada em
horario comercial, em regime 8 x 5 (remota), com atendimento em até 16 (dezesseis) horas lteis apés
o registro do chamado.

a) A CONTRATADA tera, no maximo, 72 (setenta e duas) horas uteis, apés o
registro do chamado, para implantar uma soluc&o definitiva ou de contingéncia.

b) Em sendo utilizada uma solugédo de contingéncia ou de contorno, a solugéo
definitiva ndo podera ultrapassar 30 (trinta) dias corridos apos o registro do
chamado, a néo ser que envolva a troca do equipamento.

5.355. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera prestada em
horario comercial, em regime 8 x 5 (remota), com atendimento em até 24 (vinte e quatro) horas Uteis
apds o registro do chamado.

a) A CONTRATADA tera, no maximo, 15 dias corridos para responder ao
chamado e solucionar, apés o seu registro.
b) N&o podera haver limites no quantitativo de abertura de chamados.

5.356.Conceito: Disponibilidade da infraestrutura de firewall, incluindo hardware, licencas, software
aplicacdes e demais recursos necessarios para manter o servico ativo e garantir a conectividade entre
os servigcos contratados, assegurando seu pleno funcionamento. Exceto a infraestrutura fornecida pela
Contratante.

5.357.Nivel minimo de Servigo (SLA) acordado: 99,9% do tempo disponivel, sendo este indicador medido
mensalmente.

5.358.0s valores referentes aos periodos de interrupgdo mensal serdo descontados na fatura do respectivo
més e sera calculado conforme INSTRUMENTO DE MEDICAO DE RESULTADO (IMR).

5.359.No caso de inoperancia reincidente num periodo inferior a 03 (trés) horas, contado a partir do
restabelecimento do servigo da ultima inoperancia, considerar-se-a como tempo de indisponibilidade
do servigo o inicio da primeira inoperancia até o final da Gltima inoperancia, quando o servigo estiver
totalmente operacional.

5.360.Neste calculo sera considerado somente o tempo de indisponibilidade n&o previsto ou néo planejado,
reservando para posterior negociagdo periodos de manutencéo preventiva ou corretiva que serdo
planejados com antecedéncia de no minimo 72 horas.
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Atendimento

5.361.0s servicos de suporte técnico especializado seréo solicitados diretamente a contratada, mediante a
abertura de chamado via sistema on-line, telefone ou e-mail.

5.362.E de responsabilidade da Contratada acionar fabricantes ou fornecedores para tratamento ou
acompanhamento de incidentes, se for o caso.

5.363.0s prazos para solucionar os problemas objeto do chamado técnico estéo definidos no item SLA dos
servigos e atendimento.

5.364.0 atendimento devera ser prestado de segunda a sexta-feira no horario comercial do CRCMG, sendo
das 8h30min as 17h30min.

5.365.A contratada deve possuir meios de receber registros de chamados fora do horario comercial do
CRCMG, de forma que estes chamados comecem a ser contados a partir do préximo dia e hora util.

REQUISITOS MINIMOS DE FUNCIONALIDADE RMA

5.366. Para a perfeita execucéo dos servigos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas,
promovendo sua substituicdo quando necessario:

Especificagao de RMA do equipamento Firewall:

5.367.Para o Firewall de Préxima Geragéo:

5.367.1. Na eventualidade de falha de hardware do equipamento que o torne inoperante, um novo
equipamento devera ser entregue na sede do CRCMG em Belo Horizonte até 4 horas apés o chamado
aberto no fabricante, na modalidade 24x7, incluindo finais de semana ou feriados.

Responsabilidade da Contratada:

5.368.Todo o contato com o fabricante, incluindo a abertura do chamado, acompanhamento e resolugéo da
falha de hardware, bem como os custos relacionados a substituicao, transporte, entrega e quaisquer
outros gastos adicionais decorrentes da falha, sera de inteira responsabilidade da CONTRATADA e ja
deveréao ser previstos na proposta. A CONTRATANTE n&o assumira nenhuma responsabilidade por
tais acdes ou custos associados, cabendo exclusivamente 8 CONTRATADA garantir a execugéo do
servico conforme o prazo estipulado no item acima, sem prejuizo a operagdo da CONTRATANTE.

5.369.As demais a¢des de restauracédo dos servigos e funcionalidades no equipamento substituto seguiréo
o SLA disposto no “SLA DOS SERVICOS E ATENDIMENTO”.

TREINAMENTO HANDS ON DA OPERAGAO DO AMBIENTE

Treinamento Hands On
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5.370.Ap6s a entrega da documentacdo devera ser ministrado um treinamento hands on da operagéo do
ambiente e devera contemplar:

5.370.1. Utilizagéo basica das ferramentas de gerenciamento dos equipamentos.

5.370.2. Orientagéo sobre criagcéo de regras de firewall contendo inspe¢ao UTM, IPS/IDS, antivirus de
borda e demais funcionalidades de seguranca aplicaveis.

5.370.3. Orientacéo sobre visualizacdo de logs e indicadores relevantes para o monitoramento e
gerenciamento do sistema de seguranga da informagéo contida no Firewall de Préxima Geragéo.
5.370.4. Informagdes sobre troubleshooting inicial de problemas.

5.370.5. Informacgdes sobre logs de sistema importantes para a operagéo do ambiente.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugéo
total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagéo ou suspenséo do contrato, o cronograma de execucéo
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

6.3. As comunicagdes entre o 6érgao ou entidade e a contratada devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O 6rgédo ou entidade podera convocar representante da empresa para adogéo de providéncias que
devam ser cumpridas de imediato.

6.5. Apos a assinatura do contrato ou instrumento equivalente, o érgéo ou entidade podera convocar o
representante da empresa contratada para reuniéo inicial para apresentagao do plano de fiscalizagao,
que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execucdo do objeto, do plano complementar de execugédo da contratada, quando
houver, do método de afericdo dos resultados e das sangdes aplicaveis, dentre outros.

Preposto

6.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagéo dos servigos,
indicando no instrumento os poderes e deveres em relagéo a execugéo do objeto contratado.

6.7. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutenc&o do preposto
da empresa, hipotese em que a Contratada designara outro para o exercicio da atividade.
Fiscalizagao

6.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).
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Fiscalizagdao Técnica

6.9. O fiscal técnico do contrato acompanhara a execugéo do contrato, para que sejam cumpridas todas as
condigbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

6.10. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descrigdo do que for necessario para a regularizagéo das
faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1° e Decreto n® 11.246, de 2022,
art. 22, 1l);

6.11. ldentificada qualquer inexatidéo ou irregularidade, o fiscal técnico do contrato emitira notificagcdes para
a correcao da execugao do contrato, determinando prazo para a corregdo. (Decreto n® 11.246, de 2022,
art. 22, 1ll);

6.12. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagéo que demandar
decisdo ou adogcdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, IV);

6.13. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de
2022, art. 22, V);

6.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovagéo ou a prorrogagéo contratual (Decreto n°
11.246, de 2022, art. 22, VII).

Fiscalizagdao Administrativa

6.15. O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de habilitacdo da
contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e Il, do Decreto n® 11.246, de 2022).

6.16. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.17. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execugéo no histérico de gerenciamento do contrato,
a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato
para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.18. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execugo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art.
21, 11).
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6.19. O gestor do contrato acompanhara a manutengéo das condi¢gdes de habilitagdo da contratada, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liquidagé@o e do pagamento da despesa no relatério de riscos eventuais. (Decreto n°® 11.246, de 2022,
art. 21, IlI).

6.20. O gestor do contrato emitirda documento comprobatério da avaliagéo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com
mengao ao seu desempenho na execugado contratual, baseado nos indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.21. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizagdo para fins de aplicagéo de sangdes, a ser conduzido pela comisséo de que trata o art.
158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o
caso. (Decreto n°® 11.246, de 2022, art. 21, X).

6.22. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecucéo dos
objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo. (Decreto n° 11.246, de 2022, art. 21, VI).

6.23. O gestor do contrato devera enviar a documentagcdo pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagéo e pagamento, no valor dimensionado pela fiscalizagdo
e gestdo nos termos do contrato.

Da Confidencialidade

6.24. A propriedade dos dados e informagbes repassados ou gerados pela CONTRATANTE no ambiente
provido pela CONTRATADA, por forga do objeto desta licitagdo e do contrato, a qualquer momento,
durante a vigéncia, término ou expiracdo do contrato, sera exclusivamente da CONTRATANTE e
constituem informagéo privilegiada e possuem natureza sigilosa, ndo podendo ser usadas por este
fornecedor ou fornecidas a terceiros, sob nenhuma hipétese, sem autorizagéo formal do contratante.

6.25. Os dados e informagdes do contratante devem residir exclusivamente em territério nacional, incluindo
replicagdo e copias de seguranca (backup), de modo que o contratante disponha de todas as garantias
de legislagédo brasileira enquanto tomador do servico e responsavel pela guarda das informacgdes
armazenadas em nuvem.

Portabilidade e Transigdao Contratual

6.26. No encerramento do contrato, a solugdo deve estar disponivel em prazo adequado e sem custo
adicional, até a transferéncia completa para uma nova solugéo, de modo a garantir a continuidade do
negdcio e possibilitar a transi¢céo contratual.

6.27. No encerramento do contrato e apds a formalizagao de pedido da CONTRATANTE, a CONTRATADA
sera responsavel pela desativagdo, exclusdo e limpeza de dados, metadados e configuragcbes em
ambiente fornecido para o servico e em locais em que os dados do CRCMG foram armazenados,
replicados ou espelhados, bem como pela retirada de equipamentos de sua propriedade ou de sua
responsabilidade disponibilizados na sede da CONTRATADA.
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7. CRITERIOS DE MEDIGAO E PAGAMENTO

7.1.

7.2

7.3.

A avaliagdo da execucgéo do objeto utilizara o Instrumento de Medicdo de Resultado (IMR), conforme
previsto no Anexo VII.

Sera indicada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sangdes cabiveis, caso se constate que a Contratada:

5.295.1.1. nao produzir os resultados acordados,

5.295.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas;

5.295.1.3. ou deixar de utilizar materiais e recursos humanos exigidos para a execugéo
do servigo, ou utiliza-los com qualidade ou quantidade inferior 8 demandada.

A utilizagéo do IMR néo impede a aplicagcdo concomitante de outros mecanismos para a avaliagdo da
prestacdo dos servigos.

Do recebimento

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo. (Art. 140, |, a , da Lei n® 14.133, de 2021 e Arts. 22, X e 23, X do
Decreto n°® 11.246, de 2022).

O prazo da disposigéo acima sera contado do recebimento de comunicacdo de cobranc¢a oriunda do
contratado com a comprovagédo da prestagéo dos servigos a que se referem a parcela a ser paga.

O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X. Decreto n°
11.246, de 2022).

O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X,
Decreto n° 11.246, de 2022).

O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ird apurar o resultado das avaliagbes da execucéo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

7.10. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em

havendo mais de um a ser feito, com a entrega do ultimo;

7.11. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,

no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da
execucao ou materiais empregados, cabendo a fiscalizagdo nao atestar a ultima e/ou Gnica medi¢éo
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de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério.

7.12. Afiscalizagao nédo efetuara o ateste da ultima e/ou Unica medig¢éo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119
clc art. 140 da Lei n® 14133, de 2021)

7.13. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de
campo e a entrega dos Manuais e Instrugdes exigiveis.

7.14. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagéo das
penalidades.

7.15. Quando a fiscalizac&o for exercida por um tnico servidor, o Termo Detalhado devera conter o registro,
a andlise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagéo 3 fiscalizagéo
técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao
gestor do contrato para recebimento definitivo.

7.16. Os servicos serao recebidos definitivamente no prazo de 5 (cinco) dias, contados do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da
qualidade e quantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo
0s seguintes procedimentos:

7.16.1. Emitir documento comprobatério da avaliagéo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mengéo ao seu
desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes,

conforme regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

7.16.2. Realizar a andlise dos relatérios e de toda a documentagédo apresentada pela fiscalizagéo e,
caso haja irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregoes;

7.16.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas; e

7.16.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

7.16.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagéo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

7.17. No caso de controvérsia sobre a execug¢do do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para
emissao de Nota Fiscal no que pertine a parcela incontroversa da execugéo do objeto, para efeito de
liquidagéo e pagamento.

7.18. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execugéo do objeto ou no instrumento de cobranca.
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7.19. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Liquidacao

7.20. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis
para fins de liquidagcéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2°
da Instrucdo Normativa SEGES/ME n°® 77/2022.

7.21. O prazo de que trata o item anterior serd reduzido & metade, mantendo-se a possibilidade de
prorrogagao, nos casos de contratagdes decorrentes de despesas cujos valores nao ultrapassem o

limite de que trata o inciso Il do art, 75 da Lei n® 14,133, de 2021

7.22. Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa os elementos necessarios e essenciais do documento, tais como:

7.22.1. o prazo de validade;

7.22.2. a data da emisséo;

7.22.3. os dados do contrato e do 6rgéo contratante;

7.22.4. o periodo respectivo de execugédo do contrato;

7.22.5. o valor a pagar; e

7.22.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.23. Havendo erro na apresentacédo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacédo da
despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-
se o0 prazo apbs a comprovacao da regularizagdo da situagéo, sem dnus a contratante;

7.24. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgéo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrénicos oficiais ou @ documentagdo mencionada no art. 68
da Lei n°® 14.133/2021.

7.25. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencéo das condigdes de
habilitagéo exigidas no edital; b) identificar possivel razédo que impega a participagéo em licitagéo, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas (INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

7.26. Constatando-se, junto ao SICAF, a situagéo de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagéo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

7.27. Nao havendo regularizacéo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.
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7.28. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

7.29. Havendo a efetiva execucéo do objeto, os pagamentos serédo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado n&o regularize sua situagéo junto ao SICAF.
Prazo de pagamento

7.30. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias Uteis, contados da finalizagédo da
liquidagao da despesa, conforme secéo anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77,
de 2022,

7.31. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagao,
mediante aplicagé&o do indice IPCA de corregdo monetaria.

Forma de pagamento

7.32. O pagamento sera realizado através de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

7.33. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

7.34. Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagéo aplicavel.

7.35. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagéo do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.36. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,
de 2006, nao sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagéo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

8. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E REGIME DE EXECUGAO

Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITAGAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo de MENOR PREGO
GLOBAL.

Regime de execucao

8.2. O regime de execugéo do contrato sera o de empreitada por prego global.

Exigéncias de habilitacao

8.3. Para fins de habilitacéo, devera o licitante comprovar os seguintes requisitos:
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Habilitagao juridica

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territério nacional;

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual -
CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatoério de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizagéo de funcionamento no Brasil, publicada no
Diario Oficial da Uni&o e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo
Normativa DREI/ME n.° 77, de 18 de margo de 2020.

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatério de seus administradores;

8.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da

filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz

8.11. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia que o aprovou,

devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

8.12. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da

consolidagéo respectiva.

Habilitagao fiscal, social e trabalhista

8.13. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,

conforme o caso;

8.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo

expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
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8.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

8.17. Prova de inscri¢cdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

8.18. Prova de regularidade com a Fazenda Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede
do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.19. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital
relacionados ao objeto contratual, devera comprovar tal condigdo mediante a apresentagdo de
declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova
de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificagao Econdomico-Financeira

8.21. Apresentagdo do Balango Patrimonial acompanhado do termo de abertura e encerramento do Livro
Diario e demonstracédo de Resultado Econémico contabil do ultimo exercicio social, ja exigiveis e
apresentados na forma da Lei, comprovando a boa situacdo da empresa, vedada a substituicdo por
balancetes ou balangos provisérios, dispensando-se da apresentagéo as constituidas ha menos de um
ano, que nao encerraram seu primeiro exercicio.

8.22. As empresas obrigadas por lei a apresentar ECD — Escrituragdo Contabil Digital, dever&o juntar o
respectivo comprovante de transmissdo ao SPED (Sistema Publico de Escrituragédo Digital), bem como
o Balango Patrimonial (Instrugdo Normativa RFB n° 2.003, de 18 de janeiro de 2021).

8.23. Comprovacao, firmada por contador da licitante, da boa situagéo da empresa, que sera avaliada por
meio dos seguintes indices financeiros a serem extraidos do balango do ultimo exercicio social da
empresa:

a) Indice de Liquidez Corrente:
ILC = Ativo Circulante 21,00 (um)
Passivo Circulante

b) Indice de Liquidez Geral:
ILG = Ativo Circulante + Realizavel a Longo Prazo 21,00 (um)
Passivo Circulante + Exigivel a Longo Prazo

8.24. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado
mediante declaragcdo assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

8.25. Certiddo Negativa de existéncia de processo falimentar ou de recuperagdes previstas na Lei Federal
n°® 11.101 de 09/02/2005 ou, mesmo, de concordata em nome da licitante ajuizada em data anterior ao
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advento do diploma legal citado, expedida pelo distribuidor da sede da pessoa juridica. A certiddo
requerida deve apresentar data inferior a 90 (noventa) dias da entrega das propostas;

8.26. A apresentagao da contestacédo do pedido de faléncia, enquanto néo proferida a sentenca, devera ser
levada em conta pela Comisséao de Licitagdo para efeito de qualificagcédo econédmico-financeira.

Qualificagdo Técnica

8.27. Declaracdao da proponente atestando que todos os equipamentos ofertados sdo novos, de
primeiro uso e os modelos cotados n&o estéo sofrendo processo de descontinuagéo, e caso ocorram
serdo substituidos por novos modelos de mesma especificagdo ou superior, sem custo adicional, bem
como, que garante as atualizagdes corretivas e evolutivas dos programas durante todo o periodo
contratado, sem custos;

Certificagoes Técnicas:

8.28. Declaragao formal de disponibilidade técnica, assinada por seu representante legal, em papel
timbrado da licitante, atestando que possui estrutura adequada e tera disponivel, em seu quadro de
pessoal, quando da assinatura do contrato e o consequente inicio da prestagcéo dos servigos, equipe
de profissionais com as qualificacdes técnicas obrigatérias e necessérias a execucdo dos servigos,
incluindo atendimento a requisitos de suporte técnico e gestéo de incidentes de seguranga, conforme
modelo constante do Anexo VI, devendo comprovar, no minimo:

8.29. 1 (um) profissional com certificagdo em tecnologias de firewall e seguranga de rede (ex: certificagdes
fornecidas pelos fabricantes de NGFW como Fortinet, Palo Alto, Cisco, entre outros);

8.30. 1 (um) profissional com certificagdo ou qualificagdo técnica em sistemas de monitoramento e
armazenamento de logs (ex: SIEM, Splunk, ELK Stack, FortiAnalyzer).

8.31. Apresentar catalogos, prospectos, folders, manuais e outros documentos e informagdes sob a marca,
fabricante, modelo e outros dados pertinentes que permitam a clara e segura identificagcdo do produto
ofertado, em idioma portugués ou inglés, em original ou cépia, ndo sendo aceitos documentos
impressos de qualquer natureza produzidos com a finalidade especifica de possibilitar e qualificar
tecnicamente a proposta da licitante. Os documentos poderdo ser entregues em formato eletrénico;

8.32. Documentos obtidos pela Internet no site do fabricante do software, cujas paginas deverao ter a
indicacéo do endereco URL em que foram obtidas;

8.33. Visando comprovar o atendimento aos requisitos técnicos, o vencedor devera informar com base nos
descritivos técnicos do firewall/Sdwan os trechos da documentagdo que comprovem os respectivos
requisitos exigidos devem estar grifados/destacados nos documentos enviados (catalogos, folders,
datasheets), de forma a facilitar sua identificagéo e visualizagéao;

Declaragao de Capacidade Técnica

8.34. Atestado de vistoria assinado pelo responsavel técnico do CRCMG, conforme modelo constante do
Anexo |V, ou Declaragao de ciéncia das informagdes e condigdes do local de execucdo dos
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servigos, conforme modelo constante do Anexo V, assinada por representante do licitante, assumindo
todos riscos e consequéncias relativos as condigdes dos locais de execucéo do objeto e peculiaridades
inerentes & natureza do trabalho, podendo o licitante, escolher entre as duas opgdes, a que melhor
estiver adequada para sua participagéo no certame.

Qualificagao Técnico-Operacional

8.35. Comprovacdo similar, de complexidade tecnolégica e operacional equivalente ou superior & do
objeto desta contratagéo, ou do item pertinente, por meio da apresentagéo de certiddes ou atestados
emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
quando for o caso.

8.36. Para fins da comprovacéo de que trata este subitem, as documentagdes deveréo dizer respeito a
contrato(s) executado(s) com as seguintes caracteristicas minimas:

8.36.1. Atestado(s) que comprove(m) a experiéncia minima de 1 (um) ano do fornecedor na
prestacdo dos servicos de firewall de préxima geracdo (NGFW) em periodos sucessivos ou ndo, sendo
aceito o somatoério de atestados de periodos diferentes.

8.36.2. Apresentar no minimo 1 (um) contrato que comprove a experiéncia do fornecedor na prestacdo
dos servigos de Zero Trust (Confianga Zero).
8.36.3. Serao admitidos, para fins de comprovacao de quantitativo minimo de servico, a apresentacédo

e o somatoério de diferentes atestados de servicos executados de forma concomitante, pois essa situacdo
equivale, para fins de comprovagéo de capacidade técnico-operacional, a uma Unica contratacéo.

8.36.4. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor.

8.36.5. O fornecedor disponibilizara todas as informagbes necessarias a comprovagédo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do contrato que
deu suporte a contratacéo, enderego atual do Contratante e local em que foram prestados os servigos,
entre outros documentos.

8.36.6. Os atestados deverao referir-se a servicos prestados no ambito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente.

8.37. Serao aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradugdo para o portugués, salvo se comprovada a inidoneidade da entidade
emissora.

8.38. A apresentacéo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor
de consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, §§
10 e 11, da Lei n°® 14.133/2021 e regulamentos sobre o tema.

8.39. Caso admitida a participac@o de cooperativas, sera exigida a seguinte documentagéo complementar:

8.40. A relagcéo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que
executaréo o contrato, com as respectivas atas de inscricdo e a comprovagéo de que estdo domiciliados
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8.41. A declaragdo de regularidade de situagdo do contribuinte individual —

na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso | e 42,

§§2°a6°da Lein. 5.764, de 1

cooperados indicados;

971;

DRSCI, para cada um dos

8.42. A comprovacéo do capital social proporcional ao numero de cooperados necessarios a prestacéo do

Servico;

8.43. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.44. A comprovagdo de integracdo das respectivas quotas-partes por parte dos cooperados que

executarao o contrato;

8.45. Os seguintes documentos para a comprovagdo da regularidade juridica da cooperativa: a) ata de
fundacao; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocagéo das trés ultimas assembleias
gerais extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em
assembleias gerais ou nas reuniées seccionais; e f) ata da sessdo que os cooperados autorizaram a
cooperativa a contratar o objeto da licitagao; e

8.46. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaracéo, sob as penas da lei, de que tal auditoria nao foi exigida pelo érgéao fiscalizador

9.

ESTIMATIVAS DO VALOR DA CONTRATAGCAO

9.1. O custo estimado total da contratagéo € de R$ R$ 523.500,00 (quinhentos e vinte e trés mil e quinhentos
reais), conforme custos unitarios apostos na tabela abaixo.

B UNIDADE DE VALOR VALOR TOTAL
ITEM ESPECIFICACAO CATSER MEDIDA QTD MENSA’L + ESTIMADO =
PERCELA UNICA 60 MESES
1.1 Firewall da Proxima Geracao
(NGFW); Dispositivo 1
Modelo de referéncia: FG-90G da (Més)
Fortinet (equivalente ou superior)
1.2 Plataforma de Zero Trust g
(Confianga Zero) para o minimo U(shl,‘léég;)s 100
de 100 usuarios;
1.3 Plataforma de gerenciamento ; s
: ! Dispositivo
1 g‘:{gg’s’?menm S:ammazenaments; | . anoagn (Més) 1 R$8.72500 | R$ 523.500,00

1.4 Servicos profissionais de Suporte técnico 1
suporte técnico em toda solucdo; (Més)
1.5 Servigos profissionais de Implementacéo 1
implementacéo da solucéo; (Unico)

i Gaval Operacgao assistida :
1.6 Operacao assistida; (Unico) 5 dias
1.7 Treinamento Hands On da Uguérios 2
operacdo do ambiente; (Unico)
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10. ADEQUAGAO ORGAMENTARIA
10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados em dotag&o orgamentaria propria.

10.1.1. A contratagéo sera atendida pela seguinte dotagéo:

a) Projeto: 5002 — Tecnologia da Informagao

b) Conta Contabil: 6.3.1.3.02.01.005
¢) Centro de Custo: 327 — Geréncia de Tecnologia da Informagéo.

10.2. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apéds aprovagdo da Plano

de Trabalho do respectivo exercicio.

RESPONSAVEL PELA ELABORAGAO

Assinado eletronicamente por:
Claudlo Marcio Araujo da Silva
Data: 40:13 -03:00

CRCMG

GERENTE DE TECNOLOGIA DA INFORMAGAO

11.

Assinado digitalmente por:
IZAIAS ANGELO GOMES

CPF:
C r AC SyngulariD Multipla
Data: 21/03/2025 08:17:01 -03:00 %] crRec

GERENTE DE CONTRATAGOES

Assinado digitalmente
SUELY MABIA MARQDES DE OLIVEIRA
CPF]|

C r AC SOLUTI Multipia v5
Data: 21/03/2025 09:45:03 -03:00 J CRCMG

PRESIDENTE
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MANIFESTO DE
ASSINATURAS

Cadigo de validagao: RAGAG-537CD-KQECQ-9VL6F

Esse documento foi assinado pelos seguintes signatarios nas datas indicadas (Fuso
horario de Brasilia):

' Claudio Marcio Araujo da Silva (CPFj ) < 21/03/2025 07:40 -
Assinado eletronicamente

Endereco IP Geolocalizagéo

Lat: -19,936051 Long: -43,925504
187.111.24.82

Precisdo: 4620 (metros)

Autenticacdo ]
Login

Es3QcFvpVUwvsSnoNETB+09+DJI3buRjEYQvs/Nr8g8=

SHA-256

v IZAIAS ANGELO GOMES (CPF 046.926.156-05) em 21/03/2025 08:17 -
Assinado com certificado digital ICP-Brasil

v SUELY MARIA MARQUES DE OLIVEIRA (CPF 686.588.426-49) em 21/03/2025
09:45 - Assinado com certificado digital ICP-Brasil

Para verificar as assinaturas, acesse o link direto de validacao deste documento:

https://assinador.crcmg.org.br/validate/RAGAG-537CD-KQECQ-9VL6F

Ou acesse a consulta de documentos assinados disponivel no link abaixo e informe
0 codigo de validacéo:

Esse documento foi assinado por KLEVER JOAO DOS SANTOS, JEANKARLO RODRIGUES DA CUNHA, WATSON
BONIFACIO DA SILVA, CLAUDIO MARCIO ARAUJO DA SILVA, WILLIAN FERNANDO DE FREITAS e SUELY MARIA
MARQUES DE OLIVEIRA. Para validar o documento e suas assinaturas acesse
https://assinador.crcmg.org.brivalidate/PV4LG-C4U59-GAMSVA4AW4YV
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PREGAO ELETRONICO N° 90004/2024
PROCESSO ADMINISTRATIVO N° 058/2025

Somos a empresa de telecomunicagdes e tecnologia da informagéo que faz parte do grupo Algar. Na Algar
Telecom, trabalhamos com tecnologia para trazer solugdes que conectem as pessoas e melhorem o
desempenho das empresas. Acreditamos na inovagao para levar produtos e servicos cada vez mais eficientes
e assertivos para 0s nossos clientes.

Nossas solugdes chegam a 372 cidades, distribuidas em 16 estados brasileiros e no Distrito Federal. Produtos
e servigos de conectividade sdo a base para a vida contemporanea e fazem parte da incluséo digital do pais.
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PREGAO ELETRONICO N° 90004/2024
PROCESSO ADMINISTRATIVO N° 058/2025

Nossa qualidade é reconhecida

m;mmm.nn_
INOVACAO §
I BRASIL i

UMA DAS
150 EMPRESAS
MAIS INOVADORAS

Valor inova

Conquistamas o prémio de 3
no setor de Telecomunicacoes mais sustentavel do pais pela Revista Exame

PREMIOVALOR

INOVACAO

BRASIL

Melhores
Empresas
para Trabalhar

1000 0 9,799 funclondrics

Great UMA DAS
150 EMPRESAS
MAIS INOVADORAS

LGl ao Brz:

Melhores
resas para

1 0 O + .:rrﬂaMl:luIShgerrUE

Great
Place

Entre as empresas mais inovadoras no usc dn Tl do Brasil Melhores

SELO CERTIGOV:

presa mais inovadora do pais  Algar f(-‘lr— =Com olena por 10 anos cor GL.UUVOC como a Telecom

Terceira empresa mais Jnavad ora no setor de Telﬂcon unicacoes

mpresas para lrabalh ar em Minas Gerais

Nossa empresa possui 0 selo CertiGov. Esta certificacdo demonstra nosso comprometimento com as boas
praticas de vendas no mercado e atesta nossas agbes de integridade nos processos, politicas e na

disseminacao da cultura ética.
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PREGAO ELETRONICO N° 90004/2024
PROCESSO ADMINISTRATIVO N° 058/2025

Ao

CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS

Prezados Senhores,

A empresa VOGEL SOLUCOES EM TELECOMUNICACOES E INFORMATICA S/A, inscrita no
CNPJ/MF sob o n° 05.872.814/0001-30, com sede a Av.: Professor Vicente Rao, n® 1262, Bairro Jardim
Petropolis, CEP: 04.636-001, Sao Paulo/SP, representada pela Sra. Luisa de Gois Aquino, portadora do RG

_ inscrita no CPF n‘h nos termos do presente Preg&o e de acordo com

as caracteristicas descritas no Termo de Referéncia, apresenta a seguinte proposta conforme abaixo:

ESPECIFICAGAO DO OBJETO - Contratagdo de servicos de firewall de proxima geracdo (NGFW),
Plataforma de Zero Trust (Confianga Zero) e Plataforma de gerenciamento, monitoramento e armazenamento
de logs, incluindo demais servigos e treinamento Hands On, conforme condigdes e exigéncias estabelecidas
neste instrumento, pelo periodo de 60 (sessenta meses).

PROPOSTA COMERCIAL E TABELA DE PRECOS

VOGEL SOLUCOES EM TELECOMUNICACOES E INFORMATICA S/A
Esse documento foi assinado por KLEVER JOAO DOS SAQNPI; S58Z2R8 D4 0EF0 &+B® DA CUNHA, WATSON
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PREGAO ELETRONICO N° 90004/2024
PROCESSO ADMINISTRATIVO N° 058/2025

Objeto: Contratacdo de senvicos de firewall de proxima geragdo (NGFW), Plataforma de Zero Trust (Confianga Zero) e Plataforma de
gerenciamento, monitoramento e armazenamento de logs, incluindo demais senvicos e treinamento Hands On, pelo periodo de 60

(sessenta meses), conforme condicdes, quantidades e exigéncias estabelecidas no respectivo Edital e seus anexos.
i VALOR
ITEM ESPECIFICACAOQ UNIDADE DE MEDIDA QTD UNITARIO VALOR TOTAL POR 60 MESES
1.1 Firewall da Préxima Geragdo (NGFW); D'i:’g;“’" 1 RS 2.690,00 | RS 161.400,00
v
1.2 Plataforma de Zero Trust (Confianca| Usuarios
Zero) para 0 minimo de 100 usuarios; (Més) = il TR
1.3 Plataforma de gerenciamento, Dispositivo
monitoramento e armazenamento de (!plés) 1 R$ 1.500,00| RS 90.000,00
logs: !
1'.4 _Semc_:os proﬁsstor!als de suporte Supone‘tecmco 1 Rs 150000 Rs 90.000.00
técnico em toda solucado; (Mes)
1
15 Sernicos profissionais de| Implementacdo
: 3 Sy g 1 RS -] RS -
implementacdo da soluco; (Unico)
1.6 Operacdo assistida; Operat;glolassust:da 5 dias RS -| RS .
= (Unico)
1.7 Treinamento Hands On da operacao Usuarios
do ambiente. (Unico) . . =™ i
VALOR TOTAL 60 (SESSENTA) MESES TODOS OS SERVICOS| RS 461.400,00

Validade da Proposta: 120 (cento e vinte) dias.

Para os servigos com unidade de medida “més” deverao ter seus valores unitarios multiplicados pelo periodo
de 60 (sessenta) meses.

Para os servicos com unidade de medida “Unico” deverdo ter seus valores unitarios replicados na coluna
“valor total por 60 meses”, sem qualquer multiplicacao.

Condigbes de pagamento conforme disposi¢des previstas no respectivo Edital e seus anexos.

Serdo descontados sobre os pagamentos a serem realizados, as devidas retengdes de tributos e
contribuicdes, conforme determina a Instrugdo Normativa n°. 1.234, de 11/01/2012, da Secretaria da Receita
Federal.

Submetemo-nos a todas as condigdes do Edital n® 004/2025, inclusive quanto ao cumprimento na integra do
respectivo Termo de Referéncia - Anexo I.

Declaramos que nos precos propostos estdo computados todos os custos basicos que incidam ou venham a
incidir, direta ou indiretamente, sobre o objeto do Pregéo, inclusive tributos, contribuicdes incidentes,
impostos, taxas, encargos sociais, fretes até o destino e quaisquer outros 6nus que porventura possam recair
sobre o objeto do presente pregéo.

VOGEL SOLUCOES EM TELECOMUNICAGOES E INFORMATICA S/A
Esse documento foi assinado por KLEVER JOAO DOS SAQNPI; A5\ 87228 D4 0EF0 &+B® DA CUNHA, WATSON
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PREGAO ELETRONICO N° 90004/2024
PROCESSO ADMINISTRATIVO N° 058/2025

Declaramos que concordamos integralmente com as condi¢des estipuladas na presente licitacdo, que se
vencedor deste certame, nos submeteremos ao cumprimento de seus termos.

CONSULTOR DESIGNADO PARA ATENDIMENTO AO CLIENTE

Gustavo Rodrigues Coimbra

Consultor de Vendas Diretas

Telefone comercial - (31) 986044338

Email - gustavo.coimbra@algartelecom.com.br

DADOS COMPLETOS DA EMPRESA

Raz&o Social: VOGEL SOLUCOES EM TELECOMUNICACOES E INFORMATICA S/A
CNPJ: 05.872.814/0001-30

Inscricdo Estadual: 001.030.140.0075

Inscricdo Municipal: 183.0800

Endereco: Av.: Professor Vicente Rao, n® 1262, Bairro Jardim Petropolis,

CEP: 04.636-001, Sao Paulo/SP

DADOS DOS REPRESENTANTES LEGAIS DA EMPRESA PARA ASSINATURA DO CONTRATO:

1 - Nome: Jeankarlo Rodrigues da Cunha
Cargo: Gerente de Negécios Governo

cer: I
ey

2 - Nome: Luisa de Gois Aquino

Cargo: Analista Licitaiéo
CPF:

RG: I

DADOS BANCARIO

Banco: Itau

N° do Banco:

Agéncia: I

Conta corrente: || N

DADOS PARA PAGAMENTO

O procedimento de apresentacao de fatura (nota fiscal com cédigo de barras) ou via SIAFI, nos casos de
orgaos vinculados a Administrac&o Publica Federal, como é o caso da ANATEL, tendo em vista que o
sistema de boleto permite a identificacao célere do pagamento e a correta retencéo dos impostos

VOGEL SOLUCOES EM TELECOMUNICACOES E INFORMATICA S/A
Esse documento foi assinado por KLEVER JOAO DOS SAQNPI; S58Z2R8 D4 0EF0 &+B® DA CUNHA, WATSON
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PREGAO ELETRONICO N° 90014/2024

diretamente, sendo, pois, menores os riscos de problemas relacionados as emissdes de faturas. Isto posto,
entendemos que os pagamentos poderao ser via boleto com cédigo de barras.

Caso opte por pagamentos via depositos, solicitamos o envio das informagdes abaixo para o
e-mail cobranca.governo@algartelecom.com.br para conclusdo das baixas.

A empresa esta participando desse processo com os dados da matriz da companhia que tem sede no Estado
de S&o Paulo, contudo cabe esclarecer que, no ato do faturamento dos seus servicos a companhia esta
obrigada a observar as disposicées contidas na legislacdo tributéria-fiscal, conforme a natureza juridica
tributéria-fiscal do servico que serd instalado e prestado. Servigos de telecomunicagdes séo regidos pela LC
n°® 87/96 e o faturamento devera ocorrer conforme disposto na alinea "d" do artigo 11 (local das prestacdes
dos servicos). Em sendo servigos de tecnologia o faturamento seguira as regras do art. 3° da LC n° 116/2003
e o faturamento devera ocorrer pelo estabelecimento que concentra os recursos necessarios para a prestacdo
dos servigos. Importante frisar que filiais e matriz sdo a mesma pessoa juridica, sendo a filial um dos domicilios
da pessoa juridica, conforme § 1° do art. 75 do CC. Em termos fiscais a RFB exige que cada domicilio da
empresa possua cadastro, contudo o proprio cadastro deriva da matriz da pessoa juridica, logo todas as filiais
terdo a mesma base do cadastro de pessoa juridica.

DADOS DO PAGAMENTO

Nome do 6rgao

CNPJ do 6rgéo

N° do Contrato

Banco e Agéncia

Data do depésito
Valor total do depdsito
Vencimento da conta
Favorecido

Numero da fatura
Valor da fatura

* Caso haja glosa informar motivo e valor

AN N NN VN N NN

» Atencao: Caso nao seja enviado as informagdes acima dentro do prazo de 5 (cinco) dias Uteis, sera
dado as baixas a partir das faturas mais antigas pendentes.

INFORMACOES COMPLEMENTARES

SAC Atendimento Governo/empresas: 0800 940 0612 (24 x 7).

Portal de autoatendimento, onde vocé consegue ter acesso (Faturas / Contestagdo / Chamados /
Desbloqueio em Confianca / Produtos Ativos / Etc...)

VOGEL SOLUCOES EM TELECOMUNICACOES E INFORMATICA S/A
CNPJ: 05.872.814/0001-30
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PREGAO ELETRONICO N° 90014/2024

Segue abaixo o link.

PORTAL DE ATENDIMENTO (Clique com botéao direito e selecione Abrir Hiperlink)

Enviar o contrato para assinatura por parte desta empresa, para o seguinte destinatario:

ALGAR TELECOM S/A
A/C: Gestao de Contratos Governo — Coordenacéo de Vendas Governo
Rua José Alves Garcia, n° 415, Bairro: Brasil
CEP: 38.400-668, Uberlandia/MG

Contatos:

Nome: Karlla Christina Ferreira

Telefone: (34) 3256-2820 (34)99643 0013
E-mail: contratosgoverno@algartelecom.com.br

Uberlandia, 28 de abri de 2025.

LUISA DE GOIS Assinado de forma

AQUINOII 91t por LVIsA OE
GOIs

I aeuno

Luisa de Gois Aquino
Consultora de Vendas Governo
CPE

RG

VOGEL SOLUCOES EM TELECOMUNICACOES E INFORMATICA S/A
CNPJ: 05.872.814/0001-30
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MANIFESTO DE
ASSINATURAS

Caodigo de validagao: PV4LG-C4U59-GAMSV-4W4YV

Esse documento foi assinado pelos seguintes signatarios nas datas indicadas (Fuso
horario de Brasilia):

v KLEVER JOAO DOS SANTOS (CPF ) < 28/05/2025 08:38 -
Assinado com certificado digital ICP-Brasil

v JEANKARLO RODRIGUES DA CUNHA (CPF ) < 28/05/2025
15:09 - Assinado com certificado digital ICP-Brasil

v WATSON BONIFACIO DA SILVA (CPF ) < 28/05/2025 15:10 -
Assinado com certificado digital ICP-Brasil

v/ CLAUDIO MARCIO ARAUJO DA SILVA (CPF ) < 28/05/2025
15:12 - Assinado com certificado digital ICP-Brasil

v WILLIAN FERNANDO DE FREITAS (CPF | lIIEEE) < 28/05/2025
15:34 - Assinado com certificado digital ICP-Brasil

v SUELY MARIA MARQUES DE OLIVEIRA (CPF ) < 28/05/2025
15:43 - Assinado com certificado digital ICP-Brasil

Para verificar as assinaturas, acesse o link direto de validagao deste documento:

https://assinador.crcmg.org.br/validate/PV4LG-C4U59-GAMSV-4W4YV

Ou acesse a consulta de documentos assinados disponivel no link abaixo e informe
o cbdigo de validagéo:

https://assinador.crcmg.org.br/validate





