[image: C:\Users\delia\Desktop\Logo horizontal 2014.jpg]

	Nº PROCESSO ADMINISTRATIVO DE CONTRATAÇÃO
	016/2023

	MODALIDADE
	Pregão Eletrônico

	Nº DA MODALIDADE
	001/2023



ANEXO VII - DECLARAÇÃO FORMAL DE DISPONIBILIDADE TÉCNICA
QUALIFICAÇÃO TÉCNICA DOS PROFISSIONAIS DA EMPRESA

Eu, [NOME DA PESSOA], pessoa física com residência em [ENDEREÇO DA PESSOA], inscrita no CPF com o n.º [N.º DO CPF], [E-MAIL], atesto, na condição de seu represente, que a empresa [NOME DA EMPRESA], [ENDEREÇO DA EMPRESA], [CNPJ DA EMPRESA], possui, em seus quadros, profissionais com as qualificações técnicas, em conformidade com os requisitos estabelecidos no Termo de Referência do Edital 001/2023, atendendo, no mínimo, as seguintes características relativas à formação acadêmica, certificações e experiências:
1. Qualificações técnicas do GERENTE DE PROJETO:
	Certificações
	Descrição

	Ao menos uma das certificações de segurança da informação: 
· Project Management Professional (PMP);
· Prince2 Practitioner Certificate in Projetct Management;
· Professional Scrum Master I;
	Diploma, devidamente registrado, de curso de nível superior de graduação na área de Tecnologia da Informação ou de graduação em qualquer curso superior, acrescido de certificado de curso de pós-graduação em área de Tecnologia da Informação de, no mínimo, 360 (trezentos e sessenta) horas, fornecido por instituição reconhecida pelo Ministério da Educação (MEC);

Conhecimento avançado em gerência de projetos, com experiência mínima de 12 (doze) anos.


Tabela 1 - Qualificações Gerente de Projeto

2. Qualificações técnicas PREPOSTO:
	Certificações
	Descrição

	Ao menos uma das certificações de segurança da informação: 
· CISSP (Certified Information Systems Security Professional);
·  CISM (Certified Information Security Manager;
· CIA (Certified Intrusion Analyst), 
· GSEC (GIAC Security Essentials);
· GCIH (GIAC Incident Handler)
· GMON (GIAC Continuous Monitoring);
	Diploma, devidamente registrado, de curso de nível superior de graduação na área de Tecnologia da Informação ou de graduação em qualquer curso superior, acrescido de certificado de curso de pós-graduação em área de Tecnologia da Informação de, no mínimo, 360 (trezentos e sessenta) horas, fornecido por instituição reconhecida pelo Ministério da Educação (MEC);

Conhecimento avançado em segurança da informação, com experiência mínima de 5 (cinco) anos em coordenação e gestão de contratos de serviços continuados.


Tabela 2 - Qualificações do Preposto

3. Qualificações técnicas do(s) analista(s) que participará do GRUPO DE ATAQUE CIBERNÉTICO CONTROLADO (Red Team):
	Certificações
	Descrição

	· CompTIA Security+
· CompTIA CySA+
e/ou
Certified Ethical Hacker
Certificação em pelo menos uma das soluções escolhidas para atender o tópico SOBRE AS FERRAMENTAS A SEREM UTLIZADAS
	Diploma, devidamente registrado, de curso de nível superior de graduação na área de Tecnologia da Informação ou de graduação em qualquer curso superior, acrescido de certificado de curso de pós-graduação em área de Tecnologia da Informação de, no mínimo, 360 (trezentos e sessenta) horas, fornecido por instituição reconhecida pelo Ministério da Educação (MEC);

Conhecimento avançado em segurança da informação, com experiência em análise de vulnerabilidade e testes de penetração de segurança da informação.

Experiência comprovada de no mínimo 3 (três) anos em segurança da informação.


Tabela 3 - Qualificações Grupo de Ataque Cibernético Controlado (Red Team)

4. [bookmark: _Hlk123634718]As qualificações técnicas do(s) analista(s) que participará do GRUPO DE MONITORAMENTO DE ATAQUES:
	Certificações
	Descrição

	· CompTIA Security+
e/ou
· CompTIA CySA+
e/ou
· Certified Ethical Hacker
	Diploma, devidamente registrado, de curso de nível superior de graduação na área de Tecnologia da Informação ou de graduação em qualquer curso superior, acrescido de certificado de curso de pós-graduação em área de Tecnologia da Informação de, no mínimo, 360 (trezentos e sessenta) horas, fornecido por instituição reconhecida pelo Ministério da Educação (MEC);

Conhecimento avançado em segurança da informação, com experiência em monitoramento de ataques cibernéticos utilizando ferramentas e soluções de SIEM e ATD.

Experiência comprovada de no mínimo 3 (três) anos em segurança da informação.


Tabela 4 - Qualificações Grupo de Monitoramento de Ataques

5. As qualificações técnicas do(s) analista(s) que participará do GRUPO DE RESPOSTA A INCIDENTE DE SEGURANÇA (CSIRT – Blue Team):
	Certificações
	Descrição

	· CompTIA Security+
· CompTIA CySA+
· Certified Ethical Hacker
· CompTIA Pentest+
ou
· Computer Hacking Forensic Investigator

	Diploma, devidamente registrado, de curso de nível superior de graduação na área de Tecnologia da Informação ou de graduação em qualquer curso superior, acrescido de certificado de curso de pós-graduação em área de Tecnologia da Informação de, no mínimo, 360 (trezentos e sessenta) horas, fornecido por instituição reconhecida pelo Ministério da Educação (MEC);

Especializações na área de segurança da informação.

Conhecimento avançado em segurança da informação, com experiência em resposta a incidente de segurança da informação.

Experiência comprovada de no mínimo 5 (cinco) anos em segurança da informação.


Tabela 5 - Qualificações Grupo de Resposta a Incidente de Segurança (CSIRT – Blue Team)

Observações: 

As certificações e os conhecimentos e experiências dos profissionais deverão atender aos requisitos mínimos estabelecidos no Termo de Referência, conforme modelo de declaração constante deste Anexo, para cada profissional, de acordo com sua área de atuação, sob pena de desclassificação da licitante.

No momento da assinatura do contrato, a empresa deverá comprovar o vínculo com os referidos profissionais, apresentando cópia da Carteira de Trabalho e Previdência Social (CTPS), no caso de haver relação de emprego, ou de contrato de prestação de serviços, regidos pela legislação civil.

Em todo caso, os profissionais deverão estar disponíveis à prestação dos serviços de modo permanente, durante toda a vigência contratual.

Não serão aceitos vínculos de natureza eventual ou precária, inclusive os decorrentes de terceirização ou subcontratação.


Belo Horizonte, ___ de __________________ de 2023.






____________________________________
Assinatura do representante da empresa
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