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CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletrénico
N DA MODALIDADE 001/2023

EDITAL

O CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, Autarquia Federal criada pelo Decreto-
Lei n® 9.295/46, CNPJ: 17.188.574/0001-38, torna publico, para ciéncia dos interessados, que por intermédio de
seu Pregoeiro, designado pela Portaria CRCMG n® 117/2020, realizara licitagdo na modalidade PREGAO, na
forma ELETRONICA, do tipo MENOR PRECO. O procedimento licitatério observara integralmente as
disposigoes da Lei n® 10.520/2002, da Lei n.? 13.709/2018, dos Decretos n°® 3.555/2000, n® 7.746/2012, n®
8.538/2015, n? 9.178/2017, n® 9.507/2018 e n? 10.024/2019; da Lei Complementar n® 123/2006, alterada pelas
Leis Complementares n® 155/2016 e n® 147/2014, das Instrugées Normativas SEGES/MP n®5/2017 e SEGES/MP
n® 3/2018; aplicando-se, subsidiariamente, as normas da Lei n? 8.666/93, bem como pelas condigdes
estabelecidas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:
A abertura da presente licitacdo dar-se-a4 em sessao publica, dirigida pelo Pregoeiro designado, a ser realizada
de acordo com a legislagdao mencionada no preambulo deste Edital conforme indicado abaixo:

Data da abertura das propostas: 06/02/2023

Horario da abertura das propostas: 09h40min, respeitando o horario de Brasilia/DF.
Endereco eletronico: www.comprasgovernamentais.gov.br

UASG: 925152

1. DO OBJETO

1.1. O objeto da presente licitagcdo é a selecdo da proposta mais vantajosa para a contratagdo de empresa
especializada em SERVICOS GERENCIADOS DE SEGURANGCA, conforme condigbes e especificacoes
estabelecidas no Anexo | — Termo de Referéncia deste Edital.

1.2. A licitagado sera realizada em Unico item.

1.3. O critério de julgamento adotado sera o menor prego do item, observadas as exigéncias contidas neste
Edital e seus Anexos quanto as especificacdes do objeto.

1.4. Integram este Edital os anexos |, II, lll, IV, V, VI, VIl e VIII.

2. DOS RECURSOS ORGAMENTARIOS

2.1. As despesas para atender a esta licitagdo estdo programadas em dotagao orgamentaria propria, prevista no
plano de trabalho do CRCMG para o exercicio de 2023, conforme indicagdo abaixo:

Projeto: 5002 Centro de Custo: 327 Conta contabil: 6.3.1.3.02.01.005

3. DO CREDENCIAMENTO
3.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a participagcdo dos
interessados na modalidade licitatoria Pregdo, em sua forma eletrénica.
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3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presungédo de sua capacidade técnica para realizacao das transacdes inerentes a este
Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacgées efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da
licitagao por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 6rgaos responsaveis pela informacao, devendo proceder, imediatamente, a corre¢cao ou a
alteracao dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

3.5.1. A nao observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da
habilitacao.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta
licitacao, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores
— SICAF, conforme disposto no art. 92 da IN SEGES/MP n® 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.1.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de 2007, para o agricultor familiar, o produtor
rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n®
123, de 2006.

4.2. Nao poderao participar desta licitagdo os interessados:

4.2.1. proibidos de participar de licitacoes e celebrar contratos administrativos, na forma da legislagao vigente;

4.2.2. que ndo atendam as condigdes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos para receber citagcéo e
responder administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedacoes previstas no artigo 9° da Lei n® 8.666, de 1993;

4.2.5. que estejam sob faléncia, recuperagao judicial ou extrajudicial, ou concurso de credores ou insolvéncia, em
processo de dissolugao ou liquidagao, observado o disposto no item 10.10.1.1 deste Edital;
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4.2.6. entidades empresariais que estejam reunidas em consorcio;

4.2.7. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Ac6rdao n®
746/2014-TCU-Plenario);

4.3. Nos termos do art. 52 do Decreto n® 9.507, de 2018, é vedada a contratagdo de pessoa juridica na qual haja
administrador ou s6cio com poder de diregao, familiar de:

4.3.1. detentor de cargo em comissao ou funcdo de confianga que atue na area responsavel pela demanda ou
contratagéo;

4.3.2. Para os fins do disposto neste item, considera-se familiar o cénjuge, o companheiro ou o parente em linha
reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF n® 13, art. 5,
inciso V, da Lei n? 12.813, de 16 de maio de 2013 e art. 22, inciso lll, do Decreto n.? 7.203, de 04 de junho de
2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugao dos servigos
contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante de cargo em
comissao ou fungédo de confianga nesta Entidade contratante.

4.5. Como condigédo para participagdo no Pregao, o licitante assinalara “sim” ou “ndo” em campo préprio do
sistema eletronico, relativo as seguintes declaragdes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte, a assinalagao
do campo “nao” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participagao nao for exclusiva para microempresas e empresas de pequeno porte, a
assinalacdo do campo “nao” apenas produzira o efeito de o licitante nado ter direito ao tratamento favorecido
previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou
sociedade cooperativa.

4.5.2. que esté ciente e concorda com as condig¢des contidas no Edital e seus anexos;

4.5.3. que cumpre os requisitos para a habilitagdo definidos no Edital e que a proposta apresentada esta em
conformidade com as exigéncias editalicias;

4.5.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar
ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da
Constituicao;
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4.5.6. que nado possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 12 e no inciso Il do art. 5° da Constituicao Federal;

4.5.7. que os servigcos sao prestados por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacao, conforme disposto no art. 93 da Lei n? 8.213, de 24 de julho de 1991.

4.6. A declaragao falsa relativa ao cumprimento de qualquer condi¢ao sujeitara o licitante as sangdes previstas
em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com os documentos
de habilitacdo exigidos no edital, proposta com a descrigdo do objeto ofertado e o preco, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio
dessa documentacgao.

5.1.1. Os documentos de habilitagcdo a que se refere o item acima s&o aqueles previstos no ITEM 10 - DA
HABILITACAO deste Edital.

5.1.2. Sera desclassificado o licitante que nao inserir no sistema previamente a abertura da sesséo publica, a
proposta de precos e os documentos de habilitagcao exigidos no ITEM 10 - DA HABILITACAO ou que apresenta-
los em desacordo com o estabelecido neste Edital.

5.2. O envio da proposta, acompanhada dos documentos de habilitagao exigidos neste Edital, ocorrera por meio
de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitagao que constem do SICAF, assegurado
aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacao de habilitagao, ainda
gue haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 12 da LC n® 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sesséo publica do Pregao,
ficando responséavel pelo 6nus decorrente da perda de negécios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderéao retirar ou substituir a proposta e os documentos de
habilitacao anteriormente inseridos no sistema.

5.7. Nao seré estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o
que somente ocorrera apos a realizagao dos procedimentos de negociagao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serao
disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA
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6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrdnico, dos seguintes
campos:

6.1.1. Valor unitario e total do item;
6.1.2. Descricao do objeto, contendo as informagdes similares a especificacdo do Termo de Referéncia.
6.2. Todas as especificagdoes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagéo dos servicos;

6.3.1. A Contratada devera arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento
do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei
n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da
contratante, a Administragdo devera efetuar o pagamento seguindo estritamente as regras contratuais de
faturamento dos servicos demandados e executados, concomitantemente com a realizagdo, se necessario e
cabivel, de adequacgao contratual do quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei
n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MP n.5/2017.

6.4. O licitante é o Unico responsavel pela cotagao correta dos encargos tributarios. Em caso de erro ou cotagao
incompativel com o regime tributario a que se submete, serdo adotadas as orientagdes a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual sera mantido durante toda a execugao
contratual;

6.4.2. cotagdo de percentual maior que o adequado: o0 excesso sera suprimido, unilateralmente, da planilha e
havera glosa, quando do pagamento, e/ou redugao, quando da repactuacgéao, para fins de total ressarcimento do
débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagao
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos Ultimos doze meses,
devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagcao, a qualquer tempo, comprovagao da
adequacéao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos
na fonte os percentuais estabelecidos na legislagéo vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢coes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente 0 compromisso de executar os
servicos nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
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necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando
requerido, sua substituicao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegagéo de erro,
omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagoes
publicas federais, quando participarem de licitagdes publicas.

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode
ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicao; ou condenacédo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execugao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

7.1. A abertura da presente licitagdo dar-se-4 em sesséo publica, por meio de sistema eletrénico, na data, horario
e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis ou n&o apresentem as
especificagdes técnicas exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes.

7.2.3. A nao desclassificagdo da proposta nao impede o seu julgamento definitivo em sentido contrario, levado a
efeito na fase de aceitagao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao da
fase de lances.

7.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio do sistema
eletrbnico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo VALOR TOTAL DO ITEM.
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7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sessao e as
regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao Gltimo por
ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relagao aos
lances intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera ser de 100,00 (cem reais).

7.9. Sera adotado para o envio de lances no pregao eletronico o modo de disputa “aberto”, em que os licitantes
apresentarao lances publicos e sucessivos, com prorrogacoes.

7.10. A etapa de lances da sessdo publica tera duragcdo de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos Ultimos dois minutos do periodo de duragao da
sessao publica.

7.11. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacgéo, inclusive no caso de lances
intermedidrios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-se-a
automaticamente.

7.13. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera o pregoeiro,
assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de lances, em prol da
consecugao do melhor prego.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado, vedada a identificagao do licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema eletrénico
podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.17. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a
sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas da comunicagao do fato
pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

7.18. O Critério de julgamento adotado ser& o MENOR PRECO, conforme definido neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagao a itens nao exclusivos para participacdo de microempresas € empresas de pequeno porte, uma
vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da
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entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagao com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n? 123,
de 2006, regulamentada pelo Decreto n® 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da proposta ou lance de menor preco serdao consideradas empatadas
com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados
pelo sistema, contados apds a comunicagao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que
se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

7.25. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de classificagdo, de maneira que
s6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada
do modo de disputa aberto e fechado.

7.25.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art.
3¢, § 2%, da Lei n® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos servicos:

7.25.1.1. produzidos no pais;
7.25.1.2. produzidos ou prestados por empresas brasileiras;

7.25.1.3. produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

7.25.1.4. produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagcao.

7.26. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as propostas
empatadas.

7.27. Antes de seguir para a etapa de negociagao, o pregoeiro ira certificar-se de que o licitante detentor da
proposta vencedora enviou, por meio do sistema, os documentos de habilitagdo exigidos no edital e a proposta
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de pregos, nos termos do item 5 - DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO - deste Edital e, caso nao tenha sido cumprida a exigéncia, a proposta sera desclassificada.

7.28. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo sistema
eletrbnico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja obtida melhor
proposta, vedada a negociagdo em condigdes diferentes das previstas neste Edital.

7.28.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
7.29. Apds a negociagao do prego, o Pregoeiro iniciard a fase de aceitagao e julgamento da proposta.

8. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

8.1 O pregoeiro convocard o licitante melhor classificado para apresentar no prazo de até 2 (duas) horas, por
meio do sistema eletrnico, a proposta de precos final ajustada a negociacéo realizada, acompanhada, se for
o0 caso, de documentos complementares, quando necessarios para confirmagdo de outro documento ou
informacgéo apresentados.

8.2. A proposta de precgos final devera:

8.2.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras,
entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu
representante legal,

8.2.2. conter a identificagao do licitante, os pregos ofertados, em conformidade com ultimo lance apresentado ou
a negociagao efetuada com o Pregoeiro, podendo utilizar como modelo o Anexo Il deste Edital — Modelo de
Proposta;

8.2.3. apresentar os precgos ofertados, devidamente ajustados ao lance vencedor;

8.2.4. conter a indicagao do banco, nUmero da conta e agéncia do licitante vencedor, para fins de pagamento;

8.2.5. Somente mediante autorizagdo do Pregoeiro e em caso de indisponibilidade do sistema, sera aceito o envio
da documentagao por meio do e-mail licitacao@crcmg.org.br.

8.2.6. O prazo para envio da proposta podera ser prorrogado, mediante solicitacdo escrita e justificada do licitante,
via chat do sistema Comprasnet, formulada antes de findo o prazo estabelecido e formalmente aceita pelo
Pregoeiro.

8.3. A proposta final devera ser documentada nos autos e sera levada em consideragao no decorrer da execugao
do contrato e aplicagdo de eventual sang¢édo a Contratada, se for o caso.

8.3.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

8.4. Os pregos deverao ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global
em algarismos e por extenso (art. 52 da Lei n°® 8.666/93).
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8.4.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerao os primeiros; no caso de
divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerao estes ultimos.

8.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas
de preco ou de qualquer outra condigdo que induza o julgamento a mais de um resultado, sob pena de
desclassificagao.

8.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que néo
corresponda as especificagdes ali contidas ou que estabelega vinculo a proposta de outro licitante.

8.7. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo
disponiveis na internet, apds a homologacao.

9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Encerrada a etapa de negociagéo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto
a adequacao ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratagao neste
Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 72 e no § 92 do art. 26 do Decreto n.°
10.024/2019.

9.2. Sera desclassificada a proposta ou o lance vencedor que apresentar prego final superior ao prego maximo
fixado (Acérdao n® 1455/2018 -TCU - Plenario), ou que apresentar preco manifestamente inexequivel.

9.2.1. Considera-se inexequivel a proposta que apresente precos global ou unitarios simbdlicos, irrisérios ou de
valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da licitagdo n&o tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagoes de propriedade do préprio licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneracéo.

9.3. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade
das propostas, devendo apresentar as provas ou o0s indicios que fundamentam a suspeita;

9.3.1. Na hipétese de necessidade de suspensao da sessao publica para a realizagédo de diligéncias, com vistas
ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso prévio no sistema
com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata;

9.4. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitagao da proposta.

9.4.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagao escrita e justificada do licitante,
formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

9.4.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se a Planilha de Custos e
Formagao de Pregos, bem como os que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informacoes pertinentes, a exemplo de catalogos, folhetos
ou propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrdnico, sob pena de ndo aceitagcdo da proposta.
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9.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MP
n. 5/2017, que:

9.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;
9.5.2. contenha vicio insanavel ou ilegalidade;
9.5.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

9.5.4. apresentar preco final superior ao pregco maximo fixado (Acérdao n® 1455/2018 -TCU - Plenario), ou que
apresentar preco manifestamente inexequivel.

9.5.4.1. Quando o licitante ndo conseguir comprovar que possui Ou possuird recursos suficientes para executar a
contento o objeto, sera considerada inexequivel a proposta de pre¢cos ou menor lance que:

9.5.4.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente pregcos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalagées de propriedade do préprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneragéao.

9.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatério, tais como leis, medidas provisérias e convengdes coletivas de
trabalho vigentes.

9.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos
complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a
exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N. 5, de 2017, para que a empresa
comprove a exequibilidade da proposta.

9.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos ofertados para
0 mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela andlise da planilha de custos,
nao sendo possivel a sua imediata desclassificacdo, sera obrigatéria a realizagao de diligéncias para aferir a
legalidade e exequibilidade da proposta.

9.8. Para fins de analise da proposta quanto ao cumprimento das especificacées do objeto, podera ser colhida a
manifestacao escrita do setor requisitante do servi¢co ou da area especializada no objeto.

9.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagéo.

9.10. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e horario para
a continuidade da mesma.
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9.11. Nos itens nao exclusivos para a participagdo de microempresas e empresas de pequeno porte, sempre que
a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagédo, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de 2006, seguindo-se a
disciplina antes estabelecida, se for o caso.

9.12. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitagdo do licitante,
observado o disposto neste Edital

10. DA HABILITACAO

10.1. Como condicdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢des de participagao,
especialmente quanto a existéncia de sangao que impega a participagcdo no certame ou a futura contratagao,
mediante a consulta aos seguintes cadastros:

10.1.1. SICAF;

10.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br);

10.1.3. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-Geral da
Unido (https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc);

10.1.4. Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justiga. (www.cnj.jus.br/improbidade adm/consultar requerido.php);

10.1.5. Lista de Inidbneos, mantida pelo Tribunal de Contas da Unido - TCU
(https://contas.tcu.gov.br/ords/f?p=1660:3:0).

10.1.6. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario,
por forgca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibicao de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja sécio majoritario.

10.1.6.1. Caso conste na Consulta de Situagao do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas,
o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

10.1.6.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros.

10.1.6.1.2. O licitante sera convocado para manifestacdo previamente a sua desclassificagao.

10.1.7. Constatada a existéncia de sang¢ao, o Pregoeiro reputara o licitante inabilitado, por falta de condi¢ao de
participacao.
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10.1.8. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos arts. 44 e 45 da Lei Complementar n® 123/2006, seguindo-se a disciplina antes estabelecida para
aceitacdo da proposta subsequente.

10.2. Caso atendidas as condigdes de participagao, a habilitacdo do licitante sera verificada por meio do Sistema
de Cadastro Unificado de Fornecedores — SICAF, nos documentos por ele abrangidos, em relagao a habilitagao
juridica, a regularidade fiscal, a qualificagdo econdémica financeira e habilitagdo técnica, conforme o disposto na
Instrucdo Normativa SEGES/MP n® 03, de 2018.

10.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa SEGES/MP n? 03, de 2018
mediante utilizagdo do sistema, devera atender as condigdes exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas.

10.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam
vigentes na data da abertura da sesséo publica, ou encaminhar, em conjunto com a apresentagao da proposta,
a respectiva documentagao atualizada.

10.2.3. O descumprimento do subitem acima implicara a inabilitagcdo do licitante, exceto se a consulta aos sitios
eletrénicos oficiais emissores de certiddoes feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des)
valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

10.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los, em
formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagao.

10.3.1. O prazo para envio da documentagao, acima previsto, podera ser prorrogado, mediante solicitacao escrita
e justificada do licitante, via chat do sistema Comprasnet, formulada antes de findo o prazo estabelecido e
formalmente aceita pelo Pregoeiro.

10.3.2. Somente mediante autorizagao do Pregoeiro e em caso de indisponibilidade do sistema, sera aceito o
envio da documentagao por meio do e-mail licitacao@crcmg.org.br.

10.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante apresentagao
dos documentos originais nao digitais quando houver divida em relagao a integridade do documento digital.

10.4.1. Na hipétese de serem solicitados pelo pregoeiro, os documentos serdo remetidos em original, por qualquer
processo de cépia reprografica, autenticada por tabelido de notas, ou por servidor da Administragao, desde que
conferidos com o original, ou publicagdo em 6rgao da imprensa oficial, para analise, no prazo de 2 (dois) dias
Uteis, a Geréncia Administrativa e Financeira, para o enderego, rua Claudio Manoel, 639, bairro Savassi, Belo
Horizonte-MG, CEP 30.140-105, em envelope fechado e rubricado no fecho, especificando o nimero do pregéo
e os dados da empresa.

10.5. Nao serao aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

13
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br




@] CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletrénico
N DA MODALIDADE 001/2023

10.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o licitante for a filial,
todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

10.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengcas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas
contribuigdes.

10.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a
documentacéao relacionada nos itens a seguir, para fins de habilitag&o.

10.8. Habilitacao Juridica

10.8.1. No caso de Microempreendedor Individual — MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

10.8.2. No caso de empresario individual, inscricao no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.8.3. No caso de sociedade empreséaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

10.8.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagao no Registro onde tem
sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

10.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do
local de sua sede, acompanhada de prova da indicagao dos seus administradores;

10.8.6. Decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;

10.8.7. No caso de sociedade cooperativa: ata de fundagao e estatuto social em vigor, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5.764, de 1971.

10.8.8. Os documentos acima deverdo estar acompanhados de todas as alteragbes ou da consolidagao
respectiva.

10.9. Regularidade Fiscal e Trabalhista
10.9.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso.

10.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de certidao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Uniao (DAU) por elas
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administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.9.3. Prova de regularidade perante o Fundo de Garantia por Tempo de Servico — FGTS (Certificado de
Regularidade do FGTS — CRF).

10.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagéo de
Certidao Negativa ou Positiva com Efeito de Negativa de Débitos Trabalhistas — CNDT, espedida pelo Tribunal
Superior do Trabalho, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-
Lei 5.452, de 1° de maio de 1943.

10.9.5. Prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.9.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em
Cujo exercicio contrata ou concorre;

10.9.7. Caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera
comprovar tal condicdo mediante a apresentagao de declaragao da Fazenda Municipal do seu domicilio ou sede,
ou outra equivalente, na forma da lei;

ou

10.9.5. Prova de inscricdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.9.6. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa a atividade em
Cujo exercicio contrata ou concorre;

10.9.7. Caso o licitante seja considerado isento dos tributos estaduais relacionados ao objeto licitatério, devera
comprovar tal condicdo mediante declara¢do da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente,
na forma da lei;

10.9.8. Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de pequeno
porte devera apresentar toda a documentacao exigida para efeito de comprovagao de regularidade fiscal, mesmo
que esta apresente alguma restricdo, sob pena de inabilitagao.

10.10. Qualificagao Econdmico-Financeira

10.10.1. Certidao negativa de faléncia ou recuperacgao judicial, ou liquidagao judicial, ou de execugéo patrimonial,
conforme o caso, expedida pelo distribuidor da sede do licitante ou de seu domicilio, dentro do prazo de validade
previsto na prépria certidao, ou, na omissao desta, expedida ha menos de 1 (um) ano contado da data da sua
apresentagéo.

10.10.1.1. No caso de certidao positiva de recuperacao judicial ou extrajudicial, o licitante devera apresentar a
comprovacao de que o respectivo plano de recuperacao foi acolhido judicialmente, na forma do art. 58, da Lei n.2
11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo, ainda, comprovar todos os demais
requisitos de habilitagao.
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10.10.1.2. Caso nao conste no cadastro do SICAF do fornecedor a Certidao Negativa de Pedido de Faléncia e
Concordata, o documento podera ser consultado, pelo Pregoeiro, nos respectivos sitios oficiais emissores.

10.10.2. Balango patrimonial e demonstragées contabeis do Ultimo exercicio social, ja exigiveis e apresentados
na forma da lei, que comprovem a boa situagao financeira da empresa, vedada a sua substituicdo por balancetes
ou balancgos provisorios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses
da data de apresentagao da proposta;

10.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balango
patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;

10.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
10.10.3. comprovacao da boa situagao financeira da empresa mediante obtengao de indices de Liquidez Geral

(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagao das seguintes
formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
SG - Ativo Total

B Passivo Circulante + Passivo Nao Circulante
LC - Ativo Circulante

Passivo Circulante

10.10.4. As empresas, cadastradas ou nao no SICAF, que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdao comprovar
patriménio liquido de 10% (dez por cento) do valor estimado da contratagao ou do item pertinente.

10.11. Qualificacao técnica operacional e profissional
10.11.1. Qualifica¢ao técnica operacional

10.11.1.1. Como qualificacao técnica, o licitante devera apresentar juntamente com os documentos de habilitagao,
pelo menos 01 (um) atestado de capacidade técnica, expedido por pessoa juridica de direito publico ou privado,
que comprove ter prestado servigos, pelo prazo minimo de 12 (doze) meses, condizentes minimamente com os
seguintes servigos solicitados neste termo de referéncia, sendo valida a apresentagdao de mais de um documento
para a comprovagao do quantitativo exigido, sendo os servigos de maior relevancia:

10.11.1.1.1. Servico de Gestao de Vulnerabilidades, por meio do fornecimento, instalagédo, prestacdo de
servigos de suporte, administracdo e operagao da solugdo para no minimo, 150 (cento e cinquenta) ativos de TI.
Este item vista atestar a capacidade da licitante para o fornecimento do servigo especificado no ltem SERVICO
DE GESTAO VULNERABILIDADE exigido neste certame.
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10.11.1.1.2. Servicos Gerenciado de monitoramento, triagem, tratamento e resposta a incidentes de
seguranga, utilizando tecnologia de SIEM (Security Information and Event Management) para gerenciamento e
correlagao de eventos de segurancga através da analise de Logs e pacotes, em redes com, no minimo, 150 (centos
e cinquenta) ativos de TI.

10.11.1.1.3. Disponibilidade de Centro de Operacoes de Seguranca que disponha de dois tipos de conexdes
digitais com a CONTRATADA, a fim de garantir a redundancia e disponibilidade das conexées do Centro de
Operagbes de Seguranga.

10.11.1.2. O atestado devera ser apresentado em papel timbrado da pessoa juridica, contendo a identificagao do
signatario, nome, enderecgo, telefone e, se for o caso, correio eletrbnico, para contato, e deve indicar as
caracteristicas, quantidades e prazos das atividades executadas ou em execucgéo pela licitante vencedora.

10.11.1.3. Os atestados de capacidade técnica apresentados poderdo ser objeto de diligéncia a critério do
CRCMG, para verificagao da autenticidade de seu contetdo. Encontrada qualquer divergéncia entre a informagao
apresentada pela licitante vencedora e o apurado em eventual diligéncia, inclusive validacdo do contrato de
prestacao de servigo assinado entre o emissor e a licitante, além da desclassificagdo sumaria do Pleito, a empresa
fica sujeita as penalidades cabiveis e aplicaveis.

10.11.1.4. Para a comprovagao da experiéncia minima de 12 (doze) meses, sera aceito o somatério de atestados
de periodos diferentes.

10.11.2. Qualificacao técnica profissional

10.11.2.1. Declaracao formal de disponibilidade técnica, em papel timbrado da licitante, atestando que tera
disponivel, em seu quadro de pessoal, quando da assinatura do contrato e o consequente inicio da prestagao
dos servigos, equipe de profissionais com as qualificaces técnicas obrigatérias e necessarias a execugao dos
servigcos, objeto deste Edital, devendo constar as informagdes como, cargo, certificacées e descrigdes acerca dos
conhecimentos e experiéncias, conforme modelo de declaragao constante do Anexo VIl - Declaragao Formal de
Disponibilidade Técnica - Qualificagao Técnica dos Profissionais da Empresa.

10.11.2.1.1. As certificagdes e os conhecimentos e experiéncias dos profissionais deverdo atender aos requisitos
minimos estabelecidos no Termo de Referéncia, conforme modelo de declaragao constante do Anexo VII, para
cada profissional, de acordo com sua area de atuacgao, sob pena de desclassificagao da licitante.

10.11.2.1.2. No momento da assinatura do contrato, a empresa devera comprovar o vinculo com os referidos
profissionais, apresentando cépia da Carteira de Trabalho e Previdéncia Social (CTPS), no caso de haver relagao
de emprego, ou de contrato de prestacdo de servigos, regidos pela legislagao civil.

10.11.2.1.3. Em todo caso, os profissionais deverdo estar disponiveis a prestacdo dos servicos de modo
permanente, durante toda a vigéncia contratual.

10.11.2.1.4. Nao serdao aceitos vinculos de natureza eventual ou precaria, inclusive os decorrentes de
terceirizagao ou subcontratacéo.
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10.11.3. Vistoria

10.11.3.1. Atestado de vistoria assinado pelo responsavel técnico do CRCMG, conforme modelo constante do
Anexo V, ou Declaracao de ciéncia das informacdes e condicoes do local de execucdo dos servicos,
conforme modelo constante do Anexo VI, assinada por representante da licitante, assumindo todos riscos e
consequéncias relativos as condigdes dos locais de execugao do objeto e peculiaridades inerentes a natureza do
trabalho, podendo a licitante, escolher entre as duas opg¢des, a que melhor estiver adequada para sua participagao
no certame.

10.11.3.2. Ressalta-se que a vistoria nao é obrigatéria. Contudo, caso o licitante ndo tenha interesse em realiza-
la, devera preencher e incluir no sistema eletrénico juntamente com os demais documentos de habilitagdo, a
Declaracao de ciéncia das informacoes e condicoes do local de execucao dos servicos, conforme modelo
constante do Anexo VI.

10.11.3.3. Caso o licitante opte por fazer a vistoria devera agenda-la, com antecedéncia minima de 3 (irés) dias
da data de abertura da sessao, através do e-mail licitacao@crcmg.org.br.

10.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova de
inscricao nos cadastros de contribuintes estadual e municipal e (b) da apresentacdo do balango patrimonial e das
demonstragdes contabeis do ultimo exercicio.

10.13. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que atenda a
todas as demais exigéncias do edital.

10.13.1. A declaragao do vencedor acontecera no momento imediatamente posterior a fase de habilitagao.

10.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade
cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade
fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, ap6s a declaragao do
vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério da
administragao publica, quando requerida pelo licitante, mediante apresentagéo de justificativa.

10.15. A nao regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitagao do
licitante, sem prejuizo das sangbes previstas neste Edital, sendo facultada a convocacdo dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra microempresa,
empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentagao fiscal e trabalhista,
sera concedido 0 mesmo prazo para regularizagao.

10.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a
sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

10.17. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.
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10.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagdo, havera
nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

10.18.1. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara obrigado
a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando as exigéncias do item em que venceu
as do item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitagao, além da aplicagao
das sancgdes cabiveis.

10.18.1.1. Nao havendo a comprovagao cumulativa dos requisitos de habilitagao, a inabilitagao recaira sobre o(s)
item(ns) de menor(es) valor(es), cuja retirada(s) seja(m) suficiente(s) para a habilitagdo do licitante nos
remanescentes.

10.19. Constatado o atendimento as exigéncias de habilitagcdo fixadas no Edital, o licitante sera declarado
vencedor.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao fiscal e trabalhista de
microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de, no minimo, trinta minutos,
para que qualquer licitante manifeste a intengao de recorrer, de forma motivada, isto €, indicando contra qual(is)
decisdo(6es) pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivacéo
da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condigbes de
admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a intengao de recorrer importara a decadéncia desse
direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para apresentar as
razdes, pelo sistema eletrénico, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletrénico, em outros trés dias, que comegarao a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.2.4. Caso o licitante que manifestou intengcéo de recorrer ndo apresente o recurso fundamentado no sistema
eletrénico dentro do prazo acima estabelecido, decaira seu direito recursal e o pregoeiro dara prosseguimento a
fase de adjudicacgéao.

11.2.5. A Administracdo decidira sob o recurso e enviara resposta no sistema eletrénico no prazo maximo de 10
(dez) dias contados do encerramento do prazo de contrarrazdes.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
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11.4. Os autos do processo permanecerao com vista franqueada aos interessados, no enderego constante neste
Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sesséo publica podera ser reaberta:

12.1.1. Nas hip6teses de provimento de recurso que leve a anulagdo de atos anteriores a realizacao da sessao
publica precedente ou em que seja anulada a propria sessao publica, situagdo em que serao repetidos os atos
anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagao do preco melhor classificado ou quando o licitante declarado vencedor
nao assinar o contrato, nao retirar o instrumento equivalente ou ndo comprovar a regularizacao fiscal, nos termos
do art. 43, §1° da LC n? 123/2006. Nessas hipdteses, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao reaberta.

12.2.1. A convocacdo se dara por meio do sistema eletrénico (“chat”) ou e-mail, de acordo com a fase do
procedimento licitatorio.

12.2.2. A convocagdo feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGAGAO
13.1. O objeto da licitagao sera adjudicado a licitante declarada vencedora, por ato do Pregoeiro, caso nao haja
interposicao de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara
o procedimento licitatorio.

14. DA GARANTIA DE EXECUCAO
14.1. Sera exigida a prestacdo de garantia de execugdo, na presente contratagdo, conforme regras constantes
do Contrato.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
15.1. Apds a homologagéo da licitagdo, em sendo realizada a contratagdo, serd firmado Termo de Contrato ou
emitido instrumento equivalente.

15.2. O adjudicatario terd o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocagao, para
assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta
Contrato/Autorizagao), sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas neste
Edital.

15.2.1. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a assinatura do Termo
de Contrato ou aceite do instrumento equivalente, a Administragcdo podera encaminha-lo para assinatura ou aceite
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da Adjudicataria, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que
seja assinado e devolvido ou aceito no prazo de 5 (cinco) dias Uteis, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada
do adjudicatario e aceita pela Administragao.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no
reconhecimento de que:

15.3.1. referida Nota estd substituindo o contrato, aplicando-se a relagdo de negécios ali estabelecida as
disposigbes da Lei n® 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsées contidas no edital e seus anexos;

15.3.3. a contratada reconhece que as hipéteses de rescisao sao aquelas previstas nos artigos 77 e 78 da Lei n®
8.666/93 e reconhece os direitos da Administragao previstos nos artigos 79 e 80 da mesma Lei.

15.4. Previamente a contratacao a Administragao realizara consulta ao SICAF para identificar possivel suspensao
temporaria de participacao em licitagdo, no d&mbito do 6rgédo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugao Normativa n®
3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da Lei n? 10.522, de 19 de julho de 2002, consulta prévia ao
CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor nao
estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes da contratagao.

15.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagao perante
o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagcdo das penalidades previstas no edital e
anexos.

15.5. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao das condi¢des de
habilitacdo consignadas no edital, que deverado ser mantidas pelo licitante durante a vigéncia do contrato ou da
ata de registro de precos.

15.6. Na hipétese de o vencedor da licitagdo ndo comprovar as condi¢goes de habilitagdo consignadas no edital
ou se recusar a assinar o contrato ou a ata de registro de precos, a Administragdo, sem prejuizo da aplicagao das
sancdes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada a
ordem de classificagcdo, para, apés a comprovagao dos requisitos para habilitagdo, analisada a proposta e
eventuais documentos complementares e, feita a negociacao, assinar o contrato ou a ata de registro de pregos.

15.7. As condicbes de entrega, de pagamento, vigéncia, reajuste, recebimento do objeto e fiscalizagao,
obrigacdes da contratada e do contratante, sangdes e rescisao obedecerao as disposi¢cdes constantes do Termo
de Referéncia — Anexo | deste Edital e da Lei n® 8.666/93.

16. DAS SANCOES ADMINISTRATIVAS.
16.1. Comete infracdo administrativa, nos termos da Lei n? 10.520/2002, o licitante/adjudicataria que:

21
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br




@] CRCMIG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletrénico
N DA MODALIDADE 001/2023

16.1.1. Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocada dentro
do prazo de validade da proposta, salvo caso fortuito ou forga maior;

16.1.2. Deixar de entregar a documentagao exigida para o certame;

16.1.3. Apresentar documentacao falsa exigida para o certame;

16.1.4. Nao mantiver a proposta;

16.1.5. Cometer fraude fiscal; e

16.1.6. Comportar-se de modo iniddneo.

16.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condi¢cées de
participagao, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da

licitagdo, mesmo apds o encerramento da fase de lances.

16.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores, ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

16.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem prejuizos significativos
ao objeto da contratacao

16.3.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

16.3.3. Suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar com a
Administracao, pelo prazo de até 2 (dois) anos;

16.3.4. Impedimento de licitar e de contratar com 6rgaos e entidades da Unido e descredenciamento no SICAF,
pelo prazo de até 5 (cinco) anos.

16.3.5. Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem
0s motivos determinantes da punicao ou até que seja promovida a reabilitacdo perante a prépria autoridade que
aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

16.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

16.5. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infracdo administrativa
tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administracdo publica nacional ou
estrangeira, copias do processo administrativo necessarias a apuragao da responsabilidade da empresa deverao
ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao sobre a eventual
instauracao de investigagao preliminar ou Processo Administrativo de Responsabilizagéo.
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16.6. A apuragao e o julgamento das demais infragcbes administrativas ndo consideradas como ato lesivo a
Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 12 de agosto de 2013, seguirao
seu rito normal na unidade administrativa.

16.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a
Uniao ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Codigo Civil.

16.8. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara
0 contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento previsto na Lei n® 8.666,
de 1993, e subsidiariamente na Lei n? 9.784, de 1999.

16.9. A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

16.10. As penalidades serao obrigatoriamente registradas no SICAF.

16.11. As sangbes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia —
Anexo | deste Edital.

17. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
17.1. Até 3 (trés) dias Uteis antes da data fixada para abertura da sessao publica, qualquer pessoa podera
impugnar este Edital.

17.2. A impugnagéao poderd ser realizada de forma eletrdnica, pelo e-mail licitacao@crcmg.org.br ou por peticao
dirigida ou protocolada no endereco da sede do CRCMG, Rua Claudio Manoel, 639, Savassi, Belo Horizonte —
MG.

17.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e seus anexos, decidir
sobre a impugnagao no prazo de até 2 (dois) dias Uteis contados da data de recebimento da impugnagao.

17.4. Acolhida a impugnacdo, sera designada nova data para a realizagdo do certame, exceto quando,
inquestionavelmente, a alteragdo nao afetar a formulagao das propostas.

17.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro,
até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessao publica, por meio eletrénico, através do
endereco www.comprasgovernamentais.gov.br ou pelo e-mail licitacao@crcmg.org.br.

17.6. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias Uteis, contado da data
de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela elaboragéao do Edital e
dos anexos.

17.7. As respostas aos pedidos de esclarecimentos serédo divulgadas pelo sistema e vinculardo os participantes
e a Administracao.

17.8. As impugnagoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
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17.8.1. A concessdo de efeito suspensivo a impugnagao é medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitagao.

17.9. As respostas as impugnacoes e aos pedidos de esclarecimentos também seréo disponibilizadas no sitio do
CRCMG www.crcmg.org.br.

18. DAS DISPOSICOES GERAIS
18.1. Da sesséao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

18.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagao do certame na
data marcada, a sessao sera automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horario
anteriormente estabelecido, desde que nao haja comunicagao em contrario, pelo Pregoeiro.

18.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario de
Brasilia — DF.

18.4. O licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

ficando responséavel pelo énus decorrente da perda de negécios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

18.6. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagéo e classificacéo.

18.7. A homologacgéao do resultado desta licitagao nao implicara direito a contratagao.

18.8. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagéo da disputa entre
os interessados, desde que nao comprometam o interesse da Administragao, o principio da isonomia, a finalidade
€ a seguranga da contratagao.

18.9. Os licitantes assumem todos os custos de preparagao e apresentagao de suas propostas e a Administragcao
nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do resultado do
processo licitatorio.

18.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento. S se iniciam e vencem os prazos em dias de expediente na Administrago.

18.11. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

18.12. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem
0 processo, prevalecera as deste Edital.
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18.13. O Edital esta disponibilizado, na integra, no enderego eletrénico www.crcmg.org.br, e também poderao ser
lidos e/ou obtidos na sede do CRCMG no enderego Rua Claudio Manoel, n® 639, Savassi, Belo Horizonte - MG,
nos dias Uteis, no horario das 9h as 17h, mesmo endereco e periodo no qual os autos do processo administrativo
permanecerao com vista franqueada aos interessados.

18.14. O licitante é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos documentos
apresentados em qualquer fase da licitagao. A falsidade de qualquer documento apresentado ou a inverdade das
informagdes nele contidas implicard a imediata desclassificagcdo do licitante que o tiver apresentado, ou, caso
tenha sido a vencedor, a rescisdo do contrato, sem prejuizo das demais sangdes cabiveis.

18.15. A comunicacgao entre o Pregoeiro € os licitantes sera realizada, exclusivamente, por meio das ferramentas
disponiveis no sistema Comprasnet, sendo vedado qualquer atendimento presencial ou por meio de ligagbes
telefénicas.

18.16. E facultada ao Pregoeiro ou & autoridade superior do CRCMG, em qualquer fase da licitagdo, a promogao
de diligéncia destinada a esclarecer ou complementar a instrugdo do processo licitatério, vedada a inclusao
posterior de documento ou informacao que deveria constar no ato da sessao publica.

18.17. Apés a abertura da sessao publica do pregao, ndo cabera desisténcia de proposta, salvo se por motivo
justo decorrente de fato superveniente e aceito pelo Pregoeiro.

18.18. A presente licitagdo podera ser anulada em qualquer tempo, desde que seja constatada irregularidade no
processo e/ou em seu julgamento, ou revogada por conveniéncia do CRCMG, sem que caiba as licitantes
qualquer indenizagao.

18.19. Os casos omissos serdo resolvidos pelo Pregoeiro, nos termos da legislagdo pertinente e dos Principios
Gerais de Direito.

18.20. As duvidas e divergéncias que, eventualmente, possam surgir € que ndo possam ser dirimidas diretamente
entre as partes, ficardo sujeitas ao foro da Justica Federal, Subsecado de Belo Horizonte, renunciando-se a
qualquer outro, por mais privilegiado que seja.

18.21. E de responsabilidade do licitante o acompanhamento do processo nho sitio
www.comprasgovernamentais.gov.br, até a data da realizagdo da sessao publica, tendo em vista que quaisquer
alteracOes referentes a este Edital serdo disponibilizadas no referido endereco, opgcbes Acesso Livre — Pregoes
— Agendados.

18.22. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

18.22.1. Anexo | - Termo de Referéncia;

18.22.2. Anexo Il - Modelo de Proposta;

18.22.3. Anexo Il - Minuta do Contrato;

18.22.4. Anexo IV - Catalogo de Servigo;

18.22.4. Anexo V - Atestado de Vistoria;

18.22.5. Anexo VI - Declaragéo de Ciéncia das Informacdes e Condigées de Execugao dos Servigos;
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18.22.6. Anexo VIl - Declaragao formal de disponibilidade técnica - Qualificagdo técnica dos profissionais da
empresa;

18.22.7. Anexo VIl - Modelo de Termo de Confidencialidade e Sigilo do Prestador.

Belo Horizonte, 24 de janeiro de 2023.

Suely Maria Marques de Oliveira
Presidente do CRCMG
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ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO
Contratagcao de empresa especializada em SERVICOS GERENCIADOS DE SEGURANCA.
2. INDICAGAO DE RECURSOS ORGAMENTARIOS

Centro de Custo: 327 Projeto: 5002 Conta contabil: 6.3.1.3.02.01.005
3. JUSTIFICATIVA DO INTERESSE PUBLICO EVIDENCIADO

Considerando que nos ultimos anos temos visto diversas instituicées publicas e privadas sofrendo constantes
ataques cibernéticos, e tendo em vista a implantagdo da LGPD no CRCMG, que exige a ado¢ao de medidas
de seguranga mais eficazes, torna-se indispensavel a aplicagao de boas praticas de seguranga da informagao
no ambiente tecnolégico do CRCMG, a fim de torna-lo mais seguro e menos suscetivel a esses ataques.

Diante do crescimento exponencial de ameagas e ataques sofridos a empresas privadas e 6rgaos publicos
no Brasil e no mundo, investimentos continuos em seguranca da informagdo sao fundamentais para a
mitigacao de riscos de seguranca associados ao negdcio de maneira a resguardar a confidencialidade, a
disponibilidade e a integridade das informagdes.

O cenario de ameagas a seguranga da informagao ndo se resume somente em ataques aos servigos de Tl
pela Internet. Tentativas de acesso ndo autorizado, infecgdo por arquivos maliciosos (virus), e-mails
indesejados (SPAMs), engenharia social, entre outros, sdo exemplos de eventos que podem apresentar
riscos & seguranga de Tl. Até mesmo colaboradores ndo conscientes ou mal-intencionados representam risco
potencial a segurancga da informagao.

Na busca de aperfeicoamento da sua missao institucional e gestdo publica, o Conselho Regional de
Contabilidade de Minas Gerais vem utilizando cada vez mais solugdes de TI, disponibilizando aos seus
colaboradores, profissionais contdbeis e a sociedade diversos servigos relacionados a Tecnologia da
Informagao. Nesse cenario, diversas foram as mudancgas: tanto em termos de quantidade de servigos
oferecidos quanto em diversidade de solugdes, 0 que contribui para 0 aumento dos riscos e da necessidade
de monitoramento, a medida que cresce a oferta de servigos pela Internet.

Nesse sentido, incidentes de seguranga da informagado, como nas hip6teses de violagado, roubo ou perda de
informagdes custodiadas pelo CRCMG, podem constituir possiveis situagdes capazes de inviabilizar, sendo
a totalidade, parte das atividades desta Entidade. Assim, a ocorréncia de eventuais sinistros poderia provocar
0 vazamento de informagdes e prejuizo a sua imagem, podendo ainda o Conselho ter que responder pelos
danos causados.

Por esses motivos, e devido ao incidente ocorrido recentemente no ambiente, tendo em vista que o Conselho
nao dispde de infraestrutura fisica e pessoal para o monitoramento e gerenciamento de dispositivos de
seguranga com diversos fornecedores (firewall, sistema de prevencao de intrusdes de rede, gerenciamento
unificado de ameacas), capazes de realizar agdes contra incidentes de seguranga de forma tempestiva e
procedimental, torna-se necessaria realizar a contratacdo de uma solugdo que fornega uma estrutura em
seguranga da informagao adequada, de forma a propiciar a integridade, confidencialidade, autenticidade e a
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5.

disponibilidade dos dados, através de um monitoramento preventivo e continuo de seguranga da informagao
contra ataques cibernéticos e de servigo de resposta a incidentes de seguranga.

A contratagao pretendida esta alinhada com o planejamento estratégico do CRCMG, uma vez que contribuira
para o alcance do objetivo da qualidade de “Assegurar meios e recursos que permitam o cumprimento das
politicas e diretrizes da gestao”, bem como dos objetivos estratégicos de “garantir qualidade e confiabilidade
nos processos e nos procedimentos” e “Assegurar adequada infraestrutura e suporte logistico as

necessidades dos CRCs”.

AMBIENTE TECNOLOGICO DA CONTRATANTE (HARDWARE E SOFTWARE)

Infraestrutura tecnoldgica:

» 1 Firewall + 1 centralizador de logs, registros e relatérios como servigo;
* 129 estagdes de trabalho;

e 7 servidores virtuais Windows;

¢ 4 servidores virtuais Linux

¢ 90 usuérios de rede;

¢ 125 caixas de e-mail na GSuite;

ESCOPO DOS SERVICOS
5.1. Servicos de monitoramento de ataques cibernéticos e resposta a incidentes:

5.1.1.  Visa o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados a
CONTRATANTE, através de fornecimento de solugdo de correlacionamento de logs de
aplicagdes, servicos e infraestrutura do CONTRATANTE, que possam gerar eventos de
seguranga da informagdo, aos quais devem ser analisados, remediados, contidos e
documentados, podendo estes serem transformados em um incidente de seguranga da
informagao, obedecendo um processo ciclico e rigoroso de gestao de eventos.

5.2. Servicos de Gestao de Vulnerabilidades:

5.2.1.  Tem por objetivo, de forma proativa e recorrente, identificar possiveis vulnerabilidades de
seguranga da informagao na infraestrutura, nas aplicagdes e nas contas de usuarios do
CONTRATANTE, a fim de evitar que ataques cibernéticos direcionados a CONTRATANTE
obtenha sucesso, explorando tais vulnerabilidades ja conhecidas.

5.3. Servico de monitoramento, deteccao e resposta a incidentes para Endpoints.

5.3.1. Visa a protecdo, monitoramento continuo e operacdo de solugcdo dedicada a protecdo de
estacdes e servidores do CONTRATANTE, realizando de forma proativa o bloqueio de
cédigos maliciosos tipo virus, Malware - blindando os ativos protegidos também contra
Ransomware, oferecendo possibilidade de realizacdo de “Rollback” de arquivos alvos de
cédigos maliciosos, oferecendo ainda suporte a investigagdo de ataques através da trilha de
registros de eventos forense.
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6. REQUISITOS GERAIS DOS SERVICOS

6.1

6.2.

6.3.

. Os requisitos gerais dos servicos definem os requisitos obrigatérios para todos os servigcos que
compdem o objeto SERVICOS GERENCIADOS DE SEGURANGCA.

6.1.1. A CONTRATADA devera cumprir com 0s prazos de detalhamento e as informagdes com a
periodicidade referenciada neste documento, segmentados pelas modalidades de prestagao
de servigo.

6.1.2.  Todos os entregaveis mensais referenciados neste documento, a partir do terceiro més de
contrato, deveréao ser exibidos comparando com os dois meses anteriores para comparagao
grafica de evolugao e desempenho.

Sao apresentadas, a seguir, as especificagoes técnicas minimas dos servicos a serem ofertados
referentes ao objeto. Os termos “possui”, “permite”, “suporta” e “é¢” implicam no fornecimento de todos
os elementos necessarios a adogao da tecnologia ou funcionalidade citada. O termo “ou” implica que a
especificagdo técnica minima dos servigos pode ser atendida por somente uma das opgdes. O termo
“e” implica que a especificagao técnica minima dos servigos deve ser atendida englobando todas as
opgoes.

A CONTRATADA devera possuir ao menos 01 (um) Centro de operacao de seguranga, atendendo, no
minimo, as seguintes caracteristicas:

6.4. CANAIS DE COMUNICAGCAO

6.4.1. Para abertura de solicitagdes, a CONTRATADA devera disponibilizar 03 (trés) tipos de canais
de comunicagao, a saber:

Grupo de Tecnologia Classificacao

Linha telefénica Tipo 1
E-mail com dominio registrado e de propriedade da CONTRATADA. Tipo 2
Sistema de ITSM do inglés Information Technology Service Management .

. : Tipo 3
(Gerenciamento de Servicos de TI).

Tabela 1- Tipos de canais de comunicacao
6.4.2. Independente do canal de comunicagao utilizado pela CONTRATANTE, as solicitagbes devem

ser convergidas, atualizadas, resolvidas e concentradas em um Unico sistema de ITSM
(Gerenciamento de Servigos de TI). Ou seja, imaginando que a CONTRATANTE realize a
abertura de uma nova solicitagéo de servigo via linha telefénica, no segundo que segue a sua
solicitagdo, a mesma deve constar no sistema de ITSM, assim também deve se proceder com
a utilizagéo do canal de comunicagéo do tipo 2: via e-mail.

6.4.3. Sobre o canal de comunicacao do tipo 1: via linha telefonia tais ligagées obrigatoriamente
devem ser atendidas e/ou recepcionadas por uma interface humana, ndo sendo permitida a
utilizagdo de URA (Unidade de Resposta Audivel), e/ou qualquer uso de atendimento
eletrénico.
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6.4.4. Para um eventual cenario de crise, ou seja, onde o negécio fim da CONTRATANTE estiver

6.4.5.

6.4.6.

sendo fortemente afetado por um problema envolvendo a seguranga da informacdo, a
CONTRATADA deveradisponibilizar uma sala de videoconferéncia virtual de sua propriedade,
onde a qualquer tempo poderd ser utilizada para reunides emergenciais para tratamento de
crises.

Tal sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser
criptografado, utilizando protocolo SSL do inglés Secure Socket Layer, com certificado digital
emitido em nome da CONTRATADA. A CONTRATADA também deve garantir que os canais
de comunicagéao utilizados pela sala de videoconferéncia utilizem protocolos para criptografia
dos dados trafegados.

A sala virtual ainda deve ter capacidade para minimamente 10 (dez) pessoas da
CONTRATANTE simultaneamente, e a fim de evitar eventuais perdas de tempo em momento
de crise, a sala deve estar acessivel a qualquer tempo, ndo sendo criada apenas no momento
da crise.

6.5. HORARIO DE ATENDIMENTO

6.5.1.

6.5.2.

6.5.3.

6.5.3.1.

6.5.3.2.

6.5.3.3.

Os SERVICOS GERENCIADOS DE SEGURANCA devem obrigatoriamente ser executados,
ofertados e estar acessiveis a CONTRATANTE em regime de 24 (vinte quatro) horas por dia,
07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, durante todo o
periodo de vigéncia do contrato.

Todo o atendimento deve ser iniciado por profissionais da contratada que estejam em horario
de trabalho no momento do atendimento. Nao é permitido o uso de funcionarios no chamado

“Regime de Plantao”, “Sobreaviso” e/ou sistemas similares onde o funcionario apenas passa
a trabalhar no momento do incidente.

GESTAO DE CATALOGO DE SERVICO DO AMBIENTE DE SEGURANGA DA
INFORMACAO

A fim de fornecer uma Unica fonte de informagéo sobre os SERVICOS GERENCIADOS DE
SEGURANGCA, disponiveis para cada grupo de tecnologia dos itens de configuragcdo do
parque de seguranga da informacdo da CONTRATANTE, seréa definido em conjunto com a
CONTRATADA uma lista de servicos que a CONTRATADA devera ser capaz de entregar.
Tal definigao devera ser aceita por ambas as partes e ficar disponivel para consulta.

E de responsabilidade da CONTRATADA manter, atualizar e revisar os servigos disponiveis
para cada grupo de servigo. As responsabilidades da CONTRATANTE estao relacionadas a
aprovagao de um novo servigo, ou a aposentadoria de um ou mais servigos existentes.

O catélogo de servigco devera ser mantido e administrado através do sistema de ITSM de
responsabilidade da CONTRATADA, estando este disponivel de forma online para a
CONTRATANTE, onde essa podera consultar, a qualquer tempo, 0s servigos disponiveis.
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6.5.3.4. Apesar de ja existir uma definicdo prévia de parte dos servigcos a serem entregues pela

6.5.3.5.

6.5.4.

6.5.4.1.

6.5.4.2.

6.5.5.

6.5.5.1.

6.5.5.2.

6.5.5.3.

6.5.5.4.

6.5.5.5.

CONTRATADA, incluidas no presente termo de referéncia (Anexo VIl - CATALOGO DE
SERVICO), a CONTRATANTE, a qualquer tempo, podera solicitar a inclusdo de novos
servigos, ou a retirada de um servigo, em comum acordo com a CONTRATADA.

Também se espera que tais revisées de continuidade de um servigo no catalogo de servigos
seja sugerido por parte da CONTRATADA durante a execugao do contrato. Todavia, ndo é
de responsabilidade da CONTRATADA a retirada ou inclusdo de um servigo, cabendo
apenas a CONTRATANTE tal acao.

MODALIDADE DE ATENDIMENTO

A modalidade preferencial de atendimento sera a do tipo remota, devendo ser realizada nas
dependéncias da CONTRATADA caso necessario, obedecendo, obrigatoriamente, os
critérios estabelecidos para sua execugdo, conforme previstos neste Termo de Referéncia.

Os atendimentos referentes ao objeto contratado, denominado SERVICOS GERENCIADOS
DE SEGURANGA, sao ilimitados durante o periodo de vigéncia do contrato, ou seja, nao
existe limite para quantidade de horas, e/ou quantidade de atendimentos realizados,
limitando-se apenas ao escopo.

ACESSIBILIDADE E CONFIDENCIALIDADE

Para garantir a qualidade e disponibilidade dos servigos remotos, entre a CONTRATANTE
e 0 Centro de Operacdes de Seguranca da CONTRATADA, devera haver dois tipos de
conexdes digitais, a fim de garantir a redundancia e disponibilidade das conexdes do Centro
de Operagbes de Seguranca.

Ambas as conexdes digitais devem ter velocidade de upload e download minima de 10 (dez)
Mbps, serem contratadas de operadoras e rotas distintas, e devem ser utilizadas Unica e
exclusivamente para prestagao dos servigos presentes no Termo de Referéncia.

Especificamente para o tipo de conexao digital internet, necessariamente precisara ter IP
dedicado, e ndo serdo aceitos contratos com linksxDSL (executada a tecnologia HDSL).
Também, a fim de garantir a disponibilidade da conexao, devera a CONTRATADA garantir
que tal conexao esteja protegida contra-ataques de DDoS - do inglés Distributed Denial of
Service.

E de responsabilidade da CONTRATADA a contratagdo e os custos relativos ao
fornecimento dos links de internet junto as operadoras, durante todo o periodo de vigéncia
do contrato.

A fim de garantir a seguranga do tréfego bidirecional entre a CONTRATANTE e o Centro de
Operacgdes de Seguranca da CONTRATADA, ambas as conexdes devem ser criptografadas.
Ou seja, a CONTRATADA devera estabelecer duas VPN’s - do Inglés Virtual Private
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6.5.5.6.

6.5.5.7.

6.5.5.8.

6.5.6.

6.5.6.1.

6.6. O CSOC

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

6.6.6.

6.6.7.

6.6.8.

Network, do tipo Site To Site, para o Centro de Operagdes de Seguranca.

A fim de garantir a seguranga entre a CONTRATANTE e os Centro de Operagbes de
Seguranca da CONTRATADA, nao sera permitido Centro de Operagbes de Seguranca
terceirizado ou consércio de CONTRATANTES. A CONTRATADA deve ter e manter Centro
de Operagbes de Segurancga préprio.

Por outro lado, a CONTRATADA deve revogar todas as credenciais relacionadas a solugbes
de sua responsabilidade, empregadas na prestagdo de servicos para a CONTRATANTE,
bem como solicitar tais revogagdes a CONTRATANTE, para solugdes de responsabilidade
da CONTRATADA, no mesmo dia do encerramento das atividades.

Tais exigéncias visam proteger o CONTRATANTE contra o uso indevido de informagdes sob
sua custddia, por parte de profissional da CONTRATADA, assim como estdo em
conformidade com boas préticas de gestao e governancga de TI.

DO CENTRO DE OPERAGOES DE CIBERSEGURANCA - CSOC (CYBER SECURITY
OPERATION CENTER)

Os SERVICOS GERENCIADOS DE SEGURANCA devem ser executados por meio de ao
menos 01 (um) Centro de Operagdes de Segurangca da CONTRATADA, devendo estar
situado obrigatoriamente no Brasil.

deve atender os requisitos minimos, a saber:

Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de pessoas dentro
do ambiente da CONTRATADA e cujas imagens possam ser recuperadas;

Filmar toda a area, mantendo as imagens armazenadas por, no minimo, 90 (noventa) dias;

Efetuar registro de entrada e saida dos visitantes, com identificagdo individual em todos os
acessos ao CSOC;

Possuir solugdo de monitoramento de disponibilidade e desempenho.

O perimetro fisico do CSOC deve ser equipado com sensor de intrusdo e alarmes contra
acesso indevido;

Ser vigiado de forma ininterrupta em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana e 365 (trezentos e sessenta e cinco) dias por ano;

Ter controle de acesso fisico com pelo menos 2 (dois) dos seguintes fatores de autenticagéo,
a saber: cartdo de identificagcdo magnético, biometria de leitura de digital, reconhecimento
facial e andlise de retina;

Funcionar em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e 365
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6.6.9.

6.6.10.

6.6.11.

6.6.12.

6.6.13.

6.6.14.

6.6.15.

(trezentos e sessenta e cinco) dias por ano;

Possuir registro de entrada e saida de pessoas, mantido por, pelo menos, 90 dias.

Possuir sistemas redundantes de alimentacao de energia.

Para o caso de CSOC que utilize datacenter préprio, possuir estrutura de armazenamento de
dados que permita a manutengdo dos registros dos eventos relacionados aos servigos

contratados por, no minimo, o prazo do contrato.

Ser configurado de forma que a falha de um dos equipamentos isoladamente NAO interrompa
a prestacéo dos servigos;

Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo gerador e
UPSs do inglés Uninterruptible Power Supply, para garantir a transi¢cdo entre o fornecimento
normal da energia e o grupo gerador;

Para o caso de CSOC que utilize datacenter préprio, ter componentes de seguranga
necessarios para garantir a preservacgao dos dados em casos de incéndio e execugéo de plano
de recuperagao de catastrofes;

Devera possuir processos implementados baseados na norma ABNT NBR ISO/IEC 27001.

6.7. Para o caso de CSOC que utilize datacenter proprio, as infraestruturas de datacenter devem estar
situadas fora dos ambientes de CSOC, e devem obrigatoriamente atender aos requisitos técnicos
elencados, a saber:

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

Estrutura fisica dedicada e construida com a finalidade exclusiva de prestagao de servigos de
hospedagem de aplicagdes e equipamentos, de modo a garantir um ambiente seguro e
controlado, ou seja, ndo podera possuir instalagdes hidraulicas na infraestrutura do Data
Center;

Todos os equipamentos envolvidos na solugao a ser disponibilizada deverao possuir fontes
redundantes;

Devera possuir area de estacionamento livre e privado, com acesso seguro para
desembarque e manuseio de equipamentos com vigilancia armada;

Devera possuir guarita com seguranga armada em regime de 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano. A guarita de
seguranga devera estar fora do prédio de Data Center, criando-se uma barreira fisica ao
acesso do Data Center, ter acesso a todo o sistema de CFTV, inclusive em tempo real, e
deteccéao de intrusos em todas as cercanias onde esta localizado o Data Center;

Toda a area do Data Center deve ser desprovida de janelas, basculas ou quaisquer formas
de acesso que ndo através dos controles de acesso;
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6.7.6.  Garantir a disponibilidade de pessoas dedicadas, treinadas e responsaveis pela seguranga de

6.7.7.

6.7.8.

6.7.9.

6.7.10.

6.7.11.

6.7.12.

6.7.13.

6.7.14.

6.7.15.

6.7.16.

acesso ao prédio e aos equipamentos do ambiente em regime de 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana e 365 (tfrezentos e sessenta e cinco) dias por ano;

Utilizar cameras digitais de circuito interno de televisdo, monitoradas e gerenciadas cujas
imagens possam ser posteriormente consultadas por um periodo minimo de 90 (noventa) dias,
viabilizando o rastreamento de pessoas dentro do ambiente;

As cameras digitais de circuito interno de televisdo deverao cobrir todos os angulos do tunel
frio de forma que nao existam quaisquer pontos cegos. A gravacgao e visualizagdo em tempo
real devera ser feita em alta-resolugdo e em cores, com no minimo 10 frames por segundo.
Tais caracteristicas sdo necessarias para que seja possivel identificagao da face daqueles
que pretendem adentrar as cercanias do prédio do Data Center;

Sistema de deteccdo e combate a incéndio com uso de sensores de fumaga e fogo distribuidos
pela area do Data Center e uso de descarga de gas com efeito supressor de combustédo ou
reducado de oxigénio, ecologicamente aceitavel e que ndo afeta pessoas e equipamentos
energizados;

Garantir a detecgao precoce de gases no ambiente incluindo a area situada sob o piso elevado
utilizando detector VESDA, com sistema integrado de alarme monitorado e acompanhado em
regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e 365 (tfrezentos e sessenta
e cinco) dias por ano;

Possuir sistema integrado aos tuneis de ventilagdo do Data Center, de forma que em havendo
o disparo de gas, o fluxo de ar é interrompido para a area do evento garantindo a extingao do
incéndio sem afetar demais areas do Data Center;

Em caso de sinistro, o disparo do gas deve ocorrer de forma automatica, ndo havendo
necessidade de intervengdo humana;

O sistema de detecgao precoce e combate a incéndio devera possuir contrato de manutencao
contemplando visitas preventivas e testes do sistema com o fabricante do mesmo no minimo
a cada 03 (trés) meses;

A solugédo de ar-condicionado deve ser integrada a solugdao de combate a incéndio para que,
em caso de incéndio, os dutos de ventilagdo sejam automaticamente fechados sem
necessidade de intervengdo humana;

Os equipamentos utilizados para prestacdo de servicos da CONTRATANTE deverao estar
instalados em racks que trabalhem dentro de um sistema de Tanel Frio;

A climatizagdo devera ser composta por, no minimo, seguranca N+1 de unidades
evaporadoras e, no minimo, seguranca N+1 de condensadoras externas ao edificio,
interligadas por tubos de cobre isolados adequadamente;
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6.7.17. A climatizagdo nao devera fazer troca de ar atmosférico. Tanto a sala de servidores quanto a

6.7.18.

6.7.19.

6.7.20.

6.7.21.

6.7.22.

6.7.23.

6.7.24.

6.7.25.

6.7.26.

6.7.27.

6.7.28.

6.7.29.

sala de refrigeracdo deverao ser fechadas para que variagdes de temperatura, umidade e
outros contaminantes nao afetem os equipamentos dentro do Data Center;

Estar equipada com subestagéo elétrica propria e projetada para operar em média ou alta
tensao, para atendimento aos requisitos de poténcia e alimentagdo elétrica adequadas e
exclusivos para o Data Center;

Os sistemas devem ser equipados e protegidos por Nobreaks, bancos de baterias e geradores
que funcionam automaticamente no caso de queda do fornecimento comercial;

Cada Nobreak deve possuir capacidade suficiente em regime N+1 para suportar todas as
atividades do Data Center, incluindo as atividades previstas por este termo de referéncia;

Os nobreaks que atendem aos circuitos redundantes devem operar em regime Standalone,
de maneira que os Nobreaks sejam completamente independentes entre si e sem risco de
que a falha do primeiro se propague para o0 segundo;

O Data Center deve possuir sistema de geracao elétrica a diesel proprio e redundante, que
mantenha o ambiente em pleno funcionamento, durante todo o periodo de eventual corte de
energia pela concessionaria;

A autonomia do sistema de geracao elétrica a diesel (grupo gerador) devera ser de no minimo
48 (quarenta e oito) horas sem reabastecimento de combustivel.

Os geradores devem ser capazes de ser acionados para proteger o Data Center
automaticamente nao apenas em eventos de falta de energia, mas também quando algum
parametro da concessionaria estiver fora das especificagdes (frequéncia, tensao etc.);

No retorno da alimentagdo da concessionaria, os grupos geradores devem ser capazes de
sincronizarem sua alimentagao e fazer a retirada da carga em rampa para evitar oscilagoes
elétricas dentro do Data Center;

Os geradores e Nobreaks devem possuir contrato de manutengdo contemplando visitas
preventivas e testes do sistema com o fabricante dos mesmos com periodicidade minima
1(uma) vez por més;

O prédio da CONTRATADA deve atender a norma NBR 5410 para protecao de surto em todas
as zonas.

Deve ser um sistema auténomo (AS) em relagdo a Internet por cadastro préprio, ou seja,
possuir seus préprios blocos de IPv4, IPv6 e seu registro individual de ASN.

devera possuir Solugdo Anti-DDoS, implementando prote¢cdo contra-ataques coordenados
provenientes de multiplos sistemas (comprometidos) e distribuidos geograficamente com o
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6.7.30.

6.7.31.

6.7.32.

6.7.33.

6.7.34.

intuito de gerar indisponibilidade dos servicos da CONTRATANTE através do esgotamento
dos recursos.

Devera ser fornecido o hardware que suporte todas as solugdes presentes no Termo de
Referéncia.

Possuir ambiente dedicado Unico e exclusivo para laboratério, onde seja possivel reproduzir
os incidentes e problemas da CONTRATANTE, sem que haja impacto na operagao do Centro
de Operagdes de Segurancga e/ou da propria CONTRATANTE;

Possuir no Centro de Operagdes de Seguranga processos consistentes e objetivos de
monitoramento e deteccdo de ameagas, gestdo de dispositivos, gestdao de incidentes,
inteligéncia de ameacas, investigacdo de ameagas e gestdo de conformidade de segurancga.

Possuir nativamente solugdo de SecOps para gerenciamento de incidentes de seguranga da
informagao.

Devera possuir processos implementados que garantam o cumprimento das normas e Lei
Geral de Protegao de Dados. Tal exigéncia visa garantir controles rigidos e auditaveis de
acesso fisico e logico as informagdes e monitoramento, além de comprovadamente contar
com um comité responsavel pelos controles e adequagoes;

7. CONDICOES GERAIS PARA PRESTAGCAO DOS SERVICOS

7.1. Independentemente do grupo de servigo especificado, todas as solugdes e/ou ferramentas utilizadas
para prestacao do servigo deverao obrigatoriamente seguir os requisitos, a saber:

71.1.

7.1.2.

Devera ser obrigatoriamente de propriedade da CONTRATADA ou licenciada para a
CONTRATADA, nao podendo ser do tipo Open Source (software livre).

Devera ser prestado por meio de solugdo provida através da nuvem do fabricante ou da
CONTRATADA.

Deve englobar o fornecimento de Hardwares e de Softwares necessarios a execugao dos
servigos contratados durante o prazo de vigéncia do contrato, incluindo garantia, manutengao,
atualizagao dos produtos e monitoramento de seguranga em regime de 24 (vinte quatro) horas
por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano;

Os softwares ofertados devem ser instalados e atualizados em sua versao mais estavel e
estar cobertos por contratos de suporte e atualizagdo de versdo do fabricante durante a
vigéncia do respectivo item de servico. Da mesma maneira, 0os equipamentos fornecidos para
a prestacao dos servicos devem estar cobertos por contratos de garantia do fabricante;

O conjunto de requisitos especificados para cada servigo pode ser atendido por meio de
composi¢cao com outros equipamentos ou softwares utilizados no atendimento aos demais
itens, de maneira integrada, desde que ndo implique alteragdo da topologia de rede ou na
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exposicao de ativos a riscos de segurangca da informagédo, em termos de integridade,
confidencialidade ou disponibilidade.

7.2. EQUIPE DE INTELIGENCIA DE AMEACAS

7.21.

7.2.2.

7.2.3.

7.24.

7.2.5.

7.2.6.

7.2.7.

A contratada devera contar com uma equipe de inteligéncia de ameagas dedicada a identificar
as intengdes, capacidades e, prioritariamente, as oportunidades usadas pelos criminosos
através da coleta, normalizagdo, correlagdo e andlise de dados, transformando-os em
inteligéncia e entregando ao CONTRATANTE relatdrios periddicos, apresentando dados de
mercado e o atual cenario do ambiente do CLIENTE.

Esses dados poderao ser utilizados para melhora na protecdo, seja na atuagao direta com a
equipe de Hunting em novos casos de uso ou mantendo o time da CONTRATANTE
informados, através de Boletins de Ameagas.

A CONTRATADA devera possuir célula que entregue informagdes através de fontes de
inteligéncias abertas e/ou proprias, compartilhando informagdes de inteligéncia através do
MISP (Malware Information Sharing Platform), executando também a gestao dele através da
equipe local, bem gerindo a integragdo entre o MISP da CONTRATANTE como da
CONTRATADA.

A plataforma devera ter capacidade de identificar vulnerabilidades em, no maximo, um dia
apos o surgimento desta, executar o correlacionamento com o inventario informado pela
CONTRATANTE e informar via evento no MISP sobre os sistemas vulneraveis.

A CONTRATADA devera possuir plataforma de inteligéncia que informe loCs (Indicadores de
Comprometimento) contendo, no minimo, Hashes de binarios maliciosos nos formatos MD5,
SHA1, SHA256, Filename, dominios maliciosos, URLs maliciosas, bem como IPs maliciosos
com geolocalizagdo e pontuagao de risco, reduzindo a possibilidade de falso positivo;

Deve possuir equipe de Threat Intelligence que execute Analise de Superficie, um trabalho
que avalia o ambiente na perspectiva de um agente malicioso em busca de eventuais brechas
utilizando o Framework OSINT (Inteligéncia de Fontes Abertas) com foco na identificacao de
superficie de ataque e as possiveis oportunidades na perspectiva de um agente malicioso.

Deve executar de forma recorrente a Analise de Superficie, no minimo trimestralmente,
utilizando especialistas de Cyber Threat Intelligence na execugao de um Assessment interno
e andlise externa utilizando técnicas de OSINT, apresentando informagdes dos perimetros
com objetivo de entregar relatério, apontando de forma pratica como tratar cada ponto
identificado e apresentar um Score qualitativo de maturidade para a CONTRATANTE.

7.3. PORTAL DE INDICADORES DE SERVICO

7.3.1.

O portal de indicadores devera ser disponibilizado a CONTRATANTE e contemplar, no
minimo, os requisitos abaixo:
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7.3.2. A CONTRATADA deveré disponibilizar um sistema em modelo SaaS (do inglés Software As

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.7.1.

7.3.7.2.

7.3.8.

7.3.8.1.

7.3.8.2.
7.3.8.3.
7.3.8.4.

Service), denominado portal de indicadores, para consolidagdo dos dados gerados pelas
solugdes que compdem o objeto.

O portal devera estar acessivel a CONTRATADA via Internet, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, e 365 (trezentos e sessenta e cinco) dias por ano, de maneira
segura utilizando protocolo de criptografia SSL.

A CONTRATANTE tera direito a criagdo de usuarios ilimitados com a fungao de criagao de
perfis para cada usudrio, disponibilizando assim visdes diferentes para cada nivel de acesso.

Devera disponibilizar para os usuarios da CONTRATANTE a funcdo de mudancga de visao
grafica a critério de cada usuario. Isso quer dizer que apesar de um grafico estar disposto em
modelo de barras, caso o usuario identifique uma melhor visualizagdo do modelo grafico em
forma de pizza, o sistema deve oferecer tal funcionalidade ou opgéo.

O portal ainda devera disponibilizar os seguintes modelos gréaficos para os usuarios:

Gréfico do tipo Pizza;
Grafico do tipo Barra;
Grafico do tipo linha;
Grafico do tipo area;
Grafico do tipo funil;
Gréfico do tipo bolha.

RN RTINS

INDICADORES DE RISCO - KRI:

Devera ser exibido no portal a quantidade de Vulnerabilidades que estavam presentes na
Ultima auditoria realizada através de grafico(s) com separagao dos tipos/quantidades com a
opcao de “Drill Down”, possibilitando assim visualizagdo de forma mais detalhada das
vulnerabilidades listadas;

O portal devera possuir recurso para filtrar apenas as vulnerabilidades relevantes, excluindo
as de severidade média e/ou baixa.

INDICADORES DE META E PERFORMANCE - KGl e KPI:

O portal de indicadores devera possuir relatério grafico indicando tempo médio dos
atendimentos dos incidentes por fase de Andlise, contengéo, erradicagdo e recuperagao,
possibilitando a filtragem por periodo:

Ultimos 15 dias;
Ultimos 30 dias;
Ultimos 45 dias.
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7.3.9. Devera possuir grafico comparativo entre os primeiros e ultimos 15 incidentes analisados

7.3.10.

dentro de periodo filtrado, mostrando numa linha de tempo qual foi o incidente com o tempo
de atendimento menor, maior e o tempo médio.

Devera ser possivel a consulta deste grafico para cada uma das fases de atendimento
(analise, contencgao, erradicagao e recuperagao).

7.4. INDICADORES POR CATEGORIA MITRE ATT&CK:

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

7.4.8.

O Portal de indicadores devera possuir grafico que separe e classifique os incidentes de
acordo com as categorias existentes na base de conhecimento do MITRE ATT&CK, sendo
elas no minimo:

Initial Access;
Execution;
Persistence;

Privilege Escalation;
Defense Evasion;
Lateral Movement;
Collection;

Command and Control;
Exfiltration;

Impact.

“ze2eooge

—
zZ

Todos os indicadores exibidos pelo portal, devem possuir a funcionalidade Drill Down, para
que que 0s usuarios possam criar visualizagdes e filtros dos dados exibidos.

Todos os indicadores exibidos pelo portal devem ainda possuir funcionalidade de exibigao dos
dados gerados do grafico de maneira tabular, a fim de que seja possivel aferir os dados brutos.

O portal deve armazenar os dados durante o periodo minimo de 1 (um) ano e devera permitir
a criagao de filtros por periodos.

A qualquer tempo a CONTRATANTE podera solicitar os dados brutos coletados das solugoes
que compdem o objeto contratado.

Os dados exibidos pelo portal devem representar o0 ambiente em tempo de execugéo e de
forma automatica (Real Time).

O portal devera possibilitar customizar limiares dos servigcos e eventos para gerar alarmes de
acordo com o acordo de nivel de servigo definido no presente termo de referéncia;

Devera prover mecanismo para andlise de risco e métricas de disponibilidade através de
relatérios e Dashboards de todas as solugdes que compdem o objeto.

7.5. SERVICO DE ACOMPANHAMENTO DE ENTREGAS
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7.5.1. Devera ser provido um servico de acompanhamento de entregas através de reunides de
preferéncia virtuais para cadéncia do contrato de forma quinzenal.
7.5.2. Entregavel: Ata de reunido
7.5.3. Devera ser feito o acompanhamento periédico dos indicadores listados no contrato para
antecipar desvios e corrigi-los antes que saiam das conformidades exigidas;
7.54. Entregavel: Acompanhamento periédico a partir das ferramentas de registro de chamado ou
medigao (Portal de Indicadores);
7.5.5. Entregavel: Checklist periédico dos entregaveis do projeto, conforme RFP, TR, proposta
técnica e afins.
7.5.6. Devera ser feito 0 acompanhamento do cronograma de faturamento mensal do contrato;
7.5.7. Devera manter a matriz de comunicagao atualizada dos dois lados do contrato — quem a
CONTRATADA deve acionar e quem a CONTRATANTE deve acionar em casos especificos
ou de escalagao.
7.5.8. Entregavel: Documento formal conforme formato pré-estabelecido.

7.6. SERVICO DE CONFORMIDADE DE DESEMPENHO CONTRATUAL

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

Deve ser provido servigo de conformidade de desempenho do contrato no qual deverao ser
providas reunides mensais entre a CONTRATANTE e a CONTRATADA com intuito de
validagcao da satisfagao referente aos servigos prestados.

Estas reunides devem servir para identificacdo das necessidades da CONTRATANTE onde
deverdo ser apontados problemas recorrentes ou pontuais que estejam impactando a
qualidade da execucéao do contrato.

Apbs essas reunides deverdo ser formulados planos de agdes corretivos para cada
area/servigo que ndo esteja cumprindo os padrdes de qualidade exigidos no contrato.

O servigo deve ser executado por um especialista em resolugdo de crises ou temas criticos
da CONTRATADA que funcione como moderador entre o time de entrega da
CONTRATATADA com os gestores do contrato da CONTRATANTE.

Entende-se como CRISE a atuagao que é ou sera baseada no desenvolvimento de um plano
de agao para temas que gerem 6nus imediato a CONTRATANTE, 6nus direto e imediato a
CONTRATADA, risco de exposicao do ambiente da CONTRATANTE, risco de cancelamentos
de contratos. Além disso, crises serdo tratadas em conjunto com todas as areas envolvidas,
até a finalizagao do plano de acéo de corregéo.

O especialista responsavel por este servico deve atuar também na escalagao de temas nao

40
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br




@] CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletrénico
N DA MODALIDADE 001/2023

criticos do dia a dia do contrato que ndo estejam sendo respondidos devidamente pela
CONTRATADA.

7.6.7. Entende-se como ESCALAGAO problemas diarios da CONTRATANTE em que a tratativa ndo
foi eficaz e efetiva e/ou fora do tempo esperado/acordado, fazendo com que a
CONTRATANTE eleve o tema para um nivel hierarquico superior da CONTRATATADA.
Exemplos:

7.6.7.1. Falta de atuacao de algum time especifico;

7.6.7.2. Falta de resposta a um e-mail, chamado e/ou questionamentos do CONTRATANTE;
7.6.7.3. Falta de solugdo a um problema sinalizado pelo CONTRATANTE;

7.6.7.4. Chamado em aberto, ndo atendido dentro do SLA acordado em contrato;

7.6.7.5. Insatisfacdo da CONTRATANTE sobre um entregavel como relatério, boletins, atuagao/
postura de recursos ou times;

7.6.8. Este servico devera prover ainda um indicador denominado NPS (Net Promoter Score) que
consiga metrificar a satisfagdo da CONTRATANTE em relagdo aos servigos prestados que
estejam estipulados no contrato. Estd métrica devera seguir os padrdes e formulas comuns
de mercado e devera ser atualizada e apresentada mensalmente aos gestores do contrato.

7.6.9. Em quaisquer mudangas em que a CONTRATADA identifique possiveis impactos no
ambiente, e/ou que necessite de alteragcdes de configuragdes em servidores ou ferramentas
que possuam amplo alcance deverdo passar pelo processo de aprovagcdo de RDM
(Requisicao de Mudanga) da CONTRATANTE.

8. ESPECIFICACAO DOS SERVICOS

8.1. SERVICOS DE MONITORAMENTO DE ATAQUES CIBERNETICOS E RESPOSTA A
INCIDENTES

8.1.1. Visa o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados a
CONTRATANTE, através de fornecimento de servicos com capacidade de correlacionamento de
eventos, para deteccdo de ameacgas direcionadas a CONTRATADA para deteccdo de
comportamento anémalo de servigos, que possam gerar eventos de seguranga da informacao,
aos quais devem ser analisados, podendo estes serem transformados em um incidente de
seguranga da informagao, obedecendo um processo ciclico e rigoroso de gestado de eventos.

8.1.2. SOBRE AS FERRAMENTAS A SEREM UTILIZADAS
8.1.2.1. Para execucdo deste servico, a CONTRATADA devera utilizar e ser capaz de fornecer,

operar, sustentar e suportar solugées de monitoramento que atendam o descritivo técnico a
seguir:
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8.1.2.2. Aplataforma utilizada devera ter capacidade de operar com volumes massivos de dados em

8.1.2.3.

8.1.2.4.

8.1.2.5.

8.1.2.6.

tempo real utilizando algoritmos de aprendizagem de automatico de maquina “Machine
Learning” e deve contar com casos de uso para detectar ameagas avangadas.

A plataforma devera possuir as caracteristicas a seguir:

Extremamente escalavel e tolerante a falhas, capaz de ingerir centenas de terabytes por dia
e suportar a retencao de eventos de segurancga por longo periodo.

Junte-se a eventos ao longo do tempo usando modelos Kill Chain para a analise de eventos
de maior risco.

Permitir o hunting rapido de ameagas por meio da pesquisa em linguagem natural.

8.1.2.6.1. A solucdo deve estar classificada como lider no quadrante magico de “Security
Information and Event Management” pelo menos no ultimo ou penultimo ano;

8.1.2.6.2. A solugéo deve ter recursos de "Multi-tenant";

8.1.2.6.3. Deve ser do tipo Nuvem em Software como um modo de Servigo e ter as
certificagbes SOC 2 TYPE Il e ISO 27001.

8.1.2.6.4. Deve garantir Deve garantir reten¢do dos logs conforme arquitetura abaixo:

a) 7 dias hots retention;
b) 90 dias warm retention;
c) 365 dias cold retention.

8.1.2.6.5. Deve ter alta disponibilidade e mecanismos de recuperacao de desastres;

8.1.2.6.6. Deve permitir a filtragem e compressao de dados seletivos em até 90% no ponto
de coleta;

8.1.2.6.7. Deve permitir o gerenciamento da largura de banda para a transmissdo de dados
entre os coletores e os servidores de gerenciamento;

8.1.2.6.8. Deve executar o armazenamento em cache local e/ou em buffer nos coletores
para garantir que nenhum dado seja perdido em transito no caso de um problema
de rede ou um pico no volume do evento;

8.1.2.6.9. Deve oferecer suporte ao mascaramento de dados por meio de controles de
acesso granulares baseados em fungdes, para ofuscar qualquer informagao de
usuario potencialmente sensivel na camada de interface do usuario;
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8.1.2.6.10.

8.1.2.6.11.

8.1.2.6.12.

8.1.2.6.13.

Deve suportar controle de acesso baseado em funcdo granular (RBAC) com
suporte a administracdo delegada, tanto para as funcionalidades na interface do
usuario quanto acesso aos dados e configuragdes;

Deve incluir uma ferramenta de Security Datalake baseada em bigdata em uma
arquitetura aberta e escalavel e com capacidade de coletar a reter dados por
periodos estabelecidos para fins de conformidade e investigagcao;

Deve ter uma instancia de homologagdo para testes que permita isolar, do
ambiente de produgéo, novas integragdes, novos desenvolvimentos de conteddos
e novos analisadores;

A solucdo deve atender as seguintes caracteristicas:

8.1.2.6.13.1.  Deve oferecer suporte a integragcdo com mais de 500 fontes de eventos

8.1.2.6.14.

8.1.2.6.15.

8.1.2.6.16.

8.1.2.6.17.

8.1.2.6.18.

usando métodos de syslog, formatos de log estruturados (CEF, LEEF,
MEF, JSON, XML), arquivos, bancos de dados (conexdo JDBC),
conexao APl (AWS, Azure, Box, Crowdstrike, Google Report, Netskope,
SVN, Salesforce, Splunk, QRadar, Netwitness, Office 365, Okta,
Proofpoint, Sumologic, Workday, entre outros), WMI, consultas
LDAP/LDAPS, dados e fluxo (Netflow, sFlow, jFlow), Hadoop, Registros
nao estruturados (Regex), agentes de terceiros (snare);

Deve permitir a integragéo com diferentes tipos de fontes de dados, como dados
de identidade, logs de atividades / transagdes, logs de eventos de seguranga,
fluxos de rede, log de aplicativos / plataformas de nuvem, permissdes de
acesso, fontes de inteligéncia de ameacas, dados nao estruturados e metadados
de ativos;

Deve permitir conexdo a sistemas externos de gerenciamento de identidade,
como Active Directory / LDAP ou solugbes de IAM (gestao de identidade), como
Aveksa/Sailpoint, sistemas de RH, como Peoplesoft/Workday, para realizar o
enriquecimento contextual de eventos adicionando identidade do usuario;

Deve ser capaz de se conectar nativamente através de APIs ou outros meios com
servicos em nuvem como Salesforce, Amazon Web Services S3 e Cloudtrail,
BOX, Microsoft Azure, Office 365, Google Apps, Google Cloud, Netskop,
ServiceNow, entre outros.

Deve ter uma interface de usuario que permita modificar conectores, analisadores
(parsers) existentes ou construir novos analisadores (parsers) na mesma interface
de usuario;

Deve ter conectores, analisadores (parsers) pré-configurados, prontos para uso,
mas que possam ser modificados conforme necessario. A analise, normalizagcao
e categorizagao dos coletores devem ser totalmente personalizaveis na interface
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8.1.2.6.19.

8.1.2.6.20.

8.1.2.6.21.

QO

L aLe o e

Qo

D

—
=

8.1.2.6.22.

8.1.2.6.23.

8.1.2.6.24.

do usuario.

Deve ter uma APl RESTful de servigos para integragao bidirecional com outras
tecnologias;

Deve fornecer integracao com pelo menos 5 fontes de inteligéncia de ameagas
inclusas no valor do servigo ofertado;

Deve realizar o enriquecimento dos eventos com dados contextuais sobre eventos
no momento da captura e ingestao de dados adicionando aos eventos:

Identidade do usuario;
Contexto de negdcios;
Metadados de ativos;
Informacgdes de rede;
Localizagdo Geogréfica;

Dados de inteligéncia de ameacas;

Deve enriquecer eventos em tempo real com contexto de usuario e entidade. Os
dados ricos podem fornecer atributos de contexto que podem ser usados para
perfis comportamentais, comparacdes de pares, pesquisas e investigagdes;

Deve detectar ameacas cibernéticas e internas avangadas (insider threat) usando
aprendizado de maquina para criar perfis e linhas de base de comportamento de
usuarios e entidades;

Deve ter conteldo pré-empacotado de casos de uso e modelos de ameagas
prontos para uso para detecgao avangada de ameagas, como:

a) Deteccao de ameagas internas (insider threat) utilizando técnicas de aprendizagem

de maquina;

b) Deteccdo de ameacas cibernéticas (cyber threat) utilizando técnicas de

aprendizagem de maquina;

c) Deteccao de ameagas na nuvem (cloud threat) utilizando técnicas de aprendizagem
de maquina;

8.1.2.6.25.

8.1.2.6.26.

Deve fornecer recursos abrangentes para modelar e ajustar a pontuagao de risco
com base no perfil do usuério e/ou entidade, gravidade da ameaga e
sequéncia/combinagéo de eventos que ocorrem durante um periodo;

Deve permitir a modelagem de risco a partir da interface do usuario de acordo
com as prioridades da organizacao;
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8.1.2.6.27.

8.1.2.6.28.

8.1.2.6.29.

8.1.2.6.30.

8.1.2.6.31.

8.1.2.6.32.

8.1.2.6.33.

8.1.2.6.34.

8.1.2.6.35.

8.1.2.6.36.

8.1.2.6.37.

Deve ter modelos de ameacgas que permitam agrupar eventos realizados por um
usuario ou entidade que duram dias, semanas, meses e assim por diante. Essas
atividades devem ser exibidas como uma cadeia de eliminagdo com cada evento
categorizado em estagios predefinidos.

Deve ter algoritmos preditivos para identificar usuarios de risco (por exemplo,
usuarios prestes a deixar a organizagao);

Deve fornecer andlises para diferentes tipos de anomalias, como relacionadas ao
tempo, volume de transferéncia de dados, origem do evento relacionado, destino
do evento relacionado, anomalias por usuario e grupo de pares, anomalias
relacionadas a localizagao geografica / velocidade terrestre, bem como rastrear
usuarios ou outras entidades nas listas de observacao;

Deve ter algoritmos de aprendizagem nao supervisionados para analisar eventos
atuais e histéricos e determinar associagdes, para estabelecer padrdes de
comportamento da atividade do usuario em cada fonte de evento por dia, semana,
més, hora do dia e dia da semana. Qualquer desfio do padrao regular deve ser
marcado como uma anomalia;

Deve ter algoritmos de aprendizagem supervisionados para detectar ameacgas de
malware avangadas, como DGA, ataques de phishing/spam e muito mais;

Deve ter técnicas de analise baseadas pares para detectar usudrios que estao
comegando a se comportar de maneira diferente dos pares, tragando o perfil do
comportamento de diferentes usuérios no grupo de pares e, em seguida,
comparando as transagdes do usuario com a dos pares;

Deve haver técnicas de andlise de raridade de eventos pelas quais atividades
suspeitas que nao foram vistas antes possam ser identificadas;

Deve ter técnicas de andlise de comportamento por enumeragao que permita criar
linhas de base de eventos do mesmo tipo e procurar qualquer desvio do normal;

Deve ter técnicas de analise de trafego para identificar padrées de beaconing,
agentes de usuarios incomuns, conexées com URLs incomuns, conexdes com
dominios DGA, efc;

Deve fornecer a capacidade de definir politicas baseadas em regras para detectar
ameagas conhecidas. Essas ameagas conhecidas devem ser usadas como
intensificadores de risco e combinadas com as verificagdes “ndo assinadas” nos
modelos de ameacas;

Deve haver modelagem de ameacas que permita a identificacdo de ameagas
compostas, que se observadas isoladamente podem ser de baixo risco, porém,
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8.1.2.6.38.

8.1.2.6.39.

8.1.2.6.40.

8.1.2.6.41.

8.1.2.6.42.

8.1.2.6.43.

8.1.2.6.44.

8.1.2.6.45.

8.1.2.6.46.

quando combinadas, séo indicativas de um evento de alto risco;

Deve reduzir o nimero de falsos positivos aplicando recursos avangados de
aprendizado de maquina para aprender o que é normal € o que nao é normal no
ambiente monitorado;

Deve ter relatérios de ameagas que fornegcam visibilidade da postura de
seguranga cibernética. Por exemplo: usuarios de alto risco, ativos de alto risco,
principais ameagas, principais IPs maliciosas, etc;

Deve ter relatérios que fornegam visibilidade sobre as operagdes de seguranga.
Por exemplo, para dispositivos VPN, os relatérios devem incluir as melhores
sessdes de VPN por duragdo, os principais eventos de saida de dados, a
distribuicdo dos eventos de login por geografia, as principais tentativas de login
com falha e assim por diante;

Deve ter relatérios de conformidade alinhados com requisitos de conformidade
especificos, como PCI, SOX, HIPPA, GDPR, ISO27002, etc;

Deve ter relatérios de resumo executivo de violagdes, incidentes e operagdes;
Deve ter relatérios sobre a atividade do usuério;

Deve permitir que os dados sejam exibidos com diferentes tipos de graficos:
gréafico de linhas, grafico de barras, grafico de pizza, mapa geografico, tabelas,
grafico empilhados, grafico N principais, graficos de bolhas, graficos de

relacionamento de origem e destino;

Deve permitir a visualizagdo de dados através de links que permitam vincular
qualquer conjunto de atributos e visualizagdo a relagao entre eles;

O servico deve possuir solugdo para andlise de artefatos maliciosos que
minimamente contemple as funcionalidades a seguir:

a) Analisar mais de 1000 indicadores comportamentais de um artefato;

b) Realizar analise estatistica e dindmica para avaliar se o artefato € malicioso ou néo;

c) Deve suportar a andlise dos artefatos BAT, CHM, DLL, ISO, HTA, HWP, JAR, JS,
JSE, JTD, LNK, MSI, MHTML, documentos do Microsoft Office, EXE, PE32, PDF,
VBE, URLs, WSF, XML e ZIP;

8.1.3. PROCESSOS A SEREM APLICADOS

8.1.3.1. PROCESSO DE MONITORAMENTO, DETECGAO E RESPOSTA
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8.1.3.1.1.

8.1.3.1.2.

8.1.3.1.3.

8.1.3.1.4.

8.1.3.1.5.

8.1.3.1.6.

8.1.3.1.7.

8.1.3.1.8.

A CONTRATADA sera responsavel por implantar, operar e suportar toda a
plataforma ofertada;

A fim de balizar todo o processo de monitoramento de ataques cibernéticos da
CONTRATANTE, e influenciado pelos principais frameworks de boas praticas de
servicos de seguranca da informagdo, devera ser desenhado/revisado em
conjunto com a CONTRATANTE, o processo de resposta a incidentes focado em
ciberseguranga escopo desse contrato, que seja aderente as caracteristicas
especificas do ambiente da CONTRATANTE.

Apb6s a definicdo/revisdo e escrita da politica de respostas a incidentes de
ciberseguranga, para inicio da implementagcao dos processos, devera haver o
aceite formal da CONTRATANTE.

E sabido que para o sucesso de um monitoramento de ataques cibernético, a
primeira definicdo se deve a que tipo de ocorréncia de eventos de seguranga, se
deseja detectar e tomar algum tipo de acgao, logo sera de responsabilidade da
CONTRATADA como primeiro passo deste processo, a definicao de linha de base
de eventos monitorados.

Tal definicao de linha de base de eventos de seguranga monitorados, ndo deve
ser tomada de forma unilateral pela CONTRATADA. A CONTRATANTE devera
participar ativamente no processo de construgao de forma consultiva. Porém, se
ratifica que é de responsabilidade da CONTRATADA a definigao, e colocar em
operacéo tal linha de base.

Espera-se que a linha de base de eventos de seguranga monitorados, seja revista
de forma mensal, contudo, ndo se limitando a este tempo, pois todos os dias
novos ataques sao projetados no mundo, e se espera que a CONTRATADA tome
ciéncia destes ataques, e por sua vez atualize a linha de base, para que em um
cenario onde estes novos ataques sejam direcionados a CONTRATANTE, sejam
detectados através dos servigos em questao.

O produto de um evento é a correlagcdo dos logs gerados pelos itens de
configuragdes do parque da CONTRATANTE. Uma vez definida a linha de base
de eventos, sera também de responsabilidade da CONTRATADA avaliar se todos
0s insumos para a correta geragao do evento, estdo sendo enviados corretamente
para a ferramenta.

Caso a CONTRATADA identifique a auséncia dos insumos (eventos) a ser gerado
por um item de configuragdo, sera de reponsabilidade da CONTRATADA a
correcao e/ou habilitagao de tal insumo dos itens de configuragdo descritos no
topico AMBIENTE TECNOLOGICO DA CONTRATANTE (HARDWARE E
SOFTWARE). Caso o item de configuragdo nao pertencer ao objeto contratado,
porém necessario para a correta geracdo do evento, devera a CONTRATADA
solicitar a CONTRATANTE a corregao e/ou habilitagcdo de tal insumo no item de
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configuragcao em questao.

8.1.3.1.9. Dar-se-4 entdo o passo de classificacdo do evento, também de responsabilidade
da CONTRATADA. O grupo de monitoramento de ataques da CONTRATADA
deve focar as agdes nos eventos que sao significativos. Logo, tal grupo deve
analisar todos os eventos apresentados, classificando-o0s nos seguintes grupos, a
saber:

8.1.3.1.9.1. Eventos de Informacao: Estes eventos ndo requerem qualquer agdo. Sao
usados para fazer verificagdo de funcionalidade dos itens de
configuracao de segurancga. Ou seja, tem por objetivo puro e simples,
identificar se as ferramentas e solugbes estdo funcionando dentro do
esperado. Estes eventos sdo também Uteis para gerar estatisticas como,
por exemplo, porcentagem de hosts com a dltima vacina de antivirus do
dia.

8.1.3.1.9.2. Eventos de Aviso: Este grupo de eventos deve ser utilizado quando
existe algum comportamento anémalo, se comparado a linha de base de
operacao padrao do ambiente (servico ou solugao), porém, ainda nao
gerou algum tipo de impacto ao ambiente (servico ou solugdo) da
CONTRATANTE, como por exemplo ficticio: E esperado que exista
1.000 (mil) ataques do tipo port scan bloqueados pelo firewall, porém, na
Ultima hora, este numero passou para 10.000 (dez mil) ataques, todavia,
o firewall ainda continua bloqueando sem que haja degradacdo da
performance do ambiente (servigo, trafego e/ou solucéo).

8.1.3.1.9.3. Eventos de Excecdo: Estes eventos sdo aqueles que sugere que 0s
pilares de seguranga da informagéo (confidencialidade, integridade e
conformidade), foram impactados como, por exemplo: Uma infecgao
gerada por um malware do tipo ransomware, onde a mesma nao tenha
sido bloqueada pela solugao de antivirus da CONTRATANTE. Este é o
Unico tipo de evento que pode iniciar 0 processo de resposta a incidente
de segurancga, descrito no topico, do presente termo de referéncia.

8.1.3.1.9.4. Uma vez classificado o evento, se inicia o0 passo de resposta ao mesmo,
que também é de responsabilidade da CONTRATADA. As respostas a
serem dadas a cada tipo de incidentes, serdo baseadas na politica de
resposta a incidentes escrita previamente conforme descrito no presente
termo.

8.1.3.1.9.5. Durante a fase de escrita e/ou definicho dos processos a serem
seguidos, devera ser informado quais os respectivos tipos de acdes para
no minimo os seguintes tipos de eventos:

8.1.3.1.9.6. Informacional;
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8.1.3.1.9.7. Aviso;
8.1.3.1.9.8. Excecéao;

8.1.3.1.10. Importante ressaltar que todo o processo de tratamento do evento, independente
de qual fase e/ou status, deve ser registrado no moédulo de tratamento de eventos
da ferramenta. Também é responsabilidade da CONTRATADA a seguranga dos
eventos, e fica expressamente proibido a remocgdo de qualquer evento,
independentemente de sua classificagao e fase de tratamento, sem a autorizagéao
da contratante.

8.1.3.1.11. Devera em conjunto com a CONTRATANTE, ser criado playbooks de resposta a
incidentes.

8.1.4. GRUPO TECNICO DE MONITORAMENTO DE ATAQUES CIBERNETICOS

8.1.4.1.

8.1.4.2.

8.1.4.38.

8.1.4.4.

8.1.4.5.

Através do seu centro de operagdo de seguranca, a CONTRATADA devera manter uma
torre de operacdo denominada GRUPO DE MONITORAMENTO DE ATAQUES, com
objetivo e foco de trabalhar no processo de monitoramento de ataques cibernéticos.

Este grupo devera ser exclusivo para trabalhar no servico em questao, ndo podem os
profissionais pertencentes a este grupo serem compartilhados e/ou atuarem, com os demais
servigos descritos no objeto do presente termo de referéncia.

Todos os profissionais que integram GRUPO DE MONITORAMENTO DE ATAQUES, devem
obrigatoriamente compor o quadro permanente de colaboradores da CONTRATADA em
regime de trabalho CLT (Consolidagao das Leis do Trabalho) ou contrato de prestagao de
servigos firmados diretamente entre esses profissionais e a CONTRATADA, sendo proibida
a terceirizagao ou subcontratagao de tal servico.

Além dos profissionais que deverdo ficar dedicados ao contrato conforme informado
previamente no presente termo de referéncia o dimensionamento é de responsabilidade da
CONTRATADA quantificar o numero adequado de profissionais para a entrega de tal
servico, sem que haja impacto no acordo de nivel de servigo estabelecido no tépico
ACORDO DE NIVEIS DE SERVICO do presente termo de referéncia.

A fim de garantir que os profissionais envolvidos tenham conhecimento e habilidade para
executar o processo de monitoramento de ataques cibernéticos da CONTRATANTE, a
CONTRATADA devera, obrigatoriamente, compor o GRUPO DE MONITORAMENTO DE
ATAQUES, com ao menos 01 (um) perfil de cada profissional que segue descrito abaixo:

Perfis Certificacoes Descricao

* Analista de
Seguranga |

e CompTIA Security+ | Diploma, devidamente registrado, de curso de
e CompTIA CySA+ nivel superior de graduagdo na é&rea de
e/ou Tecnologia da Informagdo ou de graduacdo em
Certified Ethical | qualquer curso superior, acrescido de certificado
Hacker de curso de poés-graduacdo em area de
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Certificagdo em pelo | Tecnologia da Informacdo de, no minimo, 360

menos uma das (trezentos e sessenta) horas, fornecido por
solugdes escolhidas | instituicdo reconhecida pelo Ministério da
para atender o Educacédo (MEC);

tépico SOBRE AS

FERRAMENTAS A | Conhecimento avangado em seguranga da
SEREM informagédo, com experiéncia em analise de
UTLIZADAS vulnerabilidade e testes de penetragdo de

seguranca da informagao.

Experiéncia comprovada de no minimo 3 (trés)
anos em seguranca da informacao.

* Analista de
Seguranga I

Diploma, devidamente registrado, de curso de
nivel superior de graduagdo na é&rea de
Tecnologia da Informagédo ou de graduagao em
qualquer curso superior, acrescido de certificado
de curso de pés-graduacdo em area de
Tecnologia da Informagao de, no minimo, 360

Z%TPTIA Security+ (trezentos e sessenta) horas, fornecido por

ComoTIA CvSA+ instituicdo reconhecida pelo Ministério da
pHALY Educagao (MEC);

e/ou

Certified Ethical Conhecimento avangcado em seguranga da

Hacker

informagao, com experiéncia em monitoramento
de ataques cibernéticos utilizando ferramentas e
solugdes de SIEM e ATD.

Experiéncia comprovada de no minimo 3 (trés)
anos em seguranga da informacgao.

Tabela 2 - Certificacoes e qualificacoes do Grupo de Monitoramento de Ataques

8.1.4.6. Nao existe restricdo ou limite para acumulo de perfis em um mesmo profissional, uma vez
que é de responsabilidade da CONTRATADA definir o quantitativo de profissionais
envolvidos no GRUPO DE MONITORAMENTO DE ATAQUES, porém, conforme ja foi
mencionado neste termo de referéncia, este(s) deve(m) compor Unica e exclusivamente o
time denominado GRUPO DE MONITORAMENTO DE ATAQUES.

8.1.4.7. ENTREGAS A SEREM REALIZADAS

8.1.4.7.1.

Para acompanhamento e avaliagdo do servigo a ser ofertado pela CONTRATADA,
o CONTRATANTE definiu os seguintes indicadores chave de desempenho, que
reunidos vao compor um unico relatério a ser entregue de forma on line e em
tempo de execugao, através do portal de indicadores descrito no topico de
condigdes gerais para prestagao do servigo deste termo de referéncia, a saber:
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correlacionados

correlacionados

correlacionados

correlacionados

MODALIDADE Pregéo Eletrénico
N2 DA MODALIDADE 001/2023
= FORMA DE =
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de Soma de eventos Eventos Eventos Numero total de
eventos eventos

correlacionados

Quantitativo de

Soma de

Numero total de

regras de
correlacionamento

de regras de
correlacionamento

correlacionamento

correlacionamento

incidentes abertos | incidentes abertos Incidentes abertos Incidentes incidentes abertos
Quantitativo de SS%?:: %ees Solicitagbes Numero total de
solicitagbes por |crac relacionadas aos o solicitagbes
relacionadas aos Solicitagbes .
grupo de rupos de grupos de relacionadas por
tecnologia grupos o tecnologia grupo de tecnologia
tecnologia
Quantitativo de Soma do numero Regras de Regras de Numero total de

regras de
correlacionamento

TOP 10 — Regras
de
correlacionamento

Soma do nimero
de eventos
correlacionados
por regra de
correlacionamento

Eventos
correlacionados

Regra de
correlacionamento

TOP 10 do nimero de
eventos
correlacionados por
regra de
correlacionamento

correlacionamento
por pais de origem

correlacionados
por pais de origem

correlacionados
por pais de origem

Pais de origem

TOP 10 - IP de Soma do nimero Eventos TOP do nimero de
deStmoccij: o918 co?rilz\c/:ﬁ)r;[gzos correlacionados IP de destino correI:é(ca)rrltacl)jos por
correlacionamento | por IP de destino por IP de destino IP de destino
TOP 10 — Regras | Soma do nimero TOP do nimero de

Eventos
de de eventos eventos

correlacionados por
pais de origem

TOP 10 — Tipos de
ataques

Soma do numero
de ataques
correlacionados
por tipo de ataque

Eventos
correlacionados
por ataque

Ataques

TOP 10 por tipo de
ataque

Tabela 3 - Indicadores Estratégicos de Monitoramento de Ataques Cibernéticos

9. SERVICO DE GESTAO DE VULNERABILIDADES PARA 300 (TREZENTOS) ATIVOS

9.1. Tem por objetivo de forma proativa e recorrente, identificar possiveis vulnerabilidades de seguranca
da informacgao, na infraestrutura e aplicacdes do CONTRATANTE, identificando proativamente as
vulnerabilidades de aplicagdes que seriam vetores de ataques, e tornando-as elegiveis de blindagem
contra a exploragao das vulnerabilidades identificadas afim de evitar que ataques cibernéticos
direcionados ao CONTRATANTE, obtenha sucesso explorando tais vulnerabilidades ja conhecidas.

9.2. SOBRE AS FERRAMENTAS A SEREM UTILIZADAS

9.2.1.

ESPECIFICACOES GERAIS
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9.2.1.1. A solugao deve realizar varreduras (Scans) de vulnerabilidades, avaliagdo de configuragao

9.2.1.2.

9.2.1.3.

9.2.1.4.

9.2.1.5.

9.2.1.6.

9.2.1.7.

9.2.1.8.

9.2.1.9.

9.2.1.10.

9.2.1.11.

9.2.1.12.

9.2.1.13.

9.2.1.14.

9.2.1.15.

9.2.1.16.

e conformidade (Baseline e Compliance);

A solugao deve possuir recurso de varredura ativa, onde o Scanner comunica-se com 0s
alvos (ativos) atraves da rede;

A solugao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de 10T;
A solugao deve ser licenciada pelo nimero de enderegos IP ou dispositivos (Assets);

A solugao deve fornecer um modelo de armazenamento integrado que nao dependa de um
banco de dados externos ou de terceiros;

Caso a solugdo dependa de banco de dados de terceiros, todas as licengas deverao ser
fornecidas pela CONTRATADA.

A solugao devera suportar API (Application Programming Interface) baseada em REST
(Representatonal State Transfer) para automagado de processos € integragdo com
aplicagoes terceiras.

A solugao deve possuir integragao via APl no minimo para as seguintes linguagens: Python,
Powershell, Ruby, Javascript, Java, Swifte PHP;,

A solucao deve possuir métodos de consulta via API e envio, tais como: HTTP METHOD
(POST, GET, PUT AND DELETE);

A solugdo deve incluir a opgao para agentes instalados e licenciados em estagbes de
trabalho e servidores para varredura diretamente no sistema operacional;

Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestao
de vulnerabilidades;

A solugédo deve permitir o agrupamento de Scanners para facilitar o gerenciamento e
aplicacao de politicas;

A solugédo deve realizar a varredura tanto de dispositivos na rede interna, dispositivos
expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas como
Azure, AWS ou GCP;

O escaneamento para os dispositivos expostos deve sem realizados através de SCANS
(ENGINE) do préprio fabricante alocados no Brasil;

Os Scanners e sensores agentes deverao ser gerenciados por uma Unica plataforma, de
maneira centralizada;

O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios
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simultaneos;
9.2.1.17. A solucdo deve ser capaz de se integrar e disponibilizar insumos para solugdes de
correlagédo de eventos externa (SIEM);
9.2.1.18. A solugao deve apresentar, para cada vulnerabilidade encontrada, a descri¢cdo e passos que
devem ser tomados para corregao;
9.2.1.19. A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da
vulnerabilidade através de saidas das verificagdes (Outputs);
9.2.1.20. A solugao deve fornecer controle de acesso baseado em fungao (RBAC- Role Based Access
Control) para controlar 0 acesso do usuario a conjuntos de dados e funcionalidades;
9.2.1.21. A solugao deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitagdo de
fungbes de varreduras e acesso a relatérios e Dashboards;
9.2.1.22. A solugcédo deve ter a capacidade de excluir determinados enderecos IP do escopo de
qualquer varredura ou Scan;
9.2.1.23. A solucédo deve criptografar todos resultados de varreduras obtidos e informagdes inseridas
tanto em descanso quanto em transito;
9.2.1.24. A solugao deve suportar métodos de autenticagdo usando bases de autenticagdo local, e
SAML (Security Assertion Markup Language) para uso de SSO (Single Sign-On);
9.2.1.25. A solugéo deve ser capaz de orquestrar Scanners ilimitados dentro da infraestrutura;
9.2.1.26. A solucao nao deve impor nenhum limite de quantidade de Scanners implementados dentro
da infraestrutura;
9.2.1.27. A solugao devera possuir sistema de alertas para informar a disponibilidade de resultados
dos escaneamentos através de Email;
9.2.1.28. A solucao deve oferecer capacidade de configuragado dinamica de grupos de ativos através

de no minimo as seguintes caracteristicas:

9.2.1.28.1. Sistema Operacional, Enderego IP, DNS, NetBIOS Host, MAC, AWS Instance Type,

9.2.2.

9.2.2.1.

AWS EC2 Name, Software instalado, Azure VM ID, AWS Region, Google Cloud Instance
ID, Azure Resource ID, Ativos avaliados;

Dos requisitos e relatérios e painéis gerenciais

A solugcdo devera possuir painéis gerenciais (Dashboards) pré-definidos para rapida
visualizagdo dos resultados, permitindo ainda a criagdo de painéis personalizados;
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9.2.2.2. Os painéis gerenciais deverao ser apresentados em diversos formatos, incluindo graficos e

9.2.2.3.

9.2.2.4.

9.2.2.5.

9.2.2.6.

9.2.2.7.

9.2.2.8.

9.2.2.9.

tabelas, possibilitando a exibicao de informagdes em diferentes niveis de detalhamento;
Os relatérios devem ser disponibilizados sob demanda no console de geréncia da solugao;

Os relatérios devem conter informagdes da vulnerabilidade, severidade, se existe um Exploit
disponivel e informagdes do ativo;

A solugao deve permitir a customizagao de Dashboards/relatérios;

A solugao deve concentrar todos os relatérios na plataforma central de gerenciamento, nao
sendo aceitas solugdes fragmentadas;

A solugéo deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML,
PDF e CSV;

A solugao deve possibilitar a criagao de relatérios baseado nos seguintes alvos: Todos os
ativos e Alvos especificos;

Deve suportar a criagao de relatorios criptografados (protegidos por senha configuravel);

9.2.2.10. A solucdo deve suportar o envio automatico de relatérios para destinatarios especificos;

9.2.2.11. Deve ser possivel definir a frequéncia na geragao dos relatérios para no minimo: Diario,

Mensal, Semanal e Anual;

9.2.2.12. Permitir especificar niveis de permissao nos relatérios para usuarios e grupos especificos;

9.2.3.

9.2.3.1.

9.2.3.2.

9.2.3.3.

9.2.3.4.

9.2.3.5.

9.2.3.6.

Das varreduras

A solucdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo,
no minimo, Windows, Linux e Mac OS, bem como Appliances virtuais;

A solucado deve suportar varredura com e sem agente, de maneira ativa e passiva,
distribuidas em diferentes localidades e regides e gerenciar todos por uma console central;

A solugcdo deve fornecer agentes instalaveis em sistemas operacionais distintos para
monitoramento continuo de vulnerabilidades;

Tais agentes devem realizar conexdes para o sistema gerenciamento através de protocolo
seguro;

A solugao deve ser configuravel para permitir a otimizagao das configuragdes de varredura;

A solugao deve permitir a entrada e o armazenamento seguro de credenciais do usuario,
incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;
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9.2.3.7. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de

9.2.3.8.

9.2.3.9.

9.2.3.10.

9.2.3.11.

9.2.3.12.

9.2.3.13.

9.2.3.14.

usudrio padrao até acesso de sistema ou administrativo;

A solucao deve se integrar com solugao de gerenciamento de acessos privilegiados para
autenticagao nos dispositivos, no minimo, os seguintes:

9.2.3.8.1. CyberArk;
9.2.3.8.2. BeyondTrust;
9.2.3.8.3. Thycaotic;
9.2.3.8.4. Centrify;

A solugao deve suportar o agendamento de Scans personalizados, incluindo a capacidade
de executar varreduras em tempos designados, com frequéncia pré-determinada;

A solucdo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de
Scan;

A solugéo deve possuir recurso de monitoria passiva do trafego de rede para identificacao
de anomalias, novos dispositivos e desvios de padroes observados;

A solucédo deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas
seguintes tecnologias:

9.2.3.12.1. Cloud Services;
9.2.3.12.2. Data Leakage;
9.2.3.12.3. Database;
9.2.3.12.4. loT;

9.2.3.12.5. Mobile Devices;
9.2.3.12.6. Operating System;
9.2.3.12.7. Peer-To-Peer;
9.2.3.12.8. Web Servers;
9.2.3.12.9. Web Clients.

A solucdo deve ser capaz de identificar a comunicagdo de malwares na rede de forma
passiva;

A solucdo deve, em tempo real, detectar Logins e Downloads de arquivos em um
compartilhamento de rede;
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9.2.4. Da analise e priorizagao de vulnerabilidades
9.2.4.1. A solugao deve ser capaz de exibir ambos severidade e pontuacdo, com base em CVSS
(Common Vulnerability Scoring System) e inteligéncia de ameacas;
9.2.4.2. A solugao deve utilizar sistema de pontuagao e priorizagdo das vulnerabilidades que utilize

9.2.5.

9.2.5.1.

9.25.2.

9.2.5.3.

9.2.5.4.

9.2.5.5.

9.2.5.6.

no minimo:

9.2.4.2.1.CVSS Impact Score;

9.2.4.2.2.1dade da Vulnerabilidade;

9.2.4.2.3. Maturidade de codigos de exploracdo da vulnerabilidade encontrada;

9.2.4.2.4. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;

9.2.4.2.5. Disponibilidade do codigo de exploragdo da vulnerabilidade;

9.2.4.2.6.Presenga de modulos de exploragcdo de vulnerabilidade em Frameworks
ﬁ;]’g)argstizados de exploragao de vulnerabilidades como CANVAS, Metasploit e Core

9.2.4.2.7. Popularidade da vulnerabilidade em féruns e comunicagdes na Darkweb;

9.2.4.2.8.0 mecanismo de priorizagao deve ser sujeito a modificagdes e atualizagdes diarias
com base em inteligéncia de ameacas e observagao de tendéncias na Internet,

Da Anélise de Risco do Ambiente

A solugdo deve gerar um Score que combine dados de vulnerabilidades com a criticidade
dos ativos do ambiente computacional;

O Score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial
(Machine Learning) e deve calcular a probabilidade de exploracdo de uma determinada
vulnerabilidade;

Deve ser capaz de calcular a criticidade dos ativos da organizagao;

A solugao deve ser capaz de realizar um Benchmark no ambiente da CONTRATANTE
comparando sua maturidade com outras organizagdes do mesmo setor;

A solugao deve prover visdo sobre quais acdées de remediagcado reduzem o maior nivel de
risco do ambiente;

A solugao deve também permitir a visualizagcao de agdes de remediagcao agregadas para
visdo consolidada de redugao de risco;
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9.2.5.7. Deve permitir modificar a qualquer momento o tipo de industria para comparagao. Ex: Mudar
de Setor Publico para Mercado Financeiro;
9.2.5.8. Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na
reducao da exposigao cibernética da organizagao;
9.2.5.9. A solugdo deve gerar uma pontuagao para cada um dos ativos onde é levado em conta as

vulnerabilidades presentes naquele ativo assim como a classificagéo do ativo na rede (peso
do ativo);

9.2.5.10. A solugao deve gerar uma pontuagdo global referente a exposicdo cibernética da

organizagao baseado nas pontuagdes de cada um dos ativos;

9.2.5.11. A solugao deve oferecer uma capacidade de comparagao (Benchmarking) da pontuagao

referente a exposic¢ao cibernética com outros Players da mesma industria assim como outras
empresas do mercado;

9.2.5.12. A solugédo deve permitir um acompanhamento histérico do nivel de exposicdo da

organizagao;

9.2.5.13. Permitir realizar alterac6es na classificacdo dos ativos (atribuicAo de pesos diferentes)

podendo sobrescrever a classificagao atribuida automaticamente pela solugéo;

9.2.5.14. A solugao devera apresentar indicadores especificos referentes a remediagao, possuindo no

minimo informagdes referentes ao tempo entre remediagdo e o tempo o qual a
vulnerabilidade foi descoberta no ambiente, tempo entre a remediagdo e a data de
publicagdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo e a
comparagao da quantidade de vulnerabilidades corrigidas por criticidade;

9.2.5.15. A solucao deve permitir a segregacao légica entre areas distintas da empresa a fim de obter

9.2.6.

9.2.6.1.

9.2.6.2.

a pontuacao referente exposicao cibernética por area;
Da descoberta de Ativos:

A solugéo deve ser capaz de realizar escaneamento de descoberta de rede utilizando os
seguintes critérios como alvo: IP, CIRD e Range;

A solucéo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os
seguintes tipos de scan:

9.2.6.2.1. Enumeracao de Hosts;

9.2.6.2.2. Identificagdo de Sistema Operacional (SO);

9.2.6.2.3. Port Scan (Portas comuns);

9.2.6.2.4. Port Scan (Todas as portas);
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9.2.6.2.5. Customizado;

9.2.6.3. A solugao deve permitir realizar escaneamento de descoberta customizado podendo ser
parametrizado de acordo com a necessidade;

9.2.6.4. A parametrizagdo do escaneamento de descoberta deve, no minimo, conter os seguintes

requisitos:
9.2.6.4.1. Descoberta de Host;
9.2.6.4.2. Ping o host remoto;
9.2.6.4.3. Usar descoberta rapida;
9.2.6.4.4. Métodos de ping;

9.2.6.4.4.1. ARP;

9.2.6.44.2. TCP;

9.2.6.4.4.3. ICMP;

9.2.6.4.4.4. UDP;
9.2.6.4.5. Escaneamento de descoberta em redes de impressora;
9.2.6.4.6. Escaneamento em redes Novell;
9.2.6.4.7. Tecnologia de Wake-on-LAN;

9.2.6.5. Port Scanning:
9.2.6.5.1. Portas;
9.2.6.5.1.1. Considerar portas ndo escaneadas como fechadas;
9.2.6.5.1.2. Range de portas a serem escaneadas;
9.2.6.6. Enumerar Portas locais:

9.2.6.6.1.SSH (netstat);
9.2.6.6.2. WMI (netstat);
9.2.6.6.3. SNMP;

9.2.7. Da descoberta de servigos
9.2.7.1. Sondar todas as portas para encontrar servigos;

9.2.7.2. Procurar por servigos baseado em SSL/TLS;
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9.2.7.3. Enumerar todas as cifras SSL/TLS;

9.2.8.

9.2.9.

9.2.10.

A solugao deve realizar descoberta de ativo de forma passiva e adicionado automaticamente
na console de gerenciamento;

A solugao deve descobrir passivamente quando um host é adicionado na rede;

Da avaliagado de vulnerabilidade

9.2.10.1. A solugao deve ser capaz de realizar testes sem a necessidade de agentes instalados no

dispositivo destino para deteccao de vulnerabilidades;

9.2.10.2. A solugado deve detectar e classificar através de severidades, riscos e vulnerabilidades;

9.2.10.3. A solugdo deve também fornecer informagdes detalhadas sobre a natureza da

vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendagdes para mitiga-
los;

9.2.10.4. A solugéo deve incluir uma saida detalhada das vulnerabilidades descobertas como versées

de DLL esperadas e encontradas;

9.2.10.5. A solugao deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;

9.2.10.6. A solucdo deve identificar vulnerabilidades especificas para o Active Directory com o0s

seguintes padrdes de verificagao;
9.2.10.6.1. Contas administrativas vulneraveis a Kerberoasting Attack;
9.2.10.6.2. Utilizagao de criptografia vulneravel com autenticagdo Kerberos;
9.2.10.6.3. Contas com pré-autenticagao do Kerberos desabilitada;

9.2.10.6.4. Verificagdo de usuarios com a opgao de nunca expirar a senha com a opg¢ao
habilitada;

9.2.10.6.5. Verificar validagao de fragilidades do tipo “Unconstrained Delegation”;

9.2.10.6.6. Verificagdo de “Pre-Windows 2000 Compatible Access”;

9.2.10.6.7. Verificagédo de validade de chaves mestras "Kerberos KRBTGT”;
9.2.10.6.8. Verificagdo de “SID History Injection”;

9.2.10.6.9. Verificagao de “Printer Bug Exploit”;

9.2.10.6.10. Verificagao de “Primary Group |D”;
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9.2.10.6.11. Verificagao de usuarios com Passwords em branco;

9.2.10.7. A solugao deve suportar o uso de SMB e WMI para verificacdo de sistemas Microsoft
Windows;

9.2.10.8. A solugédo deve ser capaz de iniciar automaticamente servigcos de registro remoto em
sistemas Windows ao executar uma varredura credenciada;

9.2.10.9. A solugéo deve ser capaz de parar automaticamente o servigo de registro remoto em
sistemas Windows novamente assim que a varredura estiver completa;

9.2.11. O Scanner deve oferecer suporte a Shell seguro (SSH) com a capacidade de escalar
privilégios para varredura de vulnerabilidades e auditorias de configuracdo em sistemas Unix;

9.2.11.1. A solugdo deve suportar o uso do Netstat (Linux) e WMI (Windows) para uma enumeragao
rapida e precisa de portas em um sistema quando as credenciais sao fornecidas;

9.2.11.2. A solugado deve possibilitar a verificagdo remota de portas, além da enumeragao local de
portas, para ajudar a determinar se algum mecanismo de controle de acesso esta sendo
utilizado;

9.2.11.3. A solugao deve fornecer auditoria de Patch (MS Bulletins) para as principais versdes de
Windows;

9.2.11.4. A solugao deve fornecer auditoria de Patch para todos os principais sistemas operacionais
Unix incluindo Mac OS, Linux, Solaris e IBM AlX;

9.2.11.5. A solugao deve fornecer varredura para aplicativos comerciais diversos e proprietarios,
incluindo, mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo
Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

9.2.11.6. A solugédo deve incluir classificagdo de severidades de acordo com o padrdo Sistema
Comum de Pontuagao de Vulnerabilidade Versao (CVSS2 e CSVSS 3);

9.2.11.7. A solugéo deve fornecer informagdes acerca da disponibilidade de cédigos de exploragédo
das vulnerabilidades encontradas em Frameworks de exploragao para as plataformas mais
populares: Core, Metasploit e Canvas;

9.2.11.8. A solucdo deve informar se a vulnerabilidade pode e esta sendo ativamente explorada por
cédigo malicioso (Malware);

9.2.11.9. A solucédo deve possuir importagao de arquivos .YARA,;
9.2.11.10. Deve ser capaz de identificar e classificar vulnerabilidades de méaquinas virtuais em

nuvem publica em infraestruturas como servigo nas plataformas AWS, Microsoft Azure e
Google Cloud;
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9.2.12. Da auditoria de Configuragao

9.2.12.1. A solugao deve ser capaz de realizar auditoria de conformidade sem a necessidade de

agente instalado no dispositivo de destino;

9.2.12.2. A solugao deve fornecer Benchmarks de auditoria de segurangca e configuracdo para

conformidade regulatéria e outros padroes de praticas recomendadas pela area ou
fabricantes;

9.2.12.3. A solucédo deve realizar verificagdes de auditoria contendo as de seguranga, com indicagcao

de sucesso ou falha, baseado nos principais Frameworks reconhecidos pela industria, pelo
menos 0s seguintes:

9.2.12.3.1. Center for Internet Security Benchmarks (CIS);

9.2.12.3.2.  Defense Information Systems Agency (DISA) STIGs;

9.2.12.3.3. Health Insurance Portability and Accountability Act (HIPAA);

9.2.12.3.4. Payment Card Industry Data Security Standards (PCI DSS);

9.2.12.4. A solugao deve fornecer auditoria de programas antivirus para determinacao de presenca e

Status de inicializagdo para no minimo os seguintes produtos: TrendMicro Office Scan,
McAfee VirusScan, Microsoft Endpoint Protection e Kaspersky;

9.2.12.5. A solucao deve fornecer auditorias de configuragdo com base Benchmarks em CIS (Center

for Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e
Linux;

9.2.12.6. A solugéo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos

de Dados SQL Server, a fim de determinar se estdo configurados de acordo com os
principais Framework de seguranga como, por exemplo, CIS e DISA;

9.2.12.7. A solugdo deve oferecer validagdo e suporte a SCAP (Security Content Automation

9.2.13.

Protocol);

Andlise dindmica de vulnerabilidades para aplicagbes Web

9.2.13.1. A solugao deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagdes

Web como parte dos ativos a serem inspecionados;

9.2.13.2. A solugdo deve ser capaz de executar varreduras em sistemas web através de seus

enderecos IP ou FQDN (DNS);

9.2.13.3. A solugao deve avaliar no minimo os padroes de segurangca OWASP Top 10 e PCI (Payment

Card Industry Data Security Standard);
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9.2.13.4. A solugao deve suportar as diretivas PClI ASV 5.5 para definicdo de escopo de andlise da
aplicacao;

9.2.13.5. A solugdo deve suportar as diretivas PCl ASV 6.1 para definicdo de balanceadores de carga
das aplicagdes bem como suas configuragdes para inclusao no relatério de resultados;

9.2.13.6. A solugéo deve possuir Templates prontos de varreduras entre simples e extensos;

9.2.13.7. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:
9.2.13.7.1.  Cookies, Headers, Formularios e Links;
9.2.13.7.2.  Nomes e valores de parametros da aplicagao;
9.2.13.7.3. Elementos JSON e XML;
9.2.13.7.4. Elementos DOM;

9.2.13.8. A solugao deve permitir somente a execugéo da fungao Crawler, que consiste na navegacao
para descoberta das URLs existentes na aplicagao;

9.2.13.9. A solugédo deve ser capaz de utilizar Scripts customizados de Craw/ com parametros
definidos pelo usuério;

9.2.13.10. A solugdo deve excluir determinadas URLs da varredura através de expressdes
regulares;

9.2.13.11. A solugéo deve excluir determinados tipos de arquivos através de suas extensdes;
9.2.13.12. A solugao deve instituir no minimo os seguintes limites:

9.2.13.12.1. Numero maximo de URLs para Craw/ e navegacgao;

9.2.13.12.2. NUmero maximo de diretérios para varreduras;

9.2.13.12.3. NUmero maximo de elementos DOM,;

9.2.13.12.4. Tamanho maximo de respostas;

9.2.13.12.5. Limite de requisigdes de redirecionamentos;

9.2.13.12.6. Tempo maximo para a varredura;

9.2.13.12.7.  Numero maximo de conexdes HTTP ao servidor hospedando a aplicacdo Web;
9.2.13.12.8. NUmero maximo de requisi¢des HTTP por segundo.

9.2.13.13. A solugao deve detectar congestionamento de rede e limitar os seguintes aspectos da
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varredura:

9.2.13.13.1. Limite em segundos para Timeout de requisicdes de rede;
9.2.13.13.2. Numero maximo de Timeouts antes que a varredura seja abortada;

9.2.13.14. A solucdo deve agendar a varredura e determinar sua frequéncia entre uma Unica vez,
diaria, semanal, mensal e anual;

9.2.13.15. A solugéo deve enviar notificagcoes através de no minimo E-mail e SMS;

9.2.13.16. A solucdo deve possuir a flexibilidade de selecionar quais testes serédo realizados de
forma granular, através da selecao de testes, Plug-ins ou ataques;

9.2.13.17. A solugao deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;

9.2.13.18. A solugdo deve possibilitar a definicdo de atributos no cabecalho (HEADER) da
requisicdo HTTP de forma personalizado a ser enviada durante os testes;

9.2.13.19. A solugéo deve ser compativel com avaliagdo de Web Services REST e SOAP;
9.2.13.20. Devera suportar no minimo os seguintes esquemas de autenticacao:

9.2.13.20.1. Autenticacao basica (Digest);
9.2.13.20.2. NTLM;

9.2.13.20.3. Form de Login;

9.2.13.20.4. Autenticacédo de Cookies;
9.2.13.20.5. Autenticacao através de Selenium,

9.2.13.20.6. Autenticacao através de Bearer,

9.2.13.21. A solucdo deve importar Scripts de autenticacdo Selenium previamente configurados
pelo usuario;

9.2.13.22. A solugdo deve customizar parametros Selenium como Delay de exibicado da pagina,
Delay de execugdo de comandos e Delay de comandos para recepgao de novos comandos;

9.2.13.23. A solucdo deve exibir os resultados das varreduras em tendéncia temporal para
acompanhamento de corregdes e introdugcdo de novas vulnerabilidades;

9.2.13.24. A solugao deve exibir os resultados agregados de acordo com as categorias do OWASP
Top 10 (https://www.owasp.org/index.php/Category:OWASP Top Ten Project);
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9.2.13.25. Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicagoes;

9.2.13.26. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus
detalhes;

9.2.13.27. Para vulnerabilidades de injecéo de cédigo (SQL, XSS, XSRF etc.), deve evidenciar nos
detalhes do evento encontrado:

9.2.13.27.1. Payload injetado;

9.2.13.27.2. Evidéncia em forma de resposta da aplicagéo;
9.2.13.27.3. Detalhes da requisicédo HTTP;

9.2.13.27.4. Detalhes da resposta HTTP;

9.2.13.28. Osdetalhes das vulnerabilidades devem conter descricido da falha e referéncias didaticas
para a revisao dos analistas;

9.2.13.29. Cada vulnerabilidade encontrada deve conter também solugbes propostas para
mitigacao ou remediagcdo das mesmas;

9.2.13.30. A solugao deve possuir suporte a varreduras de componentes para no minimo:

9.2.13.30.1. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for
Wordpress, Convert Plus Plugin for Wordpress, AngulardS, Apache, Apache Tomcat,
Apache Tomcat JK connecto, Apache Spark e Apache Struts, Atlassian Confluence,
Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap, Drupal,
Joomlal, jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik,
ThinkPHP, Webmin e YUI;

9.2.14. Solucao de analise de infraestrutura sobre cédigo em ambiente de Imagens em Contéiner,
DevOps e GitOps.

9.2.14.1. A solugéo deve detectar e configuragdes incorretas da infraestrutura de nuvem em fases de

design, construcdo e tempo de execugdo do seu ciclo de vida de desenvolvimento de
software;

9.2.14.2. A solugédo deve prevenir problemas de seguranca identifique e remova falhas na nuvem
durante desenvolvimento antes de chegarem a produgao;

9.2.14.3. A solucdo deve ser possivel avaliar modelos de infraestrutura como cédigo (laC), com
integracdes nativas em:

9.2.14.3.1.1. Terraform;
9.2.14.3.1.2. AWS CloudFormation;
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9.2.14.3.1.3.
9.2.14.3.1.4.

Azure Resource Manager;

Kubernetes;

9.2.14.4. A solugao deve prevenir o desvio de postura na nuvem identifique discrepancias entre o 1aC
€ sua nuvem em execug¢ao ambiente;

9.2.14.5. A solugdo deve fornecer sugestées de corregdo automaticamente por meio de pull ou
mesclagem;

9.2.14.6. A solucdo deve contextualizar riscos compreender as vulnerabilidades de aplicativos no
contexto de suas configuragdes de infraestrutura para obter uma imagem real do risco que
eles presente;

9.2.14.7. A solugao deve prover integragdo no minimo com as seguintes plataformas abaixo:

9.2.14.7.1.1. Jira;
9.2.14.7.1.2. Slack;
9.2.14.7.1.3. AWS SNS;
9.2.14.7.1.4. Jenkins;
9.2.14.7.1.5. Terraform Cloud;
9.2.14.7.1.6. CircleCl;
9.2.14.71.7. Splunk;
9.2.14.7.1.8. AWS CloudTrail;

9.2.14.8. A solugéo deve possuir integragdo com no minimo os seguintes Repositérios:

9.2.14.8.1.1. Bitbucket;
9.2.14.8.1.2. GitHub;
9.2.14.8.1.3. GitLab;
9.2.14.8.1 4. Azure DevOps;

9.2.14.9. A solugao deve possuir funcionalidade de monitoramento dos repositérios sempre que
houver alteracao de cédigo uma verificagdo automatica via laC deve apresentar a diferenga;

9.2.14.10. A solugao deve possuir politicas de andlise em ambiente de nuvem para no minimo as

seguintes plataformas:

9.2.14.10.1.1. AWS;
9.2.14.10.1.2. Azure;
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9.2.14.10.1.3. GCP;
9.2.14.10.1.4. Kubernetes;

9.2.15. A solugao deve possuir analise por benchmarks e compliance para os seguintes padroes em
formato de Dashboard:
9.2.15.1. CIS;
9.2.15.2. NIST;
9.2.15.3. 1SO-27001;
9.2.15.4. HIPAA;
9.2.15.5. PCI-DSS;
9.2.15.6. CCM;
9.2.15.7. GDPR,;

9.2.15.8. A solugao deve analisar, testar e reportar falhas de seguranga em aplicagdes em Containers
Docker como parte dos ativos a serem inspecionados;

9.2.15.9. A solugao deve ser capaz de analisar imagens preparadas pelos desenvolvedores na esteira
DevOps em busca de imagens com vulnerabilidades identificadas e malware residente no
sistema de arquivos;

9.2.15.10. A solugéo deve integrar a esteira DevOps através de API, invocando o envio da imagem
para analise em repositério préprio da solugdo ou utilizando scanner implementado em
infraestrutura proprietaria do 6rgao com a finalidade de evitar o envio de imagens e
propriedade intelectual da contratante;

9.2.15.11. A documentacao de API da solugédo devera ter acesso publico através de website ou
documentacgao do préprio fabricante;

9.2.15.12. A console de administracdo devera possuir controle de acesso no minimo permitindo
usudrios com capacidade de somente visualizar as informagdes, e usuarios com capacidade
para efetuar analise das imagens;

9.2.15.13. A solucdo deve inventariar o sistema operacional de cada imagem analisada e suas
vulnerabilidades encontradas;

9.2.15.14. A solugdo deve identificar containers que ndo foram analisados antes de sua
implementagdo em produgao;

9.2.15.15. A solugao deve analisar as camadas (layers) de um container;

9.2.15.16. A solugao deve identificar containers que tiveram mudangas de arquivos entre a analise
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€ a sua implementagéo em produgao;

9.2.15.17. A solugdo deve informar os CVEs para cada vulnerabilidade encontrada nos pacotes e
bibliotecas residentes na imagem;

9.2.15.18. A solugdo deve ter a capacidade de testar automaticamente todas as imagens
armazenadas, ou previamente testadas, sempre que uma nova vulnerabilidade for publicada
e atualizada no banco de dados de vulnerabilidade da solugdo, sem qualquer tipo
intervengdo manual;

9.2.15.19. A solucao deve inventariar os pacotes e bibliotecas e suas respectivas versoes e listar
as mesmas dentro do relatério de resultados de analise de cada imagem;

9.2.15.20. A solugao deve possuir conectores e permitir importacdo de imagens dos seguintes

repositérios:
9.2.15.20.1.1. - Docker;
9.2.15.20.1.2. - Docker EE;
9.2.15.20.1.3. - AWS ECR;
9.2.15.20.1.4. - JFrog Artifactory;

9.2.15.21. A solugdo deve possuir integragdo com Microsoft Azure Container, Vmware Harbor e
Sonatype Nexus para importar e analisar imagens;

9.2.15.22. A solugao deve fornecer scanner em formato Docker para implementacao local e analise
de imagens sem a necessidade de envio destas para repositorio remoto, fora do ambiente
da contratante;

9.2.15.23. A solucéao ser capaz de configurar politicas usando como condi¢bes: CVSS Score, CVEs
especificos e Malware identificado;

9.2.15.24. A solugéo deve permitir a criagéo de politicas especificas por repositorio;
9.2.15.25. A solugao deve prover integracdo com as seguintes plataformas de integragao continua:
Bamboo, CircleCl, Codeship, Distelli, Drone.io, Jenkins, Shippable, Solano Labs, Travis ClI,
Wrecker e Kubernets;
9.2.16. Da Analise em ambiente Microsoft Active Directory

9.2.16.1. A solugao deve identificar fraquezas ocultas em configuragbes dedicadas ao Active
Directory;

9.2.16.2. A solugéo deve possuir agdes preventivas de Hardening para o Active Directory;

9.2.16.3. A solugéo deve identificar ataque especificos para a estrutura do Active Directory;
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9.2.16.4. A solucado deve possuir funcionalidade para analisar em detalhes cada configuragao
incorreta que acarreta riscos de seguranga — com uma linguagem simples, contextualizando
tal risco para os times envolvidos;

9.2.16.5. A solucao deve possuir recomendagdes de correcdo para cada configuragdo incorreta no
Active Directory;

9.2.16.6. A solugéo deve avaliar relagbes de confianca perigosas entre florestas e dominios;

9.2.16.7. A solugcédo deve capturar as mudangas que ocorrem no AD e demostrar na console de
administracao;

9.2.16.8. A solugdo deve possuir Dashboard com o0s principais ataques e vulnerabilidades por
dominio;

9.2.16.9. A solugcdo deve permitir a correlagcdo de mudangas no Active Directory e desvios de
seguranga;

9.2.16.10. A solugéo deve analisar em detalhes um ataque explorando as descri¢cdes através do
Framework MITRE ATT&CK;

9.2.16.11. A solucao deve prover interface web para gerenciamento de todas as funcionalidades;
9.2.16.12. A solugao deve possuir capacidade nativa de criagdo de Dashboards customizados;

9.2.16.13. A solugao deve suportar um modelo de controle de acesso baseado em fun¢des (RBAC)
flexivel;

9.2.16.14. A solugao deve realizar alteragdes no Active Directory, seus objetos e atributos;

9.2.16.15. A solugao deve armazenar ou sincronizar nenhuma credencial de objetos do Active
Directory;

9.2.16.16. A solugao deve suportar ambientes com mudltiplas florestas e dominios;

9.2.16.17. A solugéo deve suportar monitoramento continuo de ambientes com Active Directory com
o nivel funcional de floresta e dominio a partir do 2003;

9.2.16.18. A solugao deve suportar e reter os eventos coletados por no minimo um ano;

9.2.16.19. A solucéo deve descobrir € mapear a superficie de ataque do Active Directory e seus
dominios monitorados com os seguintes padrdes:

9.2.16.19.1.1. N&o depender de agentes ou sensores para coleta de informagdes do AD;
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9.2.16.19.1.2. A solugéo deve seguir as boas praticas de menor privilégio, a conta de servigo

utilizada para conexao com o Active Directory, sendo o menor nivel de acesso esperado para
a conta de servigo como parte do grupo Domain User,;

9.2.16.19.1.3. Interface web que consolida e apresenta de maneira unificada os dominios
monitorados e as possiveis relagdes de confianga estabelecidas entre eles;

9.2.16.20. A solugéo deve analisar continuamente a postura de seguranga do AD, minimamente
avaliando:

9.2.16.20.1. Validacao de GPOs desvinculadas, desabilitadas ou 6rfés;
9.2.16.20.2. Validagéo de contas desativadas em grupos privilegiados;

9.2.16.20.3. Dominio usando uma configuragéo perigosa de compatibilidade com versdes anteriores por
meio de alteragdes no atributo dSHeuristics;

9.2.16.20.4. Validagcao de atributos relacionados a roaming de credenciais vulneraveis (ms-PKI-
DPAPIMasterKeys) gerenciados por um usuario sem privilégios;

9.2.16.20.5. Validacao de dominio sem GPOs de protegcdo de computador, desativando protocolos
vulneraveis antigos, como NTLMv1;

9.2.16.20.6. Validagédo de contas com senhas que nunca expiram;

9.2.16.20.7. Validagao de senhas reversiveis em GPOs;

9.2.16.20.8. Validacao de uso de senhas reversiveis em contas de usuario;

9.2.16.20.9. Validagao de utilizagcao de protocolo criptogréafico fraco (Ex. DES) em contas de usuario;

9.2.16.20.10. Validagao de uso do LAPS (Solugao de senha de administrador local) para gerenciar senhas
de contas locais com privilégios;

9.2.16.20.11. Validagao se o dominio possui um nivel funcional desatualizado;

9.2.16.20.12. Validacao de contas de usuario utilizando senha antiga;

9.2.16.20.13. Validacao se o atributo AdminCount esta definido em usuarios padrao;
9.2.16.20.14. Validacédo do uso recente da conta de administrador padrao;

9.2.16.20.15. Validacao de usuarios com permissao para ingressar computadores no dominio;

9.2.16.20.16. Validagao de contas dormentes;
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9.2.16.20.17.

9.2.16.20.18.

Validacao de computadores executando um sistema operacional obsoleto;

Validacao de restricbes de Logon para usuarios privilegiados em ambiente com mudltiplos

Tiers (1, 2 e 3) de segregacao de ativos;

9.2.16.20.19.

9.2.16.20.20.

9.2.16.20.21.

9.2.16.20.22.

Validacao de direitos perigosos configurados no Schema do AD;
Validacao de relagao de confianga perigosa com outras Florestas e Dominios;
Validacao de contas que possuem um atributo perigoso de histérico SID (SID History);

Validagao de contas utilizando controle de acesso compativel com versdes anteriores ao

Windows 2000;

9.2.16.20.23.

9.2.16.20.24.

9.2.16.20.25.

9.2.16.20.26.

9.2.16.20.27.

Validacao da ultima alteragao de senha do KDC;

Validagao da ultima alteragao da senha da conta SSO do Azure AD;
Validacao de contas que podem ter senha em branco/vazia;
Validagao de utilizagéo do grupo nativo Protected Users;

Validacao de privilégios sensiveis (Ex. Debug a program, Replace a process level token,

efc.) perigosos atribuidos aos usuarios;

9.2.16.20.28.

9.2.16.20.29.

9.2.16.20.30.

9.2.16.20.31.

Validagcao de possivel senha em Clear-Text,
Validagcao de sanidade das GPOs e componentes CSEs (Client-Side Extension);
Validagao de uso de algoritmos de criptografia fracos na PKI do Active Directory;

Validagao de contas de servico com SPN (Service Principal Name) que fazem parte de

grupos privilegiados;

9.2.16.20.32.

9.2.16.20.33.

9.2.16.20.34.

9.2.16.20.35.

9.2.16.20.36.

9.2.16.20.37.

Validagao de contas anormais nos grupos administrativos padrao do AD;
Validacao de consisténcia no container adminSDHolder;

Validacao de delegacao Kerberos perigosa;

Validacao em permissdes de objetos raiz que permitem ataques do tipo DCSync;
Validacao de politicas de senha fracas aplicadas aos usuarios;

Validacao das permissdes relacionadas as contas do Azure AD Connect,
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9.2.16.20.38. Validagao do ID do grupo primario do usuario (Primary Group ID);

9.2.16.20.39. Validagao de permissdes em GPOs sensiveis associadas aos Containers Configuration,
Sites, Root Partition e OUs sensiveis como Domain Controllers;

9.2.16.20.40. Controladores de dominio gerenciados por usuarios ilegitimos;

9.2.16.20.41. Validacdo de certificado mapeado através de atributo altSecurityldentities em contas
privilegiadas;

9.2.16.20.42. Validacao de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);

9.2.16.21. A solugdo deve identificar vulnerabilidades e configuragdes incorretas do AD a medida
que sao introduzidas sendo:

9.2.16.21.1. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;
9.2.16.21.2. Monitorar relagbes de confianga perigosas em toda a estrutura AD;
9.2.16.21.3. Apresentar ameagas € alteragdes sem a necessidade de Scans estaticos e

programados no Active Directory e sua infraestrutura;

9.2.16.21.4. Apresentar as ameagas e alteragcbes em tempo real ou em menos de cinco
minutos;

9.2.16.22. Deteccao e resposta a ataques:
9.2.16.22.1. Monitorar continuamente os indicadores de possiveis ataque como DCSync,
DCShadow, Password Spraying, Password Guessing/Brute Force, Lsaas Injecton nos
controladores de dominio, Golden Ticket, NTLM Relay, entre outros;

9.2.16.22.2. Deteccgéo de ataques ao AD em tempo real ou em menos de um minuto;

9.2.16.22.3. Andlise detalhada do ataque, apresentando ativo de origem, vetor de ataque,
controlador de dominio afetado, técnica aplicada;

9.2.16.22.4. Apresentacao de ataques em uma linha do tempo;
9.2.16.22.5. Investigar ameacas, reproduzir ataques e procurar por Backdoors;

9.2.16.22.6.  Permitir busca agil de eventos especificos na base da solugao através de queries
customizadas;

9.2.16.23. A solugao deve ser capaz de enviar alertas por e-mail;

9.2.16.24. A solugédo nativamente deve ser capaz de se integrar com SIEM através de protocolo
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SYSLOG;

9.2.16.25. A solucdo deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o
SIEM;

9.2.16.26. A solugédo deve produzir regras YARA na deteccdo de ataques (Ex. DCSync, Golden
Ticket) identificados pela ferramenta;

9.2.16.27. A solugéo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem
estar contidas na documentagao;

9.2.16.28. A solugao deve permitir a criacdo de listas de exclusdes, suportando minimamente
Exclusao por dominios do AD monitorados e por itens analisados;

9.2.16.29. A solugao deve ser licenciada pelo nimero de usuérios habilitados.
9.3. PROCESSO DE EXECUGCAO DO SERVICO PARA GESTAO DE VULNERABILIDADES

9.3.1. A fim de balizar todo o processo de gestdo de vulnerabilidade da CONTRATANTE, e
influenciado pelos principais Frameworks de boas praticas de servicos de seguranca da
informacao, foi arquitetado o processo que sera descrito nos paragrafos que seguem, o qual
obrigatoriamente a CONTRATADA deve seguir ipsis litteris.

9.3.2. A CONTRATANTE devera apresentar uma lista de ativos e recursos que deverao fazer parte
do processo de gestao de vulnerabilidade. Tal lista podera ser revisada e atualizada durante
todo o periodo de vigéncia de contrato e devera conter as seguintes informagdes minimas, a

saber:
a) Nome do ativo e/ou servigo;
b) Grupo de servigo;
c) IP;
d) Janela de analise (Horario permitido para analise);
e) Prioridade.

9.3.3. A CONTRATADA devera realizar de forma continuada uma avaliagdo prévia no ambiente
computacional da CONTRATANTE a fim de consultivamente sugerir e complementar a lista
de ativos e recursos que deverao fazer parte do processo de gestao de vulnerabilidade.

9.3.4. De acordo com as variaveis e critérios estabelecidos no catalogo de servigo e na lista de ativos
e recursos da CONTRATANTE, a CONTRATADA devera realizar checagens (Scans) e
varreduras, buscando encontrar vulnerabilidades de segurangca no ambiente da
CONTRATANTE, utilizando as ferramentas e solugdes definidas no presente termo de
referéncia.

9.3.5. Apébs o término das rotinas de checagens (Scans) e varreduras no ambiente, devera a
CONTRATADA realizar uma andlise de falso positivo das vulnerabilidades descobertas, isso
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9.3.6.

9.3.7.

9.3.8.

9.3.9.

9.3.10.

9.3.11.

quer dizer, que devem ser informadas a CONTRATANTE apenas vulnerabilidades que
existam de fato em seu ambiente.

Apbs andlise de falso positivo, a CONTRATADA devera informar ao CONTRATANTE as
vulnerabilidades encontradas, obedecendo os critérios e requisitos estabelecidos no presente
termo de referéncia.

Uma vez autorizada a mudanga para correcao de uma determinada vulnerabilidade, cabera a
CONTRATADA sugerir as corregdes de vulnerabilidades encontradas no ambiente listado no
topico AMBIENTE TECNOLOGICO DA CONTRATANTE (Hardware e Software),
obrigatoriamente obedecendo as definicbes proposta pelo comité de mudanca da
CONTRATANTE.

Para as vulnerabilidades encontradas no ambiente que ainda ndo tiverem solugbes
conhecidas, caberda a CONTRATADA apresentar medidas de contorno, que para aplica-las ao
ambiente, deverd obedecer ao ciclo de mudanga estabelecido nos paragrafos anteriores.

Como ultimo passo, a CONTRATADA devera atualizar todos os controles e indicadores
estabelecidos no presente termo de referéncia.

O processo descrito € 0 minimo esperado a ser seguido e executado pela CONTRATADA.
Todavia, como o objeto do presente termo de referéncia se trata de um servigo continuado,
logo, se espera da CONTRATADA a apresentacdo de melhoria continua deste, o qual pode
ser alterado desde que aprovado pela CONTRATANTE.

O ciclo de vida do processo de gestdo de vulnerabilidade deve ser executado de forma
recorrente. A recorréncia é definida em execugdes de Scans quinzenais e apresentagcao dos
resultados de forma mensal.

9.4. GRUPO TECNICO PARA EXECUGAO DO SERVICO

9.4.1.

94.2.

9.4.3.

Através do seu Centro de Operagdes de Segurancga definidos e especificados neste certame,
a CONTRATADA devera manter uma torre de operagao denominada GRUPO DE ATAQUE
CIBERNETICO CONTROLADO (Red Team), com objetivo e foco de trabalhar no processo de
gestéo de vulnerabilidade.

Estes profissionais deverdo ser exclusivos para trabalhar no GRUPO DE ATAQUE
CIBERNETICO (Red Team), nao podendo os profissionais pertencentes a este grupo serem
compartilhados e/ou atuarem com os demais servigos descritos no objeto do presente termo
de referéncia.

Todos os profissionais que integram o grupo de ataque cibernético controlado devem
obrigatoriamente compor o quadro permanente de colaboradores da CONTRATADA em
regime de trabalho CLT (Consolidagao das Leis do Trabalho) ou contrato de prestagao de
servigos firmados diretamente entre esses profissionais e a CONTRATADA, ndo havendo a
possibilidade de terceirizagao ou subcontratagao de tal servico.
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9.4.4. Devera ser de responsabilidade da CONTRATADA dimensionar o nimero adequado de

profissionais para entrega de tal servico sem que haja impacto no acordo de nivel de servigo
estabelecido no item Gestao de Vulnerabilidade do presente termo de referéncia.

9.4.5. A fim de garantir que os profissionais envolvidos tenham conhecimento e habilidade para
executar o processo de gestdo de vulnerabilidades no ambiente da CONTRATANTE, a
CONTRATADA obrigatoriamente devera compor o GRUPO DE ATAQUE CIBERNETICO
CONTROLADO (Red Team) com ao menos 1 (um) perfil de cada que segue descrito abaixo:

Certificacoes Descricao
Diploma, devidamente registrado de curso de nivel superior
de graduagado na area de Tecnologia da Informagao ou de
graduagdao em qualquer curso superior acrescido de
certificado de curso de poés-graduacdo em area de
Tecnologia da Informagao de, no minimo, 360 (trezentos e
e Linux LPIC 1, Linux LPIC 2 ou sessenta) horas, fornecido por instituicdo reconhecida pelo
Linux LPIC 3 Ministério da Educacao (MEC);
»  CompTIA Security+
ou Certified Ethical Hacker Conhecimento avangado em seguranc¢a da informacédo com
experiéncia em analise de vulnerabilidade e testes de
penetragcao de seguranga da informagao.
Experiéncia comprovada de no minimo 3 (irés) anos em
seguranca da informagéo.
Tabela 4 - Certificacoes Grupo de Ataque Cibernético Controlado

9.4.6. Nao existe restricao ou limite para acimulo de perfis em um mesmo profissional, uma vez que
€ de responsabilidade da CONTRATADA definir o quantitativo de profissionais envolvidos no
GRUPO DE ATAQUE CIBERNETICO CONTROLADO (Red Team), porém conforme j4 fora
mencionado no presente termo de referéncia, este(s) deve(m) compor Unico e exclusivamente
o time denominado GRUPO DE ATAQUE CIBERNETICO CONTROLADO (Red Team).

9.4.7. No momento da assinatura do contrato sera exigido da CONTRATADA as seguintes

documentacdes do(s) profissionais que participardo do GRUPO DE ATAQUE CIBERNETICO
CONTROLADO (Red Team), os quais devem comprovar as exigéncias e obrigacdes descritas
no presente termo de referéncia: contrato de prestagdo de servigos ou carteira de trabalho
devidamente assinada pela CONTRATADA e as devidas certificagbes técnicas para
comprovacgao do conhecimento.

9.5. ENTREGAS A SEREM REALIZADAS

9.5.1.

Para acompanhamento e avaliacdo do servico a ser ofertado pela CONTRATADA, a
CONTRATANTE definiu os seguintes indicadores chave de desempenho, que reunidos vao
compor um unico relatério a ser entregue de forma On Line e em tempo de execugao, através
do portal de segurancga descrito no tdépico de condi¢cdes gerais para prestacao do servigo deste
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termo de referéncia, a saber:
DENOMINA(;I"AO FORMA DE FILTRO AGRUPADOR DESCRICAO
CALCULO

Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Numero total de
vulnerabilidades | vulnerabilidades vulnerabilidades
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Ndmero total de

vulnerabilidades
de severidade 5

vulnerabilidades
de severidade 5

de severidade 5

vulnerabilidades de
severidade 5 por area

vulnerabilidades
de severidade 4

vulnerabilidades
de severidade 4

de severidade 4

por area por area responsavel
responsavel responsavel
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Numero total de

vulnerabilidades de
severidade 4 por area

vulnerabilidades
de severidades 4

de severidades
4 e 5 por area

eb

por area por area responsavel
responsavel responsavel
Quantitativo de | Soma de novas | Vulnerabilidades | Vulnerabilidades | Nimero total de novas
novas vulnerabilidades | de severidades 4 vulnerabilidades de

severidades 4 e 5 por
area responsavel

vulnerabilidades
corrigidas de

vulnerabilidades
corrigidas de

corrigidas de
severidades 4 e

e 5 por area responsavel
responsavel
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Numero total de

vulnerabilidades
corrigidas de

vulnerabilidades

vulnerabilidades

em Aplicagbes

severidades 4 e | severidades 4 e 5 severidades 4 e 5 por
5 por area 5 por area area responsavel
responsavel responsavel
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Numero total de

vulnerabilidades em

vulnerabilidades
em Aplicagbes

vulnerabilidades
em Aplicagbes

em Aplicagbes
WEB de

em Aplicagbes em Aplicacdes WEB Aplicagcdes WEB
WEB WEB
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Ndmero total de

vulnerabilidades em
Aplicacdes WEB de

vulnerabilidades
em Aplicagdes
WEB de
severidade 4

vulnerabilidades
em Aplicagdes
WEB de
severidade 4

em Aplicagbes
WEB de
severidade 4

WEB de WEB de severidade 5 severidade 5
severidade 5 severidade 5
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Ndmero total de

vulnerabilidades em
Aplicacbes WEB de
severidade 4

Quantitativo de
novas
vulnerabilidades
em Aplicacdes

Soma de novas
vulnerabilidades
em Aplicagdes
WEB de

Vulnerabilidades
em Aplicagbes
WEB de

Vulnerabilidades

NuUmero total de novas
vulnerabilidades em
aplicagoes WEB de

severidades 4 e 5
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vulnerabilidades
corrigidas em
Aplicacdes WEB

vulnerabilidades
corrigidas em
Aplicagcdes WEB

corrigidas em
Aplicagbes WEB
de severidades 4

WEB de severidades 4 e | severidades 4 e
severidades 4 e 5 5
5
Quantitativo de Soma de Vulnerabilidades | Vulnerabilidades Numero total de

vulnerabilidades
corrigidas em
Aplicacdes WEB de

Vulnerabilidades
mais comuns em
ativos

vulnerabilidades

de severidades 4 | de severidades eb5 severidades 4 e 5
eb 4eb
Quantitativo de Soma de Certificados Certificados Numero total de
certificados certificados digitais expirados digitais certificados digitais
digitais expirados digitais expirados
expirados
Quantitativo de Soma de Certificados Certificados Numero total de
certificados certificados digitais a expirar digitais certificados digitais a
digitais a expirar | digitais a expirar em 3 meses expirar em 3 meses
em 3 meses em 3 meses
TOP 10 — Ativos Soma de Vulnerabilidades | Vulnerabilidades | TOP 10 do numero de
mais vulneraveis | vulnerabilidades por ativo vulnerabilidades por
por ativo ativo
TOP 10 - Soma de Vulnerabilidades | Vulnerabilidades | TOP 10 do numero de

vulnerabilidades

responsaveis
com maior
namero de
vulnerabilidades
de severidade 4
eb

vulnerabilidades

de severidade 4
e 5 por area
responsavel

de severidade 4
e 5 por area
responsavel

TOP 10 — Areas Soma de Vulnerabilidades | Vulnerabilidades | TOP 10 do niumero de
responsaveis | vulnerabilidades por area vulnerabilidades por
com maior por area responsavel area responsavel

namero de responsavel
vulnerabilidades
TOP 10 — Areas Soma de Vulnerabilidades | Vulnerabilidades | TOP 10 do numero de

vulnerabilidades de
severidade 4 e 5 por
area responsavel

TOP 10 — Areas
responsaveis

Percentual de
vulnerabilidades

Vulnerabilidades
de severidade 4

Vulnerabilidades

TOP 10 do percentual
de vulnerabilidades de

Aplicacbes WEB
mais vulneraveis

vulnerabilidades

em Aplicagdes
WEB

com percentual | de severidade 4 e 5 por area severidade 4 e 5 por
de e 5 por area responsavel area responsavel
vulnerabilidades responsavel
de severidade 4
eb5
TOP 10 - Soma de Vulnerabilidades | Vulnerabilidades | TOP 10 do nimero

total de
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em Aplicagdes
WEB

vulnerabilidades em
Aplicacoes WEB

TOP 10 -
Aplicagbes WEB
mais vulneraveis

Soma de
vulnerabilidades
em Aplicagdes

Vulnerabilidades
em Aplicagdes
WEB

TOP 10 do nimero
total de
vulnerabilidades em

Vulnerabilidades

em comparagao WEB em Aplicacbes WEB em
com OWASP comparagao comparagao com
com OWASP OWASP

Tabela 5 - Indicadores Estratégicos Gestao de Vulnerabilidade

10. MONITORAMENTO, DETECCAO E RESPOSTA A INCIDENTES PARA ENDPOINTS

10.1.1. A operagao e gerenciamento de protecdo avancada de Endpoint devera seguir 0s preceitos

técnicos definidos abaixo com o intuito da CONTRATADA ofertar plataforma de gestdo avangada

de seguranga para Endpoint, agregando qualidade e mais prote¢éo ao processo;

10.1.2. Cabe a CONTRATADA toda operagao, dos niveis mais basicos (Nivel 1) até o mais avangado

(Nivel 3).

10.1.3. Devera ser criado usuario de leitura para equipe da CONTRATANTE, limitado a 4 profissionais de

seguranga da informagéao, para acompanhamento das agdes na console de gerenciamento.

10.1.4. SOBRE A FERRAMENTA A SER UTILIZADA

10.1.4.1. Realizar a pré-execu¢do do agente para verificar 0 comportamento malicioso e detectar
Malware desconhecido;

10.1.4.2. O agente deve buscar algum sinal de Malware ativo e detectar Malwares desconhecidos;

10.1.4.3. O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de
inteligéncia do fabricante para detectar a presenga de ameagas;

10.1.4.4. O agente deve realizar a atualizagao vérias vezes por dia para manter a detecgao atualizada
contra as ameacgas mais recentes;

10.1.4.5. A solugao deve manter conexao direta com banco de dados de ameagcas do fabricante para
uso da rede de inteligéncia;

10.1.4.6. Deve realizar a verificagdo de todos os arquivos acessados em tempo real, mesmo durante
0 processo de Boot;

10.1.4.7. Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;

10.1.4.8. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagdes potencialmente indesejaveis (PUA);
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10.1.4.9. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera, Safari e Microsoft
Edge, bloqueando o acesso a sites infectados conhecidos e pela verificagdo dos dados
baixados antes de serem executados;

10.1.4.10. Deve permitir a autorizagao de detecgbes maliciosas e excluir da varredura diretérios e
arquivos especificos;

10.1.4.11.  E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de
seguranga, incluindo virus, Spyware, Trojans, Worms, Adware e aplicativos potencialmente
indesejados (PUAs);

10.1.4.12. Suportar equipamentos com arquitetura 32-bit e 64-bit que o cliente deve ter instalado
nas estagdes de trabalho e deve ser compativel com os sistemas operacionais: Mac OS X
10.10, 10.11, 10.12, Microsoft Windows XP SP3, 7, e 10;

10.1.4.13. Possuir a funcionalidade de protegao contra a alteragdo das configuragcbes do agente,
impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes da solugao de protecao;

10.1.4.14. Permitir a utilizagdo de senha de protecao para permitir a reconfiguracao local no cliente
ou desinstalagdo dos componentes de protecao;

10.1.4.15. Funcionalidade de Firewall e Detecgcdo e Protecdo de Intrusdo para estagcdo com as
funcionalidades:

10.1.4.16. Deve possuir atualizagédo periddica de novas assinaturas de ataque;

10.1.4.17. Capacidade de reconhecer e bloquear automaticamente as aplicagcbes em clientes
baseando-se na impressao digital (Hash) do arquivo;

10.1.4.18. Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas;

10.1.4.19. Possuir um sistema de prevencgao de intrusao na estacao (HIPS), que monitore o codigo
e blocos de cédigo que podem se comportar de forma maliciosa antes de serem executados.

10.1.4.20. Deve aplicar uma analise adicional, inspecionando finalmente o comportamento de
cédigos durante a execugdo, para detectar comportamento suspeito de aplicacoes, tais
como Buffer Overflow.

10.1.4.21. Deve possuir técnicas de protegao, que inclui:

10.1.4.22.  Analise dindmica de codigo - técnica para detectar Malware criptografado mais complexo;

10.1.4.23.  Algoritmo correspondente padrao - onde os dados de entrada sdao comparados com um
conjunto de sequéncias conhecidas de cédigo ja identificados como um virus;
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10.1.4.24. Possuir capacidade para a detecgao de virus polimérficos, ou seja, virus que se
escondem criptografando-se de maneira diferente cada vez que se espalham;

10.1.4.25. Possuir tecnologia de redugao de ameagas - detecgdo de provaveis ameagas por uma
variedade de critérios, como extensdes duplas (por exemplo. jpg.ixt) ou a extensao nao
coincide com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel ou arquivo
.exe com a extensao .xt);

10.1.4.26. Verificagdo de ameagas web avangadas: bloqueia ameacgas verificando o conteddo em
tempo real e remontando com emulagdo de JavaScript e analise comportamental para
identificar e parar o cédigo malicioso de Malware avangado.

10.1.5. Funcionalidades de Antivirus e Antispyware

10.1.5.1. Protecdo em tempo real contra virus, Trojans, Worms, Rootkits, Botnets, Spyware, Adwares
e outros tipos de cédigos maliciosos.

10.1.5.2. Protecdo Anti-Malware nativa da solugdo ou incorporada automaticamente por meio de
Plug-ins sem a utilizagao de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante.

10.1.5.3. As configuragdes do Anti-Spyware deverao ser realizadas através da mesma console do
antivirus;

10.1.5.4. Permitir a configuragéo de agdes diferenciadas para programas potencialmente indesejados
ou Malware, permitir a inclusdo de arquivos em listas de excluséao (Whitelists) para que nao
sejam verificados pelo produto;

10.1.5.5. Permitir a varredura das ameacas da maneira manual, agendada e em tempo real na
maquina do usuario;

10.1.5.6. Capacidade de deteccéo e reparo em tempo real de virus de macro conhecidos e novos,
através do antivirus;

10.1.5.7. Capacidade de remocao automatica total dos danos causados por Spyware, Adwares e
Worms, como limpeza do registro e pontos de carregamento, com opgao de finalizar o
processo e terminar o servigo da ameaga no momento de deteccao;

10.1.5.8. A remogdo automatica dos danos causados deve ser nativa do préprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

10.1.5.9. Capacidade de bloquear origem de infec¢ao através de compartilhamento de rede com
opc¢éao de bloqueio da comunicagao via rede;

10.1.5.10.  Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;
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10.1.5.11.  Antivirus de Web (verificacdo de Sites e Downloads contra virus);
10.1.6. Controle de Acesso a Sites por Categoria

10.1.6.1. Proteger a navegagao na Web, mesmo aos usuarios fora da rede, para todos os principais
navegadores (IE, Firefox, Safari, Opera, Chrome e Microsoft Edge), fornecendo controle da
Internet independentemente do Browser utilizado, como parte da solugcdo de protecdo a
estacdes de trabalho, incluindo a andlise do conteddo baixado pelo navegador Web, de
forma independente do navegador usado, ou seja, sem utilizar um Plugin, onde nao é
possivel ser ignorada pelos usuarios, protegendo os usuarios de Websites infectados.

10.1.6.2. Funcionalidades especificas para prevengao contra a agdo de Ransomwares, tais como a
capacidade de impedir a criptografia quando feita por aplicativos desconhecidos ou a
capacidade de fazer Backup de arquivos antes de serem criptografados para posteriormente
permitir sua restauragao.

10.1.7. Funcionalidade de detecgao Pro-Ativa de reconhecimento de novas ameagas.

10.1.7.1. Funcionalidade de deteccao de ameagas via técnicas de Deep Machine Learning;

10.1.7.2. Funcionalidade de detecgdo de ameacgas desconhecidas que estdo em memoria;

10.1.7.3. Capacidade de deteccdo, e bloqueio pré-ativo de Keyloggers e outros Malwares nao
conhecidos (ataques de dia zero) através da analise de comportamento de processos em

memoria (heuristica);

10.1.7.4. Capacidade de deteccao e bloqueio de Trojans e Worms, entre outros Malwares, por
comportamento dos processos em memdria;

10.1.7.5. Capacidade de analisar o comportamento de novos processos ao serem executados, em
complemento a varredura agendada.

10.1.8. Funcionalidades de protegao contra Ransomware

10.1.8.1. Dispor de protecdo contra Ransomware nao baseada exclusivamente na deteccao por
assinaturas;

10.1.8.2. Dispor de remediagédo da agao de criptografia maliciosa dos Ransomwares;
10.1.8.3. A solugao deve prevenir ameagas e interromper que eles sejam executados em dispositivos
da rede, detectando e limpando os Malwares, além da realizagdo de uma andlise detalhada

das alteracdes realizadas.

10.1.8.4. Possuir uma tecnologia Anti-Exploit baseada em comportamento, reconhecendo e
bloqueando as mais comuns técnicas de Malware, protegendo os Endpoints de ameagas
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desconhecidas e vulnerabilidades Zero-Day.
10.1.8.5. Deve ser realizada a detecgao e o bloqueio de, pelo menos, as seguintes técnicas de exploit:

a) DEP (Data Execution Prevention);

O

) Address Space Layout Randomization (ASLR);
) Bottom Up ASLR;
)
)

o O

Null Page;

D

Anti-HeapSpraying;

—+

) Dynamic Heap Spray;

g) Import Address Table Filtering (IAF);

h) VTable Hijacking;

i) Stack Pivot and Stack Exec;

i) SEHOP;

k) Stack-based ROP (Return-Oriented Programming);
[) Control-Flow Integrity (CFI);

m) Syscall;

) WOW64;

) Load Library;
p) Shellcode;

) VBScript God Mode;
r) Application Lockdown;
s) Process Protection;

t) Network Lockdown;

u) Remote reflective DLL injection;
10.1.8.6. Local Privilege Escalation — LPE.

10.1.8.7. A solugao deve trabalhar silenciosamente na maquina do usudrio e deve detectar a
criptografia maliciosa de dados (Ransomware), realizando a sua interrupgao. No caso de
arquivos serem criptografados a solugcdo deve realizar o retorno destes arquivos ao seu
estado normal. Deste modo a solugdo deve fazer a limpeza e remogao completa do
Ransomware na maquina do usuario.

10.1.8.8. Deve fornecer também uma andlise detalhada das modificacbes realizadas pelo
Ransomware, realizando a correlagdo dos dados em tempo real, indicando todas as
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modificagbes feitas em registros, chaves, arquivos alvos, conexdes de redes e demais
componentes contaminados.

10.1.8.9. A console de monitoragdo e configuragao deve ser feita através de uma central Unica,
baseada em Web e em nuvem ou Appliance fisico, que deve conter todas a ferramentas
para a monitoragao e controle da protecao dos dispositivos para a solugao de Anti-Exploit e
Anti-Ransomwatre.

10.1.8.10. A console deve apresentar painel com o resumo detalhado de protecdo dos
computadores e usudrios, bem como indicar os alertas de eventos de criticidades alta, média
e informacional, bem como todas as identificagcbes para o mapeamento instantdneo dos
efeitos causados pelo Ransomware nas estagdes de trabalho.

10.1.8.11. A solugdo deve implementar técnicas de EDR (Endpoint Detection and Response),
possibilitando detecgao e investigagdo nos Endpoints com atividades suspeitas;

10.1.8.12. Em caso de incidente a solugdo deve mostrar a trilha da infeccdo de forma visual,
mostrando o inicio, todas as interagcdes do Malware e o ponto final de bloqueio.

10.1.8.13. Apo6s a analise da nuvem de inteligéncia do fabricante a solucdo deve apresentar um
relatério sobre a ameaga contendo no minimo:

10.1.8.14. Detalhes do Processo, como nome, Hash, hora e data da detecgéo e remediagéo;

10.1.8.15. Resultado da analise do arquivo suspeito pela funcionalidade de Machinne Learning ou
Deep Learning;

10.1.8.16.  Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informacdes de
certificado;

10.1.8.17. A solucao de EDR deve ser integrada ao agente de antivirus, instalada como um agente
Unico em estagao de trabalho, servidores fisicos e virtuais a fim de diminuir o impacto ao
usuério final;

10.1.8.18. O gerenciamento da solugdo de EDR deve ser feito a partir da mesma Console de
Gerenciamento da solugao antivirus;

10.1.8.19. Deve fornecer guias de respostas a incidentes, fornecendo visibilidade sobre o escopo
de um ataque, como ele comegou, o que foi impactado, e como responder;

10.1.8.20. Deve responder ao incidente com opgao de isolamento da maquina, bloqueio e limpeza
da ameaga;

10.1.8.21. Deve realizar buscas de ameacas em todo o ambiente, permitir buscar por Hash, nome,
enderecos IP, dominio ou linha de comando;
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10.1.8.22. Funcionalidade de Controle de Aplicagbes e Dispositivos Externos:

10.1.8.23.  Possuir controle de aplicativos para monitorar e impedir que 0s usuarios executem ou
instalem aplicagdes que podem afetar a produtividade ou o desempenho da rede;

10.1.8.24. Atualizar automaticamente a lista de aplicativos que podem ser controlados, permitindo
que aplicativos especificos ou categorias especificas de aplicagdes possam ser liberadas ou
bloqueadas;

10.1.8.25.  Verificar a identidade de um aplicativo de maneira genérica para detectar todas as suas
versdes. Permitir a solicitacdo de adicdo de novas aplicagbes nas listas de controle de
aplicativos através de interface web;

10.1.8.26. Oferecer protecdo para chaves de registro e controle de processos;

10.1.8.27.  Proibir através de politica a inicializagdo de um processo ou aplicativo com base no nome
e no Hash do arquivo;

10.1.8.28. Detectar um aplicativo controlado quando os usuarios o acessarem, com as opgoes de
permitir e alertar ou bloquear e alertar;

10.1.8.29. Possuir a opgao de customizar uma mensagem a ser mostrada ao usuario em caso de
blogueio de execugao do aplicativo;

10.1.8.30. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB).
Permitir, através de regras, o blogueio ou liberagao da leitura/escrita/execucéo do conteudo
desses dispositivos;

10.1.8.31.  Controlar o uso de outros dispositivos periféricos, como comunicagao infravermelha e
modem externo;

10.1.8.32. As funcionalidades do Controle de Aplicagbes e Dispositivos deverdo ser nativas do
produto ou incorporadas automaticamente por meio de Plugins sem utilizagdo de agentes
adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

10.1.8.33.  Controle de vulnerabilidades do Windows e dos aplicativos instalados:

10.1.8.34. Capacidade de bloquear execugao de aplicativo que esta em armazenamento externo;

10.1.8.35. A gestao desses dispositivos deve ser feita diretamente na Console de Gerenciamento,
deve permitir definir politicas diferentes por grupos de Endpoints;

10.1.8.36.  Permitir a autorizagdo de um dispositivo com no minimo as seguintes opgodes:

a) Permitir que todos os dispositivos do mesmo modelo;

b) Permitir que um Unico dispositivo com base em seu nimero de identificacio Unico;
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c) Permitir o acesso total;

d) Permitir acesso somente leitura.

10.1.9. Funcionalidades Contra-Ataques Avangados, Deteccao e Resposta.

10.1.9.1.

10.1.9.2.

10.1.9.3.

10.1.9.4.

10.1.9.5.

10.1.9.6.

10.1.9.7.

10.1.9.8.

10.1.9.9.

A solugao deve ter capacidade de implementar técnicas avangada contra-ataque, detecgao
e resposta, possibilitando deteccao e investigagcao nas estagdes de trabalho com atividades
suspeitas;

Em caso de incidente a solugao deve mostrar a trilha da infeccao de forma visual, mostrando
0 inicio, todas as interagées do Malware e o ponto final de bloqueio.

Apo6s a analise da nuvem de inteligéncia do fabricante a solugdo deve apresentar um
relatério sobre a ameaga contendo no minimo:

Detalhes do Processo, como nome, Hash, hora e data da deteccao e remediacao;

Reputagao do arquivo e correlagao da detecgao do arquivo em outras solugdes de antivirus
através de bases de conhecimento como o Virus Total ou do préprio fabricante;

Resultado da andlise do arquivo suspeito pela funcionalidade de Machinne Learning ou
Deep Learning;

Propriedades gerais do arquivo, como nome, versao, tamanho, idioma, informagées de
certificado;

A solucao de EDR (Endpoint Detection and Response) deve ser integrada ao agente de
antivirus, instalada como um agente Unico em estagdo de trabalho, servidores fisicos e
virtuais a fim de diminuir o impacto ao usuario final;

O gerenciamento da solugdo de EDR deve ser feito a partir da mesma console de
gerenciamento da solugao antivirus;

10.1.9.10. Deve fornecer guias de respostas a incidentes, fornecendo visibilidade sobre o escopo

de um ataque, como ele comegou, o que foi impactado, e como responder;

10.1.9.11.  Deve responder ao incidente com opg¢ao de isolamento da maquina, bloqueio e limpeza

da ameaga;

10.1.9.12. Deve realizar buscas de ameacas em todo o ambiente, permitir buscar por Hash, nome,

enderecos IP, dominio ou linha de comando;

10.1.10. Funcionalidade de Controle de Aplicagdes e Dispositivos:

10.1.10.1.  Oferecer protecdo para chaves de registro e controle de processos;
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10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

.10.2.  Proibir, através de politica a inicializagdo de um processo ou aplicativo, com base no

nome e no Hash do arquivo;

.10.3. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs USB).

Permitir, através de regras, o bloqueio ou liberagao da leitura/escrita/execucéo do conteudo
desses dispositivos;

.10.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;
.10.5. Capacidade de bloguear execugéao de aplicativo que esta em armazenamento externo;

.10.6. A gestao desses dispositivos deve ser feita diretamente na console de gerenciamento e

permitir definir politicas diferentes por grupos de Endpoints;

.10.7.  Permitir a autorizagao de um dispositivo com no minimo as seguintes opgoes:

a) Permitir todos os dispositivos do mesmo modelo;

b) Permitir um Unico dispositivo com base em seu niumero de identificagdo Unico;
c) Permitir o acesso total;

d) Permitir acesso somente leitura.

.10.8.  Proteger servidores contra Malwares, arquivos e trafego de rede malicioso, controle de

periféricos, controle de acesso a web, controle de aplicativos em um Unico agente instalado
nos servidores;

.10.9. Realizar a pré-execugao do agente para verificar o comportamento malicioso e detectar

Malwares desconhecidos;

.10.10. O agente Host deve buscar algum sinal de Malwares ativos e detectar Malwares

desconhecidos;

.10.11. O agente deve realizar a atualizagdo varias vezes por dia para manter a detecgao

atualizada contra as ameacgas mais recentes;

.10.12. A solucdo deve manter conexdo direta com banco de dados de ameagas do fabricante

para uso da rede de inteligéncia;

.10.13. Realizar a verificagao de todos os arquivos acessados em tempo real, mesmo durante o

processo de Boot;

.10.14. Realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;

.10.15. Realizar a limpeza do sistema automaticamente, removendo itens maliciosos detectados
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10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

e aplicagdes potencialmente indesejaveis (PUA);

.10.16. Proteger os navegadores Internet Explorer, Firefox, Chrome, Opera, Safari e Microsoft

Edge, blogueando o acesso a sites infectados conhecidos e pela verificagdo dos dados
baixados antes de serem executados;

.10.17. Permitir a autorizagdo de detecgbes maliciosas e excluir da varredura diretérios e

arquivos especificos;

.10.18. E requerida a protecdo integrada, ou seja, em um Unico agente, contra ameagas de

seguranga, incluindo virus, Spyware, Trojans, Worms, Adware e aplicativos potencialmente
indesejados (PUAs);

.10.19. O cliente para instalagdo em servidores deve ser compativel com os sistemas

operacionais abaixo:

a) Windows Server 2022;

)  Windows Server 2019;

) Windows Server 2016;

) Windows Server 2012 R2 (64 bit);
) Windows Server 2012 (64 bit);

) Windows Server 2008 R2 (64 bit);

g) Ubuntu (versao atual 20.04 ou superior).

- 0 o O T

.10.20. Suportar a inclusdo de outros servidores para a fungédo de atualizacdo distribuida e

cache, de forma a agilizar o processo de atualizagdo dos demais agentes;

.10.21. Possuir integragdo com as nuvens da Microsoft Azure e Amazon Web Services para

identificar as informagdes dos servidores instanciados nas nuvens;

.10.22. Possuir a funcionalidade de protecdo contra a alteragado das configuragbes do agente,

impedindo aos usuarios, incluindo o administrador local, reconfigurar, desativar ou
desinstalar componentes da solugdo de protegao;

.10.23. Permitir a utilizagdo de senha de protegao para permitir a reconfiguracgao local no cliente

ou desinstalagdo dos componentes de protegao;

.10.24. Funcionalidade de Firewall e Detec¢éo e Protecéo de Intrusao (IDS/IPS):
.10.25. Possuir protecao contra exploragao de Buffer Overflow;,

.10.26. Possuir protecao contra-ataques de Negacao de Servigo (Denial of Service - DoS), Port-

Scan, MAC Spoofing e IP Spoofing;
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10.1.10.27. Possuir atualizagao peridédica de novas assinaturas de ataque;

10.1.10.28. Capacidade de reconhecer e bloquear automaticamente as aplicagcbes em clientes
baseando-se na impressao digital (Hash) do arquivo.

10.1.10.29. Capacidade de bloqueio de ataques baseado na exploragdo de vulnerabilidade
conhecidas;

10.1.10.30. Possuir um sistema de prevencgéo de intrusao no Host (HIPS), que monitore o codigo e
blocos de cédigo que podem se comportar de forma maliciosa antes de serem executados.

10.1.10.31. Identificar comportamentos suspeitos de codigos e ataques de dia zero (Zero Day), tais
como: Buffer Overflow, trafego de cddigos maliciosos e atividades suspeitas detectadas por
comportamento.

10.1.10.32. Possuir técnicas de protecao, que inclui:

a) Andlise dindmica de cdédigo - técnica para detectar Malware criptografado mais
complexo;

b) Algoritmo correspondente padréo - onde os dados de entrada sdo comparados com um
conjunto de sequéncias conhecidas de cddigo ja identificado como um virus;

c) Possuir capacidade para a detecgdo de virus polimérficos, ou seja, virus que se
escondem criptografando-se de maneira diferente cada vez que se espalham;

d) Possuir tecnologia de reducéo de ameacgas - detecgao de provaveis ameagas por uma
variedade de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a extensédo ndo
coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel ou
arquivo .exe com a extensao .txt);

e) Verificagdo de ameagas Web avancgadas: bloqueia ameagas verificando o contelido em
tempo real e remontando com emulagao de JavaScript e analise comportamental para
identificar e parar o cédigo malicioso de Malware avangados.

10.1.11. Funcionalidade de Antivirus e AntiSpywatre:

10.1.11.1. Protecdo em tempo real contra virus, Trojans, Worms, Rootkits, Botnets, Spyware,
Adwares e outros tipos de codigos maliciosos.

10.1.11.2.  Protecado Anti-Malware nativa da solugéo ou incorporada automaticamente por meio de
Plug-Ins sem a utilizagao de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante.

10.1.11.3.  As configuragbes do Anti-Spyware devem ser realizadas através da mesma console do
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antivirus;

10.1.11.4. Permitir a configuracdo de agbes diferenciadas para programas potencialmente
indesejados ou Malware, permitir a inclusdo de arquivos em listas de exclusao (Whitelists)
para que nao sejam verificados pelo produto;

10.1.11.5.  Permitir a varredura das ameacgas da maneira manual, agendada e em tempo real nos
servidores;

10.1.11.6. Capacidade de deteccéo e reparo em tempo real de virus de macro conhecidos e novos
através do antivirus;

10.1.11.7. Capacidade de detectar arquivos através da reputagao dos mesmos;
10.1.11.8. Capacidade de remogao automatica total dos danos causados por Spyware, Adwares e
Worms, como limpeza do registro e pontos de carregamento, com opcao de finalizar o

processo e terminar o servigo da ameaga no momento de detecgéo;

10.1.11.9. A remocgao automatica dos danos causados deve ser nativa do préprio antivirus; ou
adicionada por Plugin, desde que desenvolvido ou distribuido pelo fabricante;

10.1.11.10. Bloquear origem de infec¢do através de compartiihamento de rede com opcao de
blogueio da comunicagao via rede;

10.1.11.11. Detectar trafego de rede para comandar e controlar os servidores;

10.1.11.12. Proteger arquivos de documento contra-ataque do tipo Ransomwares;

10.1.11.13. Proteger contra ataques de Ransomware em pastas compartilhadas na rede;

10.1.11.14. Permitir o envio de amostras de Malwares para a nuvem de inteligéncia do fabricante;

10.1.11.15. Permitir o bloqueio da verificagao de virus em recursos mapeados da rede;

10.1.11.16. Antivirus de Web (verificagao de Sites e Downloads contra virus).

10.1.12. Gerenciamento e administracao centralizada

10.1.12.1. A console de monitoragédo e configuracdo deve ser feita através de uma central para o
grupo de Anti-Malware, baseada em Web e em nuvem ou Appliance, que deve conter todas
a ferramentas para a monitoragéo e controle da prote¢ao dos dispositivos;

10.1.12.2. A console deve apresentar painel com o resumo dos Status de protecdo dos

computadores e usudrios, bem como indicar os alertas de eventos de criticidades alta, média
e informacional;
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10.1.12.3. Possuir mecanismo de comunicagdo via APIl, Syslog ou RESTFULL API

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

(Representational State Transfer), para integracdo com outras solugdes de seguranga,
disponibilizando acesso a documentagao técnica da API do fabricante;

.12.4. A console deve permitir a divisdo dos computadores, dentro da estrutura de

gerenciamento em grupos;

.12.5.  Permitir sincronizagdo com o Active Directory (AD) para gestao de usuarios e grupos

integrados as politicas de protecao.

.12.6.  Aplicar regras diferenciadas baseado em grupos ou usuarios;

.12.7.  Ainstalacdo deve ser feita via cliente especifico por Download da geréncia central ou

também via Email de configuragé@o. O instalador deve permitir a distribuicdo do cliente via
Active Directory (AD) para multiplas maquinas;

.12.8. A console deve permitir criar e editar diferentes politicas para a aplicagao das protecoes

exigidas e aplicadas a nivel de usuarios ou Endpoint, nao importando em que equipamentos
eles estejam acessando;

.12.9.  Fornecer atualizagdes do produto e das definicdes de virus e protegdo contra intrusos;

.12.10. Permitir exclusées de escaneamento para um determinado Website, pasta, arquivo ou

aplicagao, tanto a nivel geral quanto especifico em uma determinada politica.

.12.11. A console de gerenciamento deve permitir a definicdo de grupos de usuarios com

diferentes niveis de acesso as configuragdes, politicas e Logs;

.12.12. Atualizagdo incremental, remota e em tempo-real, da vacina dos antivirus e do

mecanismo de verificagcao (Engine) dos clientes;

.12.13. Permitir o agendamento da varredura contra virus, permitir selecionar uma maquina,

grupo de maquinas ou dominio, com periodicidade definida pelo administrador;

.12.14. Atualizacdo automatica das assinaturas de ameagcas (Malwares) e politicas de prevengao

desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo
administrador;

.12.15. Utilizar protocolos seguros padrao HTTPS para comunicagdo entre console de

gerenciamento e clientes gerenciados.

.12.16. As mensagens geradas pelo agente devem estar no idioma em portugués ou permitir a

sua edigao.

.12.17. Recursos do relatério e monitoramento devem ser nativos da prépria console central de

gerenciamento;
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10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1.

10.1

10.1

10.1

10.1

.12.18. Exibir informagdes como nome da maquina, versdo do antivirus, sistema operacional,

versado da Engine, data da vacina, data da ultima verificagdo, eventos recentes e Status;

.12.19. Capacidade de geragao de relatérios, estatisticos ou graficos, tais como:

.12.20. Detalhar quais usuarios estao ativos, inativos ou desprotegidos, bem como detalhes dos

mesmos;

.12.21. Detalhamento dos computadores que estao ativos, inativos ou desprotegidos, bem como

detalhes das varreduras e dos alertas nos computadores;

.12.22. Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde e

quando cada periférico foi usado;

.12.23. Detalhamento das principais aplicagbes bloqueadas e o0s servidores/usuarios que

tentaram acessa-las;

.12.24. Detalhamento das aplicagbes permitidas que foram acessadas com maior frequéncia e

0s servidores/usuarios que as acessam;

.12.25. Detalhamento dos servidores/usuarios que tentaram acessar aplicagées bloqueadas

com maior frequéncia e as aplicagdes que eles tentaram acessar;

12.26. Detalhamento de todas as atividades disparadas por regras de prevencao de perda de
dados.

.12.27. Possuir um elemento de comunicagédo para mensagens e notificagdes entre estacoes e

a console de gerenciamento utilizando comunicagao criptografada;

.12.28. Fornecer solugado de gerenciamento de arquivos armazenados em nuvem, garantindo

que um arquivo que foi feito um Upload (exemplo Dropbox, Google Drive, OneDrive), tenha
0 processo monitorado e gerenciado, bem como realizar automaticamente o escaneamento
do arquivo contra Malwares, procuradas palavras chaves ou informagdes confidenciais.
Deve ser bloqueado o Upload ou removida a informagéo confidencial antes do envio do
arquivo;

.12.29. As portas de comunicagao deverao ser configuraveis. A comunicagao deve permitir QoS

para controlar a largura de banda de rede.

.12.30. A solugao deve permitir a selecao da versao do Software de preferéncia, permitindo

assim o teste da atualizagédo sobre um grupo de PCs piloto antes de implanta-lo para toda a
rede. Permitir ainda selecionar um grupo de computadores para aplicar a atualizagdo para
controlar a largura de banda de rede. A atualizagao da versao deve ser transparente para
0s usuarios finais.
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10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

10.1

.12.31. O agente antivirus deve proteger Laptops, Desktops e servidores em tempo real, sob

demanda ou agendado para detectar, bloquear e limpar todos os virus, Trojans, Worms e
Spyware. No Windows o agente também deve detectar PUA, Adware, comportamento
suspeito, controle de aplicagdes e dados sensiveis. O agente ainda deve fornecer controle
de dispositivos terceiros e, controle de acesso a web;

.12.32. Possuir mecanismo contra a desinstalagao do Endpoint pelo usuario e cada dispositivo

deve ter uma senha Unica;

.12.33. Prover no Endpoint a solu¢cao de HIPS (Host Intrusion Prevention System) para a

deteccdo automaética e protecdo contra comportamentos maliciosos (analise de
comportamento) e deve ser atualizado diariamente;

.12.34. Prover protegdo automatica contra Web Sites infectados e maliciosos, assim como

prevenir o ataque de vulnerabilidades de Browser via Web Exploits;

.12.35. Permitir a monitoragdo e o controle de dispositivos removiveis nos equipamentos dos

usuarios, como dispositivos USB, periféricos da propria estagéo de trabalho e redes sem fio;

.12.36. O controle de dispositivos deve ser ao nivel de permissdo, somente leitura ou bloqueio;

.12.37. A ferramenta de administragdo centralizada deve gerenciar todos os componentes da

protecdo para estagdes de trabalho e servidores e deve ser projetada para a facil
administracao, supervisao e elaboragéo de relatérios dos Endpoint e servidores;

.12.38. Possuir interface grafica Web, com suporte a lingua portuguesa (padrao brasileiro);

.12.39. A Console de administragdo deve incluir um painel com um resumo visual em tempo real

para verificagdo do Status de seguranga;

.12.40. Fornecer filtros pré-construidos que permitam visualizar e corrigir apenas o0s

computadores que precisam de atencéo;

.12.41. Exibir os PCs gerenciados de acordo com critérios da categoria (detalhes do estado do

computador, detalhes sobre a atualizagédo, detalhes de avisos e erros, detalhes do antivirus
etc.), e classificar os PCs em conformidade;

.12.42. Uma vez que um problema seja identificado, permitir corrigir os problemas remotamente,

com no minimo as opgdes abaixo:

a) Proteger o dispositivo com a opgéo de inicio de uma varredura;

O

Forgar uma atualizagdo naquele momento;

(¢

)
) Ver os detalhes dos eventos ocorridos;
)

o

Executar verificacdo completa do sistema;

91
Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br




@] CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletrénico

N¢ DA MODALIDADE

001/2023

e)
f)
g)

Forgcar o cumprimento de uma nova politica de seguranca;
Mover o computador para outro grupo;

Apagar o computador da lista.

10.1.12.43. Atualizar a politicas de segurang¢a quando um computador for movido de um grupo para
outro manualmente ou automaticamente;

10.1.12.44. Permitir exportar o relatério de Logs de auditoria nos formatos CSV e PDF;

10.1.12.45. Deve conter varios relatérios para analise e controle dos usuarios € Endpoints. Os
relatorios deverao ser divididos, no minimo, em relatérios de: eventos, usuarios, controle de
aplicativos, periféricos e Web, indicando todas as fungdes solicitadas para os Endpoints;

10.1.12.46. Fornecer relatérios utilizando listas ou gréficos, utilizando informagdes presentes na
console, com no minimo os seguintes tipos:

a)

o O T

)
)
)
)

= O

)
g)

Nome do dispositivo;

Inicio da protecgao;

Ultimo usuério logado no dispositivo;
Ultimo Update;

Ultimo escaneamento realizado;
Status de protegao do dispositivo;

Grupo a qual o dispositivo faz parte;

10.1.12.47. Permitir a execu¢do manual de todos estes relatérios nos formatos CSV e PDF;

10.2. PROCESSO DE EXECUGAO DO SERVIGO MONITORAMENTO, DETECGAO E RESPOSTA
A INCIDENTES PARA ENDPOINTS

10.2.1. O gerenciamento da solugao de seguranga Endpoint Security devera contemplar as atividades
listadas abaixo.

10.2.1.1. Administracdo da solugao de Endpoint Security seguindo as melhores praticas do fabricante
da solugao;

10.2.1.2. Configuracdo da console de geréncia;

10.2.1.3. Realizar health check mensal na plataforma para otimizar configuragées de forma corretiva
ou preventiva visando a redugao de riscos de seguranca e elevagao do nivel de maturidade;

10.2.1.4. Instalar, configurar e documentar novos componentes ou novas funcionalidades que
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estiverem disponiveis no produto;

10.2.1.5. Customizar relatérios nativos a partir da solugdo de geréncia da solugdo de Endpoint

Security;

10.2.1.6. Instalagao remota dos agentes nos dispositivos (servidores e desktops e notebooks).

10.2.1.7. Identificar e corrigir de forma proativa ou corretiva problemas na eficacia do endpoint

gerenciado;

10.2.1.8. Integrar a solugdo com o ambiente do cliente utilizando integragcdes nativas que nao

dependam de desenvolvimento, como por exemplo, autenticacdo LDAP, envio de alertas de
e-mails via relay;

10.2.1.9. Configurar alertas e notificagdes na plataforma, conforme alinhamento com o cliente;

10.2.1.

10.2.1.

10.2.1.

10.2.1.

10.2.1.

10.2.1.

10.2.1.

10.2.1.

10.2.1.

10. Corrigir falhas e problemas que impactem nas funcionalidades ou disponibilidade da
aplicagao que nao dependam diretamente da infraestrutura local como acesso a internet,
falhas de comunicagé@o decorrentes de falhas de rede, falhas no sistema de virtualizagao
etc.;

11.  Notificar o cliente sempre que houver novas versdes do produto, elaborar documento de
implantacao para execugdo do upgrade e realizar upgrade da solugdo apds aprovagcao
formal do cliente;

12.  Apoiar na criagdo das rotinas de backup e restore da solugdo em casos de desastres
seguindo as recomendacgdes e melhores praticas do fabricante da solugao;

13. Em casos de incidentes de seguranga que impactem o funcionamento da solugao de
Endpoint Security a CONTRATADA devera apoiar na reconstrugdo do ambiente
administrado por este contrato;

14. Atender a requisicdes de servico que tratem de dulvidas sobre funcionalidade ou
configuragdes do produto adquirido neste contrato;

15. Realizar reunides mensais para acompanhamento dos resultados;

16. Acionar equipe de Seguranca da Informacdo da CONTRATANTE para auxiliar em
diagndstico e tratamento de problemas de maior complexidade e impacto;

17.  Certificar diariamente que as atualizagbes de vacinas estejam sendo recebidas e
distribuidas para o parque de ativos;

18. Definir e manter atualizado os procedimentos operacionais relacionados a solugao
listados abaixo.
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10.2.1.18.1. Troubleshooting de comunicagéo.
10.2.1.18.2. Troubleshooting de vacinas.

10.2.1.18.3. Troubleshooting de funcionamento do agente.
10.2.1.18.4. Procedimento de instalagio do agent.

10.2.1.18.5. Tratamento de incidentes relacionados a solu¢do de Endpoint Security.

10.2.2. ENTREGAS A SEREM REALIZADAS

10.2.2.1. Para acompanhamento e avaliagdo do servico a ser ofertado pela CONTRATADA, o
CONTRATANTE definiu os seguintes indicadores chave de desempenho, que reunidos vao
compor um Unico relatério a ser entregue de forma on line e em tempo de execugéo, através
do portal de indicadores descrito no topico de condigbes gerais para prestagao do servigo
deste termo de referéncia, a saber:

& FORMA DE =
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Ameagas
identificadas na Soma de Ndmero total de
- Ameacas Ameagas
solugao de ameagcas Ameacas

endpoint Security

Conformidade de

assinaturas nos Somade ndo | Tipos com maior . Numero total de ndo
Conformidade

endpoints conformidade frequéncia conformidade por tipo
gerenciados

Cobertura de
protecao dos

endpoints d_SOm? de Protegido Protegidos | % do parque protegido
descoberto vs lvergencia
instalado

Tabela 6 - Indicadores Estratégicos de Monitoramento de EndPoints

11. DO PAGAMENTO DOS SERVICOS

11.1. A prestacao dos servigos sera baseada no modelo de remuneragao em fungao dos resultados
apresentados, em que os pagamentos serdo feitos apés mensuracao do Nivel Minimo de Servigo
(NMS) definido em contrato/Termo de Referéncia, de modo a resguardar a eficiéncia e a qualidade
na prestacao dos servicos.

11.2. Os pagamentos terao inicio somente apos a instalagdo da solugéo e a completa disponibilizagao
dos servigos, mediante o aceite definito da CONTRATANTE.

11.2.1. O CRCMG efetuara o pagamento em até 10 (dez) dias Uteis, contados a partir do recebimento
da Nota Fiscal com as devidas dedugdes legais.
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11.2.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o CRCMG
contratante atestar a execug¢ao do objeto do contrato.

11.2.3. A Nota Fiscal devera ser obrigatoriamente acompanhada da comprovagao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacao
mencionada no art. 29 da Lei n® 8.666, de 1993.

11.3. Serdo descontados sobre o pagamento a ser realizado, as devidas retengdes de tributos e
contribuigdes, conforme determina a Instrugcdo Normativa n®. 1.234, de 11/01/2012, da Secretaria da
Receita Federal.

11.4. Havendo erro na apresentagéo da Nota Fiscal/Fatura, ou circunstancia que impecga a liquidagao
da despesa, o pagamento ficard sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apd6s a comprovagao da
regularizagao da situagédo, ndo acarretando qualquer énus para o CRCMG.

11.5. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencao das condigdes de habilitagao exigidas no edital.

11.6. Constatando-se, junto ao SICAF, a situagao de irregularidade da contratada, sera providenciada
sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagao ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo,
a critério do CRCMG.

11.7. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participacdo em
licitagcdo, no &mbito do 6rgdo ou entidade, proibicao de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n? 3, de
26 de abril de 2018.

11.8. Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

11.9. Persistindo a irregularidade, a contratante devera adotar as medidas necessérias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

11.10. Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisao do contrato, caso a contratada nao regularize sua situagao junto ao SICAF.

11.11.  Sera rescindido o contrato em execugao com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.
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11.12.  Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacgéo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante
a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagao financeira = 0,00016438, assim apurado:

I =(TX) | = (6/100) TX = Percentual da taxa anual = 6%
365 | =0,00016438

11.13. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentagao das propostas.

11.14. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice IPCA
acumulado nos 12 (doze) meses anteriores a data base ou outro indice que venha a substitui-lo,
exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

11.15.  Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

12. DA MENSURAGAO

12.1. O pagamento sera feito mensalmente, levando-se em consideragéo o Nivel Minimo de Servigo
(NMS) acordado em contrato, para o periodo de faturamento avaliado. O valor a ser pago serd o
valor unitario do item correspondente, alinhado com o NMS previsto em contrato.

12.2. Conforme ACORDO DE NiIVEIS DE SERVICO os SERVICOS GERENCIADOS DE
SEGURANGCA serao medidos, nos seguintes termos:

12.2.1. DISPONIBILIDADE MENSAL DOS GRUPOS DE TECNOLOGIAS: Acompanha a execugéao
do SERVICO DE GESTAO DE DISPONIBILIDADE sobre os ativos de seguranga, sob
responsabilidade da CONTRATADA.

12.2.2.  As qualificagdes técnicas exigidas para o perfil de analista(s) que participara do supracitado
GRUPO DE DISPONIBILIDADE, da CONTRATADA:

Perfis Certificacoes Descricao
« ITIL foundation Diploma, devidamente registrado, dg curso de nivel superior
e Analista de V3 de graduacao na area de Tecnologia da Informagdo ou de
Seguranga | Ou graduagcdo em qualquer curso superior, acrescido de
certificado de curso de pds-graduacdo em area de Tecnologia
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* ISFS (Information
Security
Foundation)

da Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da
Educacado (MEC);

Conhecimento pleno em seguranga da informagao, realizando
monitoramento de disponibilidade de ambiente de seguranca
da informagéo, similares ao ambiente supracitado.

Experiéncia comprovada de no minimo 12 (doze) meses em
tecnologia da informacéo.
Tabela 7 — Qualificagées Grupo de Disponibilidade

12.2.3. No momento da assinatura do contrato, sera exigido da CONTRATADA, a apresentagcao das

documentagbes do(s) profissionais que participarao do GRUPO DE DISPONIBILIDADE, as

quais devem comprovar as exigéncias e obrigacdes descritas neste termo de referéncia:

contrato de prestagdo de servicos ou carteira de trabalho devidamente assinada pela

CONTRATADA, para comprovacao de habilidades, e as devidas certificagdes técnicas para

comprovagao do conhecimento conforme TABELA de exigéncias de qualificagdes.

12.2.4. ENTREGA MENSAL DOS SERVICOS:

12.2.4.1. Acompanha a execugdo de todos os demais servigos que compdem o objeto SERVICOS
GERENCIADOS DE SEGURANGCA, sobre os ativos de seguranga sob responsabilidade da

CONTRATADA.
QUANTIDADEDE |  QUANTIDADE DE ABATIMENTO
TIPO DE ATENDIMENTO ATENDIMENTO POR
PRIORIDADE REALIZADO NO DESACORDO
PERIODO COM O NMS BESENMEENUS
DE SERVICO
P1
P2
P3
P4
P5
P6
P7
P8
VTAD (Valor R$ total apurado)
Tabela 8 — Dashboard de entrega de servicos
& FORMA DE
DENOMINACAO CALCULO FILTRO AGRUPADOR
Tipo de prioridade N/A N/A N/A
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Quantidade de |Soma de todos os Periodo de
atendimento realizado no | atendimentos ADUracio Prioridade
periodo realizados no periodo purag
Soma de todos os
. atendimentos
aQt:igtilrgzﬁfo desacorgs realizados no periodo | Periodo de Prioridade
com 6 NMS que nao estdo em |apuragao
conformidade com o
NMS supracitado
Conforme item
Fator de abatimento por | ENTREGA MENSAL Periodo de
desempenho de servigo | DOS SERVICOS ~ Prioridade
(FADS) GERENCIADOS  DE | @Purasao
SEGURANCA
Soma do total de
VTAD (Valor R$ total FADS, e subtrai do | Periodo de N/A
apurado) valor total previsto | apuragéao
para o periodo
Tabela 9 — Legenda de entrega de servicos
12.3. A reuniao mensal devera ocorrer até o 5° (quinto) dia Gtil apés o término do periodo de

faturamento, que coincidira com o més legal, e a disponibilidade dos relatérios sera condicédo
necessaria ao recebimento dos servicos pelo CONTRATANTE. O primeiro més de faturamento serd
parcial e proporcional, contado da data da emissao do termo de recebimento definitivo até o ultimo
dia do més. Neste contexto, o profissional deve apresenta-lo de forma virtual, por meio de solugédo
de videoconferéncia.

12.4. A respectiva nota fiscal/fatura, ja deduzidos os fatores de abatimento calculados, devera ser
emitida somente apds o recebimento definitivo dos servigos, e apds a homologagao das informagdes
apresentadas pela CONTRATADA ao CONTRATANTE.

12.5. Caso néo haja concordancia da CONTRATADA com os fatores de abatimento calculados, os
mesmos serdo convertidos em sangao, aplicagdo de multa de mesmo valor, de forma a garantir o
contraditério e a ampla defesa.

12.6. A qualquer tempo e a critério do CONTRATANTE, a bases dos sistemas utilizados para célculo
das entregas e indicadores listados neste topico poderao ser solicitadas para auditorias e aferigdes.

13. DA ABRANGENCIA E ESCOPO DOS SERVIGOS:

13.1. Considerar-se-4, para efeitos desta contratagao, todos o0s recursos necessarios para a perfeita
execucgao efetiva da prestacao dos servicos.

13.2. O dimensionamento da equipe para a execugdo adequada do servigo contratado é de
responsabilidade exclusiva da CONTRATADA, devendo ser suficiente para o cumprimento integral
dos niveis de servigo exigidos neste Termo de Referéncia.
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13.3. Dependendo da complexidade, criticidade e do prazo do projeto, os servicos poderdao ser

realizados nas instalagées da CONTRATADA ou da CONTRATANTE.

13.4. Todos os custos com licengas de simuladores, Softwares devem estar contabilizados no valor
do servigo, ndo sendo permitido o pagamento de valores adicionais ou extras, seja a que titulo for.

14. EXECUCAO DOS SERVICOS

14.1. A contratada devera cumprir 0 seguinte cronograma de implantagdo dos servigcos:
CRONOGRAMA DE IMPLANTACAO
ITENS SERVICOS PREVISTOS: PRAZO
1 Reunidao de inicio de projeto (Kick-Off). Devera ser previamente agendada pela 10*
CONTRATADA com até 02 (dois) dias uteis de antecedéncia.
Entrega do Projeto Executivo pela CONTRATADA, a partir da reuniao de inicio do projeto N
2 | (Kick-Off). 30
3 Manifestacdo de reajustes pela CONTRATANTE, se for o caso, a partir da data de 10*
entrega do Projeto Executivo.
4 Ajustes, se for o caso, no Projeto Executivo pela CONTRATADA, a partir da manifestacao 10*
de reajustes pela CONTRATANTE.
5 Centro de Operagbes de Segurangca da CONTRATADA em pleno funcionamento e 75+
operacao em regime 24x7x365, a partir da data de inicio da vigéncia do contrato.
Conclusao da fase de implantagdo dos servigos, contados a partir da data de inicio da
6 vigéncia do contrato. Ap6s a emissdo do termo de recebimento definitivo pela 90~
CONTRATANTE.
7 Disponibilidade dos servigos pela CONTRATADA. 60
meses**

Tabela 10 — Cronograma de implantacao

* Prazos em dias corridos contados da data de assinatura do contrato.
** Prazo em meses contado a partir da assinatura do contrato.

14.2. A CONTRATADA devera atender as seguintes condigdes gerais para inicio da prestacao de
cada um dos servigos, incluindo fase de concepgao da solugéo, confecgdo de Projeto Executivo,
planejamento de atividades de instalagdo, customizagcdo de ambiente e ativagcdo de servigos sem
6nus adicionais ao CONTRATANTE:

14.2.1. Reunido de inicio do projeto (Kick-Off), a ser realizada em até 10 (dez) dias corridos apés a
assinatura do contrato, a ser previamente agendada pela CONTRATADA com 02 (dois) dias
Uteis de antecedéncia.

14.2.1.1. A reunido devera ser realizada preferencialmente de forma remota.

14.2.2. Serao de responsabilidade da CONTRATADA as atividades de instalagao, integracgao,
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14.2.3.

14.2.4.

configuracao e testes de todos os produtos componentes de cada solugéo alocada, excluindo-
se a Solugéo de Seguranca da CONTRATANTE j4 ativa (Firewall), em conformidade com o
Projeto Executivo a ser elaborado e apresentado pela CONTRATADA para prévia aprovagao
pela CONTRATANTE;

A CONTRATADA devera levantar informagdes acerca dos locais de instalagdo dos produtos
durante a elaboragdo do Projeto Executivo, e, se necessario, efetuar visita técnica para
verificar eventuais requisitos fisicos a serem providos para a correta instalagao e prestacéo
dos servigos;

A elaboragao do Projeto Executivo é de responsabilidade da CONTRATADA e devera conter
as fases do projeto, os cronogramas de execugao, e a descricdo detalhada dos produtos e
subprodutos a serem entregues em cada fase.

14.2.4.1. A conclusdo da fase de implantacdo dos servicos é de até 90 (noventa) dias corridos,

14.2.5.

14.2.6.

14.2.7.

14.2.8.

14.3.

14.3.1.

14.3.2.

14.3.3.

14.3.4.

contados a partir da data de assinatura do contrato, iniciando-se, a partir de entéo, a fase de
prestagcdo mensal dos servigos, apenas apds a emissao do termo de recebimento definitivo.

Conter a descricao de topologia l6gico e fisica da rede atual e topologia pretendida em cada
etapa;

Efetuar o mapeamento de criticidade de todos os ativos envolvidos no projeto, inclusive os de
propriedade da CONTRATANTE;

Para a implantagao dos servicos, indicar de forma detalhada as condi¢des de Rollback de
cada mudanga no ambiente da CONTRATANTE;

Estimar o consumo de Unidades de Rack (U) e de energia de cada ativo a ser instalado nas
dependéncias da CONTRATANTE, se for o caso;

Os Softwares e demais componentes necessarios a correta prestagao dos servigos deverao:

Conter os recursos necessarios e estarem configurados de modo a garantir total operabilidade
no ambiente computacional da CONTRATANTE e otimizados para usufruir das melhores
condi¢des em termos de desempenho e disponibilidade;

Conter a ultima versao de Software e Firmware homologado pelo fabricante;
Ter configuradas senhas de acesso para que a equipe de funcionarios designados pelo
CONTRATANTE efetue 0 acesso para a visualizagdo das configuragcoes e Logs (acesso

seguro e remoto);

Ter configurada senha com direitos totais de administragao e configuragéo a ser utilizada pela
CONTRATANTE em caso de emergéncia;
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14.4. Para aprovacao da instalagao e configuragao de qualquer item que ensejar a emissao de termo

de recebimento definitivo, a CONTRATADA deve elaborar relatério técnico com analise dos
resultados e impactos decorrentes da atividade executada;

14.5. Quando realizadas no ambiente de produgao, as atividades poderédo ser agendadas para serem
executadas apos o horario de expediente, a saber, em horarios noturnos — apds as 20h00 (vinte
horas) — além de finais de semana e feriados, conforme disponibilidade da CONTRATANTE;

14.6. A operacao assistida devera obedecer aos requisitos a seguir:

14.6.1. Iniciara quando forem finalizados o planejamento, a customizagdo de ambiente e a instalagcao
dos ativos de rede, sendo o item de servigo submetido para recebimento definitivo.

14.6.2. A mudanga para o ambiente de produgdo serd concomitante a este momento, salvo se
expressamente solicitado pela CONTRATANTE que seja feita em data diferente. Tera duragao
de até 30 (trinta) dias corridos, e serd executada em Belo Horizonte-MG, nas dependéncias
da CONTRATANTE, em horario comercial (entre 8h30 e 17h30);

14.6.3. Caso seja necessaria a consecucao de atividades pelo técnico responsavel pela operagao
assistida, e que possa afetar a disponibilidade de servigos do ambiente da CONTRATANTE,
estas deverao ocorrer apds as 20h00 (vinte) horas;

14.7. Caso a CONTRATANTE encontre pendéncias impeditivas a emissao do termo de recebimento
definitivo, a operacao assistida devera ser prorrogada até que sejam sanados os motivos geradores
das pendéncias;

14.8. Caso a implantacdo de um servico cause interferéncia no funcionamento de qualquer
funcionalidade na CONTRATANTE, a CONTRATADA devera alocar profissionais com qualificagao
suficiente para corrigir o problema ou retornar o ambiente a condi¢@o anterior a implantagdo, sem
quaisquer custos adicionais a CONTRATANTE.

14.9. Para todos os componentes da solugdo, a CONTRATADA devera implementar e documentar
as respectivas configuragdes de seguranca necessarias, que visem a reducao do risco de acesso
indevido a cada servidor (Hardening), como, por exemplo, remocao de servigos desnecessarios do
sistema operacional, configuragbes de Kernel, configuragbes dos servigos ativos para suas
permissdes minimas de funcionamento, remocao de usudrios padrao de sistemas e aplicativos, além
de eventuais configuragdes para resistir a ataques de negagao de servigo.

14.10. Para o planejamento e o acompanhamento da instalagdo dos Softwares necessarios a
execugao dos servigos, da entrega das etapas para recebimento definitivo, da confec¢ao do Projeto
Executivo, da confecgao do as-built, e para as demais atividades pertinentes até a emissao do termo
de recebimento definitivo de todos os itens, a CONTRATADA devera alocar GERENTES DE
PROJETOS.
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14.11.  As qualificagdes técnicas minimas exigidas para o perfil de GERENTE DE PROJETO da
CONTRATADA séo:

Certificacoes

Descricao

Ao menos uma das

certificagcoes de
seguranga da
informacao:

Project  Management

Professional (PMP);
Prince2 Practitioner
Certificate in Projetct
Management;
Professional Scrum
Master [;

Diploma, devidamente registrado, de curso de nivel
superior de graduagao na area de Tecnologia da
Informagao ou de graduagdo em qualquer curso
superior, acrescido de certificado de curso de pos-
graduacdo em area de Tecnologia da Informagéo
de, no minimo, 360 (trezentos e sessenta) horas,
fornecido por instituicio reconhecida pelo
Ministério da Educacao (MEC);

Conhecimento avancado em gerencia de projetos,
com experiéncia minima de 12 (doze) meses.

Tabela 11 — Qualificacdes do Gerente de Projeto

14.11.1. No momento da assinatura do contrato sera exigido da CONTRATADA a apresentagao das
documentagdes do(s) profissional(is) com perfil de GERENTE DE PROJETO, as quais devem
comprovar as exigéncias e obrigagdes descritas neste Termo de Referéncia: contrato de
prestacdo de servigcos ou carteira de trabalho devidamente assinada pela CONTRATADA,
para comprovagao de habilidades, e as devidas certificagdes técnicas para comprovacao do
conhecimento conforme TABELA de exigéncias de qualificagoes.

15. ACORDO DE NIVEIS DE SERVICO

15.1. A prestacao dos servigos sera baseada no modelo de remuneragao em fungao dos resultados
apresentados, em que os pagamentos serdo feitos apdés mensuracao e verificagcdo de métricas
quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de
Servigo (NMS) definido em contrato, de modo a resguardar a eficiéncia e a qualidade da prestagao
dos servicos.

15.2. Os niveis minimos de servigo contratados serao registrados, monitorados e comparados as
metas de desempenho e qualidade estabelecidas, em termos de prazo e efetividade, condigao
fundamental para realizagdo dos pagamentos previstos.

15.3. De modo a facilitar a compreensdo dos Niveis Minimos de Servico (NMS) dos Servigos
Gerenciados de Seguranga, sao apresentadas, a seguir, exigéncias minimas em termos de niveis
de servigo que devem ser atendidas pela CONTRATADA na execugao do contrato, a saber:

15.4. DISPONIBILIDADE MENSAL DOS GRUPOS DE TECNOLOGIAS

15.4.1. Para os itens 1 a 5 dos Servigos Gerenciados de Seguranga, a Meta de Disponibilidade
Mensal (MDM) por grupo de tecnologia deve ser de, no minimo:
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item Grupo de Tecnologia MDM (%) | FPI
1 Protecdo de Dados e Datacenter 95 1,75
2 Protecao de Dados de Endpoints 95 1,5
4 Visibilidade de Rede e Controle de Incidentes 95 1,5

15.5.

Tabela 12 — Meta de Disponibilidade Mensal

O SERVICO DE GESTAO DE DISPONIBILIDADE foi arquitetado para garantir e medir a

disponibilidade do parque de seguranga da informagao descrito neste Termo de Referéncia. Logo, o
mesmo devera ser utilizado para apurar a meta de disponibilidade mensal (MDM).

15.6.

Em cada periodo avaliado, o célculo do Percentual de Disponibilidade Mensal (PDM) por item

de servigo deve ser calculado com a seguinte férmula:

[TM — TI,]
PDMk = T * 100

PDMk = Percentual de Disponibilidade Mensal do k-ésimo item de servico;

k = k-ésimo item de servico;

TM = Tempo total mensal de operagédo, em minutos, no més de faturamento;

Tlk= Tempo total mensal de indisponibilidade do k-ésimo item de servigo, em minutos, no més de faturamento.
Devem ser incluidos como Tempo de Indisponibilidade (Tlk):

15.7.

15.8.

15.9.

15.9.1.

15.9.2.

15.9.3.

15.9.4.

15.9.5.

15.9.6.

15.9.7.

Tempo em que o respectivo servigo esteja indisponivel ou com desempenho degradado;
Tempo decorrente entre o inicio da indisponibilidade do servigo e a sua total recuperacgao;

Nao devem ser incluidos como Tempo de Indisponibilidade (Tlk):

Falta de energia no local de prestagdo dos servicos;
Indisponibilidade da rede l6gica da CONTRATANTE;

Problemas derivados de ocorréncias no ambiente da CONTRATANTE, onde
comprovadamente a indisponibilidade nao esteja sendo controlada pela CONTRATADA;

Acdes necessarias para resolugdo de problemas que tenham sido autorizadas pelo
CONTRATANTE;

Indisponibilidade gerada pela operadora de telecomunicacdo responsavel pelos Links e
equipamentos do ambiente da CONTRATANTE;

Fatores externos a prestagdo de servigos, desde que justificado e acordado com o time de
seguranga da CONTRATANTE;

Indisponibilidade do ambiente virtualizado da CONTRATANTE, infraestrutura computacional
em que parte dos Softwares que compdem a solugdo deve ser instalada;
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15.9.8. Manutengdes programadas pela CONTRATANTE;

15.9.9. Manutengbes programadas pela CONTRATADA, desde que previamente autorizadas pela
CONTRATANTE.

15.9.10. Tickets abertos cujo prazo de resolu¢do encerre somente no proximo periodo de faturamento
somente terdo calculados os fatores de abatimento a partir do periodo seguinte;

15.10.  Os fatores de abatimento por indisponibilidade de servigos (FAIS) relativos ao percentual de
disponibilidade mensal deverao, ainda, ser multiplicados por um fator de peso do item (FPI), segundo
a Tabela - META DE DISPONIBILIDADE MENSAL, por grupo de tecnologia.

15.11. O Percentual de Disponibilidade Mensal (PDM) é subsidiario para o calculo do Fator de
Abatimento por Indisponibilidade de Servigo (FAIS), desconto a ser aplicado no valor de prestacéo
mensal de cada conjunto ou item de servico;

15.12.  Assim sendo, o Fator de Abatimento por Indisponibilidade de Servigo (FAIS) deve ser calculado
de acordo com a seguinte formula:

10

MDMk — MIN (MDMk, PDk)
FAIS = VMIk X FPIk X { 100 X MTI}
k=1
Variavel Descricao

k Numero do grupo de tecnologia
FAIS Fator de abatimento por indisponibilidade de servico
VMI Valor mensal do item de servico de Gestao de Disponibilidade
MDM Meta de disponibilidade mensal do item

PD Percentual de disponibilidade mensal, calculada segundo férmula supracitada.

Multiplicador por tempo de indisponibilidade, conforme definido a seguir:
Valor = 1, se (MDM - PD) menor igual 1;

Valor = 1, se (MDM - PD) maior que 1 e menor igual a 5;

Valor = 1, se (MDM - PD) for maior que 5;

Min Funcgéo que retorna o valor minimo.

Tabela 13 — Variaveis de Calculo de Fator de Abatimento por Indisponibilidade de Servico (FAIS)

MTI

15.13. ENTREGA MENSAL DOS SERVICOS GERENCIADOS DE SEGURANCA

15.13.1. Além da meta de disponibilidade mensal do parque de seguranca da informagdao do
CONTRATANTE, a qual avalia especificamente o SERVICO DE GESTAO DE
DISPONIBILIDADE, também deverdo ser apurados os niveis de servigco para os demais
servigos que, somados, compdem o objeto Servicos Gerenciados de Seguranca.

15.13.2. Todos os servigos que compdem o objeto contratado possuem catalogo de servigo descrito
no ANEXO IV deste Termo de Referéncia. Cada item (servigo) que compde o catalogo de
servigo deve estar relacionado com os tipos de velocidade de atendimento descritos na Tabela
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3 deste termo de referéncia, conforme exemplo ilustrado na figura abaixo:

VELZCIDADE DE
[l — ATENDIMENTO
SERVICOS DE CRIACAD DE UMA NOVA
A P  REGRA DE FIREWALL
OPER’L.\QAO E CATALOGO DE @
REfI:'PO‘I:'T.A A SERVICOS -
REQUISICOES =
Figura 1 —llustracé@o do processo

- Nivel minimo de servico Fator de peso da
UEEs (NMS) IndMeta | " pjividade (FAT)

P1 2 Horas 2 Horas 1

P2 4 Horas 4 Horas 1

P3 8 Horas 8 Horas 0,5

P4 16 Horas 16 Horas 0,5

P5 32 Horas 32 Horas 0,5

P6 64 Horas 64 Horas 0,25

P7 128 Horas 128 Horas 0,25

P8 256 Horas 256 Horas 0,25

Tabela 14 — Niveis de prioridade de Atendimento

15.13.3. Em um atendimento onde seja necessaria uma janela para execugao dos servigos solicitados,
o tempo transcorrido entre a necessidade do atendimento e a janela de execugao deverao ser
excluidos.

15.13.4. Os fatores de abatimento por desempenho de servigo (FADS) serdo calculados com base na
comparagao dos resultados alcangados na execugao das atividades com os niveis de servigos
definidos na TABELA 14 - NIVEIS DE PRIORIDADES DE ATENDIMENTO.

15.13.5. O FADS seréa calculado como somatdrio das ocorréncias realizadas para cada uma das
atividades definidas, conforme férmula a seguir:

FADS = ZB: Z": VM x Max (INDATINGi. j,INDMETAi) — INDMETAi < FPAi
T Ll 10 x INDMETAi '
i=1j=
Variavel Descricao
I Tipo de prioridade.
J Contador de ocorréncias do tipo de prioridade que ndo atenderam o NMS
definido.
N Quantidade de ocorréncias do tipo de prioridade que ndo atenderam o NMS
definido.
FADS Fator de abatimento por desempenho de Servico
VMC Valor mensal do contrato.
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INDMETA | indice de meta (NMS), em minutos/horas/dias, definido para a atividade.
INDATING zrlll?\l/?se) atingido, em minutos/horas/dias, pela atividade que ultrapassou o
FPA Fator de peso da atividade.
Max Fungéao que retorna o valor maximo.

Tabela 15 — Variaveis de Calculo de Fatores de Abatimento por Desempenho de Servico (FADS)

16. PAPEIS E RESPONSABILIDADES

16.1.

Durante a vigéncia contratual, e toda a prestacao do servigo objeto desta contratacdo, deverao

ser observados e cumpridos os seguintes papéis e responsabilidades dos profissionais:

16.1.1.

16.1.2.

16.1.3.

Fiscal técnico do contrato (CONTRATANTE): responsavel pelo acompanhamento,
fiscalizagdo e avaliagdo da execucao do objeto nos moldes contratados, observando o fiel
cumprimento de todas as clausulas contratuais.

Gestor do contrato (CONTRATANTE): responsavel pela coordenagdo das atividades
relacionadas a fiscalizagao, bem como dos atos preparatérios a instrugcdo processual e da
formalizagao dos procedimentos referentes aos aspectos que envolvam a prorrogacao, a
alteracao, o reequilibrio, o pagamento, eventuais aplicacbes de sangbes e extingdo dos
contratos, dentre outras agoes.

Preposto (CONTRATADA): é o profissional indicado pelo Fornecedor de Servigo para
representa-la administrativa e tecnicamente. E o responsavel pela coordenagdo operacional
das atividades previstas nos projetos, de forma a solucionar qualquer divida, conflito ou
desvio técnico que possa comprometer a execugao das OS. Devera ter bons conhecimentos
em gestao de projetos para garantir o controle sobre os sinais vitais de cada projeto. Também
é responsavel pela interlocugdo com o Gestor do Contrato do CONTRATANTE.

16.2.

As qualificagbes técnicas exigidas para o perfil de PREPOSTO da CONTRATADA:

Certificacoes

Descricao

Ao menos uma das certificagbes de
segurancga da informagao:

CISSP (Certified Information Systems
Security Professional);

CISM (Certified Information Security
Manager;

CIA (Certified Intrusion Analyst),

GSEC (GIAC Security Essentials);

GCIH (GIAC Incident Handler)

GMON (GIAC Continuous Monitoring);

Diploma, devidamente registrado, de curso de nivel superior
de graduacao na area de Tecnologia da Informagao ou de
graduagdo em qualquer curso superior, acrescido de
certificado de curso de pés-graduacao em area de Tecnologia
da Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da
Educacado (MEC);

Conhecimento avangado em seguranga da informagao, com
experiéncia minima de 12 (doze) meses em coordenagéo e
gestao de contratos de servigcos continuados.

Tabela 16 — Certificacoes e Qualificac6es do Preposto
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16.3. No momento da assinatura do contrato sera exigido da CONTRATADA a apresentagao das

documentagdes do(s) profissionais com perfil de PREPOSTO as quais devem comprovar as
exigéncias e obrigagdes descritas neste termo de referéncia: contrato de prestagdo de servigos ou
carteira de trabalho devidamente assinada pela CONTRATADA para comprovacgao de habilidades e
as devidas certificagfes técnicas para comprovagao do conhecimento conforme TABELA 16.

17. ESCOPO E PRAZOS DE EXECUGAO E DE ACEITE E NATUREZA DOS SERVIGOS

17.1. O periodo de prestacao dos servigos, a partir da emissao do termo de recebimento definitivo
sera o estabelecido na tabela abaixo:

LOTE | ITEM DESCRICAO QTD | METRICA | PERIODO
1 Servigo de Mon_ltoramento de Ataques Cibernéticos e 1 500 EPS* 60

Resposta A Incidentes
1 2 Servico de Gestao de Vulnerabilidades 300 Ativos 60
3 Ser_wgo de Monltoramgnto, Deteccéo e Resposta a 130 Ativos 60

Incidentes para Endpoint
*EPS - Eventos por Segundo - € uma métrica utiliza pelo mercado para dimensionar o SIEM
(equipamento responsavel pela coleta, analise e correlacionamento dos Logs).

17.2. SERVICOS GERENCIADOS DE SEGURANCA — DEMANDA FUTURA serdao demandados de
acordo com as necessidades da CONTRATANTE, solicitados por meio de Ordem de Servigo cuja
execugao deve ser recebida por meio do Termo de Recebimento de Servigos.

17.3. A partir da assinatura do contrato, correrdo os seguintes prazos:

17.4. Reuniao de inicio do projeto (Kick-Off): a ser realizada em até 10 (dez) dias corridos apés a
assinatura do contrato. Devera ser previamente agendada pela CONTRATADA com 02 (dois) dias
Uteis de antecedéncia.

17.5. Entrega do Projeto Executivo: até 30 (trinta) dias corridos, contados a partir da reunido de inicio
do projeto (Kick-Off);

17.6. A CONTRATANTE se manifestara no prazo de até 10 (dez) dias corridos, contados da data de
entrega do Projeto Executivo;

17.7. Havendo necessidade de ajustes, a CONTRATADA tera até 10 (dez) dias corridos para realiza-
los, contados da notificagcao a ser efetuada pela CONTRATANTE, a respeito da manifestagéo sobre
o Projeto Executivo;

17.8. A conclusao da fase de implantagao dos servicos é de até 90 (noventa) dias corridos, contados
a partir da data de inicio da vigéncia do contrato, mediante a emissao do termo de recebimento
definitivo pela CONTRATANTE.

17.9. O termo de recebimento definitivo obedecera os seguintes critérios:
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17.10. A CONTRATANTE tera 15 (quinze) dias corridos para emitir o termo de recebimento definitivo
depois de finalizado o planejamento, customizagéo e a instalagdo do ambiente;

17.11.  Aprestacao dos servigos mensais iniciara somente a partir da emissao do termo de recebimento
definitivo pela CONTRATANTE;

17.12. Para todos os bens importados, caso necessario, por parte da CONTRATADA, que sejam
instalados nas dependéncias da CONTRATANTE, sera necessaria a apresentagao dos respectivos
comprovantes de origem.

17.13. O Centro de Operagcées de Segurangca da CONTRATADA deverdo estar em pleno
funcionamento, operando em regime 24x7x365, em até 75 (setenta e cinco) dias corridos, contados
da data de inicio da vigéncia contratual.

18. INSPECOES E DILIGENCIAS

18.1. A CONTRATANTE reserva-se o direito de efetuar inspecdes e diligéncias para sanar quaisquer
davidas existentes, podendo efetua-las previamente a contratagao;

18.2. A CONTRATANTE poderéa realizar diligéncia no Centro de Operagbes de Seguranca da
CONTRATADA antes do inicio da prestacao do servigo, in loco, a fim de validar e aferir se TODOS
os itens solicitados neste Termo de Referéncia serdo atendidos;

18.3. A contratacdo ndo serd formalizada, caso ndo haja o atendimento de quaisquer itens previstos
neste Termo de Referéncia.

18.4. As Diligéncias ndo poderdo ser restritas a dias e horarios especificos, sendo possivel que a
mesma seja executada em horarios fora do chamado “horario comercial”, sendo possivel a visitagao
em finais de semana, periodos noturnos e afins;

18.5. A CONTRATADA podera restringir a quantidade de pessoas presentes na diligéncia, porém ela
devera apresentar durante a visita todas as comprovagdes necessarias, todos 0s processos
solicitados e responder a todos os questionamentos.

18.6. Em caso de eventos adversos que impossibilitem a diligéncia a contratada devera prover
acesso de maneira remota e virtual para a verificagao dos itens a serem inspecionados.

19. TRATAMENTO DE INCIDENTES CIBERNETICOS

19.1. E de responsabilidade da CONTRATADA a restauragéo dos servicos comprometidos através da
definicdo de estratégicas e de ag¢des para conter o incidente; a erradicacao dos artefatos maliciosos
do ambiente do CRCMG; a recuperagao dos servigos dependentes de tecnologia; bem como agdes
que terao como objetivo mitigar riscos existentes para evitar com que incidentes semelhantes
ocorram no futuro.

19.1.1. E de responsabilidade da CONTRATANTE contactar as suas terceirizadas para atendimento
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das estratégias e agoes repassadas pela CONTRATADA para completo restabelecimento do
ambiente o mais rapido e seguro.
19.1.1.1. Servigcos de responsabilidade da CONTRATANTE:

a) Restauracédo de Backups de servidores, servigos, dados, banco de dados, configuragdes do AD,
senhas, GPOs, grupos;

b) Configuracédo do Firewall;

19.2. Os servigos a serem executados, culminardo na entrega pela contratada dos seguintes
documentos:

19.2.1. Relatério executivo — Demonstrara a conformidade e riscos antes da aplicagao dos controles
de seguranga e ap0s a aplicagcdo dos controles de seguranca;

19.2.2. Relatério técnico — Demonstrara tecnicamente os controles aplicados e o nivel de
conformidade individual de cada estacao de trabalho e servidor, abrangendo:

19.2.2.1. Tratamento de incidentes: agbes realizadas para mitigagao dos riscos;

19.2.2.2. Relatério forense: Relatério demonstrando as agdes do ator de ameaga;

19.2.2.3. Principais riscos: Principais riscos identificados;

19.2.2.4. Plano Diretor: Plano de acédo e recomendagdes para lidar com os riscos residuais;

19.8. A CONTRATADA devera emitir relatérios técnicos e auxiliar o CRCMG na elaboragdo de
respostas as autoridades competentes, quando necessario e a critério do CRCMG, no caso de
eventual incidente de segurang¢a da informagéo.

20. MODALIDADE DA LICITACAO
Pregao Eletrdnico.
21. VALOR DE REFERENCIA

21.1. O valor de referéncia, que corresponde ao VALOR GLOBAL MAXIMO que o CRCMG se propde
a pagar pela prestacdo dos servicos, objeto deste Termo de Referéncia, pelo periodo de 60
(sessenta) meses é de R$ 872.250,00 (oitocentos e setenta e dois mil duzentos e cinquenta reais).

VALOR DE REFERENCIA

Estimativa Global
60 meses

R$ 14.537,50 R$ 872.250,00

Estimativa Mensal
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21.2. No valor que vir a oferecer deverao ser incluidas todas as despesas com os profissionais e
equipamentos, bem como, taxas, alimentagao, transporte, hospedagem, enfim, todos os encargos
fiscais, comerciais, trabalhistas e previdenciarios, resultantes da prestagao dos servigos objeto deste
Procedimento.

22. CRITERIO DE JULGAMENTO DAS PROPOSTAS
22.1. No julgamento das propostas, sera considerada vencedora a que apresentar MENOR PRECO
GLOBAL, desde que atendidas as especificacdes constantes deste Edital e de seus Anexos.

22.2. Sera desclassificada a proposta que, para sua viabilizagao, apresente vantagens ou subsidios que
nao estejam previamente autorizados em lei, assim como as que nao se encontrem em conformidade
com os requisitos estabelecidos no presente Edital.

22.3. O julgamento das propostas sera de acordo com a sistematica do site de compras denominado
www.comprasnet.gov.br, em consonancia com a legislagao vigente.

23. DO PRAZO DE VIGENCIA DO CONTRATO

O contrato vigera pelo prazo de 60 (sesenta) meses, a contar da data de sua assinatura e sera regido pelas
Leis n? 10.520/02, n° 8.666/93 e pelo Codigo Civil Brasileiro.

24. DA GARANTIA CONTRATUAL

24.1. A CONTRATADA, no prazo de até 20 (vinte) dias, contado a partir da data de assinatura deste
contrato, prestara garantia de cumprimento das obrigagdes contratuais, correspondente a 5 % (cinco
por cento) do valor estimado para a execugao dos servigos, objeto deste contrato.

24.1.1. O prazo estipulado no subitem anterior podera ser prorrogado por igual periodo, a juizo do
CRCMG, a vista das justificativas que Ihe forem apresentadas pela CONTRATADA.

24.1.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de
multa, nos termos do item 25.2.4.5.

24.1.3. O atraso superior a 30 (trinta) dias corridos, apdés os prazos previstos nos subitens 24.1 e
24.1.1, autoriza a CONTRATANTE a promover a resciséo deste contrato por descumprimento
ou cumprimento irregular de suas clausulas, conforme dispéem os incisos | e Il do art. 78 da
Lei n? 8.666/1993, sem prejuizo de outras sangdes previstas na Lei e neste contrato.

24.2. Cabera a CONTRATADA escolher uma das modalidades previstas no art. 56 da Lei n® 8.666/1993:
a) caugcao em dinheiro ou titulos da divida publica;

b) seguro-garantia;

c) fianga bancaria.
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24.3. Em se tratando de garantia prestada por meio de caugdo em dinheiro, o depdsito devera ser feito
obrigatoriamente na Caixa Econdmica Federal, conforme determina o art. 82 do Decreto n.°
93.872/1986, em caderneta de poupanca, em favor do CRCMG, e sera corrigida pelos indices oficiais
aplicados a essa modalidade de depdsito bancario.

24.4. Se a opgao for pelo seguro-garantia:

a) a apdlice indicara o CRCMG como beneficiario, devendo ser emitida por instituicdo autorizada
pela Superintendéncia de Seguros Privados (SUSEP) a operar no mercado securitario, que nao se
encontre sob regime de direcao fiscal, intervencéo, liquidagao extrajudicial ou fiscalizagdo especial
€ que nao esteja cumprindo penalidade de suspensao imposta pela autarquia;

b) seu prazo de validade devera corresponder ao periodo de vigéncia deste contrato, acrescido de
90 (noventa) dias para apuracgao de eventual inadimplemento da CONTRATADA, ocorrido durante a
vigéncia contratual, e para a comunicagao da expectativa de sinistro ou do efetivo aviso de sinistro
a instituicao emitente, observados os prazos prescricionais pertinentes;

c) a apolice deve prever expressamente responsabilidade da seguradora por todas e quaisquer
multas de carater sancionatério aplicadas a CONTRATADA.

24.5. Se a opgao for pela fianga bancaria, o instrumento de fianga deve:

a) ser emitido por instituicao financeira que esteja autorizada pelo Banco Central do Brasil a funcionar
no Brasil e que ndo se encontre em processo de liquidagao extrajudicial ou de intervengao da
autarquia;

b) ter prazo de validade correspondente ao periodo de vigéncia deste contrato, acrescido de 90
(noventa) dias para apuragao de eventual inadimplemento da CONTRATADA, ocorrido durante a
vigéncia contratual, e para a comunicagédo do inadimplemento a instituicao financeira, observados
0S prazos prescricionais pertinentes;

c) ter afirmacgao expressa do fiador de que, como devedor solidario, fara o pagamento ao CRCMG,
independentemente de interpelagao judicial, caso o afiangado ndo cumpra suas obrigagdes;

d) ter reniincia expressa do fiador ao beneficio de ordem e aos direitos previstos nos arts. 827 e 838
do Cadigo Civil Brasileiro.

24.6. Se a opgao for pelo titulo da divida publica, este devera:

a) ter sido emitido sob a forma escritural, mediante registro em sistema centralizado de liquidagao e
de custddia autorizado pelo Banco Central do Brasil;

b) ser avaliado por seu valor econémico, conforme definido pelo Ministério da Economia.

24.7. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
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a) prejuizos advindos do nao cumprimento do objeto deste contrato e do ndo adimplemento das
demais obrigagdes nele previstas;

b) prejuizos causados ao CRCMG ou a terceiro, decorrentes de culpa ou dolo durante a execugao
deste contrato;

¢) multas moratérias e punitivas aplicadas pelo CRCMG a CONTRATADA; e

d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA.

24.7.1. A modalidade seguro garantia somente sera aceita se contemplar todos os eventos indicados
no subitem 24.7.

24.8. Nao serdo aceitos seguro-garantia ou fianga bancaria que contenham clausulas contrarias aos
interesses do CRCMG.

24.9. Sem prejuizo das sangoes previstas em lei e neste contrato, a ndo prestagdo da garantia exigida
implicara sua imediata rescisao.

24.10. Se o valor da garantia vier a ser utilizado, total ou parcialmente, no pagamento de qualquer
obrigacao vinculada a este ajuste, incluida a indenizacado a terceiros, a CONTRATADA devera
proceder a respectiva reposi¢cdo, no prazo maximo de 20 (vinte) dias, contados da data do
recebimento da notificagdo do CRCMG.

24.11. Se houver acréscimo ao valor deste contrato, a CONTRATADA se obriga a fazer a
complementagao da garantia no prazo maximo 20 (vinte) dias, contados da data do recebimento da
notificacao do CRCMG.

24.12. Na hipotese de prorrogacdo deste contrato, o CRCMG exigird nova garantia, escolhida pela
CONTRATADA entre as modalidades previstas na Lei n.? 8.666/1993.

24.13. O documento de constituicdo da nova garantia devera ser entregue ao CRCMG no prazo maximo
de 20 (vinte) dias, contados da data de assinatura do respectivo termo aditivo.

24.14. A garantia, ou seu saldo, sera liberada ou restituida, a pedido da CONTRATADA, no prazo de 90
(noventa) dias ap6s o término do prazo de vigéncia deste contrato, mediante certificagédo, por seu
gestor ou fiscal, de que os servigos foram realizados a contento e desde tenham sido cumpridas
todas as obrigagbes aqui assumidas.

24.15. A qualquer tempo, mediante entendimento prévio com o CRCMG, podera ser admitida a
substituicdo da garantia, observadas as modalidades previstas no subitem 24.2 deste contrato.

24.15.1. Aceita pelo CRCMG, a substituicdo da garantia sera registrada no processo administrativo
por meio de apostilamento.
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25. DAS SANCOES ADMINISTRATIVAS
25.1. Comete infracdo administrativa nos termos da Lei n® 10.520 de 2002 e da Lei n® 8.666/1993, a

CONTRATADA que:
25.1.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da
contratagéo;
25.1.2. ensejar o retardamento da execugao do objeto;
25.1.3. falhar ou fraudar na execugéao do contrato;
25.1.4. comportar-se de modo inidéneo; ou
25.1.5. cometer fraude fiscal.

25.2. Pela inexecugao total ou parcial do objeto deste contrato ou descumprimento de obrigagées, a
Administracado podera aplicar a CONTRATADA as seguintes sangoes:

25.2.1.

25.2.2.

25.2.3.

25.2.4.

Adverténcia por escrito, quando do nado cumprimento de quaisquer das obrigacoes
contratuais consideradas faltas leves, assim entendidas aquelas que n&o acarretam prejuizos
significativos para o servigo contratado;

Suspensao temporaria do direito de participar de licitacao e impedimento de contratar
com a Administracdo, pelo prazo de até 2 (dois) anos;

Impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

Multa de:

25.2.4.1. 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela

inadimplida, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da
Administragdo, no caso de entrega com atraso, podera ocorrer a ndo aceitagao do objeto,
de forma a configurar, nessa hipoétese, inexecugao total da obrigacdo assumida, sem
prejuizo da rescisao unilateral da avenga;

25.2.4.2. 10% (dez por cento) sobre o valor total do contrato, no caso de inexecucgéo total do objeto;

25.2.4.3. em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem

acima, sera aplicada de forma proporcional a obrigagéao inadimplida;

25.2.4.4. 3% (trés por cento), 5% (cinco por cento) ou 10% (dez por cento), sobre o valor total da

contratagdo, em caso de descumprimento de obrigagdes assumidas, por ocorréncia,
conforme a gradagéo estabelecida nos subitens e tabela abaixo.
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25.2.4.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagao
da garantia (seja para reforgo ou por ocasido de prorrogagéo), observado o maximo de 2%
(dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administracao
CONTRATANTE a promover a rescisao do contrato;

25.3. Na aplicacao das sancbes, o CRCMG levara em consideracao a efetiva gravidade da condutado
infrator, o carater educativo da pena, bem como, o real dano causado ao Conselho. Sendo assim,
as multas e outras sangdes aplicadas s6 poderao ser relevadas, motivadamente, por conveniéncia
administrativa.

25.4. As FALTAS LEVES serédo puniveis com a aplicacao da penalidade de adverténcia e/ou multa, no
percentual de 3% (trés por cento), caracterizando-se pelo descumprimento parcial de deveres de
pequena monta, assim entendidas como aquelas que ndo acarretam prejuizos relevantes aos
servigcos da Administracédo e a despeito delas, a regular prestagédo dos servigos nao fica inviabilizada.

25.5. As FALTAS MEDIAS serdo puniveis com a aplicacdo da penalidade de multa no percentual de 5%
(cinco porcento), caracterizando-se pela recorréncia de quaisquer FALTAS LEVES ou pelo
descumprimento parcial ou total de obrigacao que acarrete prejuizos aos objetivos da Administracéo,
mas sem inviabilizar total ou parcialmente a execugédo dos servigos.

25.6. As FALTAS GRAVES serao puniveis com a aplicagao das penalidades de multa no percentual de
10% (dez por cento), podendo ser aplicada cumulativamente as sang¢des de suspensao temporaria

do direito de participar em licitagao e impedimento de contratar com a Administragao ou impedimento
de licitar e contratar com 6érgaos e entidades da Unido, caracterizando-se pela recorréncia de
quaisquer FALTAS MEDIAS ou pelo descumprimento parcial ou total de obrigacdo que acarrete
prejuizos relevantes aos objetivos da Administracéo, inviabilizando a execu¢ao da contratagdo em

decorréncia de conduta culposa ou dolosa da contratada.

25.7. Afim de nortear na efetiva aplicabilidade das gradagbes que tratam nos subitens acima, sera

utilizada a seguinte classificagao:

TIPO DE FALTA GRAVIDADE

Veicular qualquer tipo de publicidade acerca do Contrato, salvo se houver prévia autorizagdo

L - LEVE
da Administragdo do Conselho.
Abster-se de prestar as informagdes e esclarecimentos que venham a ser solicitados pelo

R LS -~ LEVE
CRCMG, atendendo as solicitagdes nos prazos especificados.
Nao disponibilizar uma conta de e-mail para fins de comunicagao entre as partes, bem como, ]
endereco comercial e telefone de contato ou, em caso de alteragdo, ndo comunicar MEDIA
prontamente ao CRCMG.
Alocar, na prestagao dos servigos, profissionais com formagao e qualificacdes ndo adequadas )
ou incompativeis com a prestacdo dos servigos, conforme estabelecido no Termo de MEDIA
Referéncia.
114

Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105
Telefone: (31) 3269-8400 - www.crcmg.org.br




@] CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletronico
N DA MODALIDADE 001/2023

Utilizar empregado sem qualificagdo para a execugdo dos servicos ou, em caso de

contratados.

desligamento, ndo proceder a pronta substituigdo por outro profissional com a formagéo e MEDIA
qualificacbes estabelecidas no Termo de Referéncia.
Provocar, por meio de seus empregados e representantes, qualquer dano patrimonial ou a -
) - MEDIA
imagem e reputagao do CRCMG.
Nao substituir, apds solicitagdo do CRCMG, empregado que tenha conduta inconveniente ou MEDIA
incompativel com suas atribuigdes.
Prestar os servigcos sem obedecer estritamente as condi¢cdes estabelecidas neste Termo de

e GRAVE
Referéncia e no Contrato pactuado.
Nao cumprir os prazos de entrega e execugao dos servigos estipulados neste Termo de GRAVE
Referéncia.
Nao providenciar a imediata correcdo das deficiéncias apontadas pelo fiscal do Contrato, GRAVE
quanto a execucao contratual.
Deixar de manter todas as condigdes de habilitagdo e qualificagcdo que ensejaram sua

~ ; AT GRAVE

contratacéo, durante todo o periodo de vigéncia do Contrato.
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos GRAVE

25.7.1. As faltas cometidas pela Contratada que ndo se enquadrarem em nenhuma das ocorréncias
previstas na tabela acima, serdo avaliadas caso a caso, no ambito do Processo Administrativo.

25.7.2. Ao longo do periodo de validade da Ata, de 12 meses, o acumulo de condutas faltosas
cometidas de forma reiterada, de mesma classificagédo ou ndo, bem como as reincidéncias,
ensejara a aplicagéo, pela administracdo de penalidades relacionadas as faltas de maior
gravidade, considerando que, o fato de a Administragao relevar qualquer falta, ndo implicara

em novagao.

25.8. Reserva-se ao CRCMG o direito de reter e compensar, dos pagamentos da contratada, as multas
referidas nos subitens anteriores, assegurado o contraditério e a apresentagao de defesa prévia, nos

termos da legislacéo vigente.

25.9. As sancoes previstas nos subitens 25.2.1, 25.2.2 e 25.2.3 poderao ser aplicadas a CONTRATADA

cumulativamente com as multas previstas no subitem 25.2.4.

25.10. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666, de 1993, as empresas

ou profissionais que:

25.10.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

25.10.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

25.10.3. demonstrem néo possuir idoneidade para contratar com a Administracao em virtude de atos

ilicitos praticados.
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25.11. A aplicagao de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

25.11.1. As partes concordam que o envio e o recebimento das notificagées e comunicagdes em geral,
inclusive no ambito de processo administrativo que venha a ser instaurado, serao realizados
por meio de e-mail.

25.12. A autoridade competente, na aplicacdo das sancoes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracéo,
observado o principio da proporcionalidade.

25.13. As penalidades serao obrigatoriamente registradas no SICAF.

25.14. Além das sangdes acima previstas, o contrato podera ser rescindido pelos motivos previstos nos
artigos 77 a 80 da Lei n® 8.666/93.

26. OBRIGAGOES DA CONTRATADA

26.1. Prestar os servigos, objeto deste Edital, cumprindo os prazos e atendendo integralmente a todas
condicdes e especificacdes estabelecidas neste Termo de Referéncia.

26.2. Entregar os servigos objeto desse Edital, obedecendo aos prazos estipulados neste Termo de
Referéncia.

26.3. Arcar com todos os custos necessarios a execugao dos servigos, objeto deste procedimento, tais
como materiais, softwares e equipamentos, alimentagao, transporte, hospedagem, instalagdes, mao
de obra e quaisquer outros que forem pertinentes ao cumprimento do objeto, em conformidade com
este Termo de Referéncia.

26.4. Assumir e cumprir todas as obrigacdes trabalhistas previstas em legislacao e normas especificas,
responsabilizando-se, exclusivamente, pela remuneragdo, encargos sociais € previdenciarios,
beneficios e demais despesas referentes a seus profissionais, tendo em vista que nao sera
estabelecido nenhum vinculo empregaticio ou de responsabilidade entre os profissionais
disponibilizados para a execugao dos servigos contratados e o CRCMG.

26.5. Responsabilizar-se pela idoneidade e pelo comportamento de seus empregados, prepostos ou
subordinados.

26.6. Utilizar, na execugdo dos servigcos, somente profissionais especializados e, em caso de
desligamento, promover a reposicao do profissional por outro com a mesma formagdo e
qualificagbes estabelecidas neste Termo de Referéncia.

26.7. Reparar, corrigir, remover ou substituir as suas expensas, no total ou em parte, o objeto deste
procedimento em que se verificarem vicios, defeitos ou incorregdes resultantes da execugéo ou de
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materiais empregados, no prazo de 48 (quarenta e oito) horas da notificagdo, sem énus par ao
CRCMG.

26.8. Prestar todos os esclarecimentos que forem solicitados pelo CRCMG, atendendo de imediato as
solicitacdes de seus representantes.

26.9. Informar, de imediato, as alteragdes de endereco, de nimero de telefones e de e-mails.

26.10. Assumir inteira responsabilidade, civil, administrativa e penal por danos materiais ou pessoais
causados ao CRCMG e/ou a terceiros provocados por ineficiéncia ou irregularidades cometidas por
seus empregados, contratados ou prepostos envolvidos na execugao do contrato, decorrentes de
dolo ou culpa.

26.11. Guardar o mais absoluto sigilo em relagdo as informagées ou documentos de qualquer natureza a
que venham tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgacgao e/ou incorreta ou descuidada utilizagao.

26.11.1. A CONTRATA devera apresentar, o momento de assinatura do contrato, Termo de
Confidencialidade e Sigilo do Prestador, constante do Anexo VIII do Edital.

26.12. Prestar os servigos dentro dos parametros e rotinas estabelecidos, observando a pratica da boa
técnica e a legislagao vigente.

26.13. Emitir as notas fiscais com as devidas deducdes legais, devendo ser apresentada, juntamente,
com as certidées de regularidade junto ao FGTS, ao INSS e a Justica do Trabalho, além da
Declaracao de Optante pelo Simples Nacional, se for o caso.

26.14. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagées assumidas,
todas as condi¢bes de habilitagado e qualificagao exigidas neste Edital.

26.15. Aceitar, nas mesmas condi¢cées contratuais, os acréscimos ou supressdes que se fizerem
necessarios, até 25% (vinte e cinco por cento) do valor inicial do contrato, na forma da legislagao
vigente.

26.16. Submeter-se a fiscalizagdo do CRCMG, na execugao dos servigos, seguindo todas as orientagdes
repassadas.

27. OBRIGAGOES DO CRCMG

27.1. Proporcionar as condigbes necessarias a execugao dos servigcos ora contratados, assim como
prestar, prontamente, as informagdes e os esclarecimentos que venham a ser solicitados pela
contratada;

27.2. Efetuar o pagamento a contratada, de acordo com as condi¢des de prego e prazo estabelecidas
no contrato.
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28.

29.

30.

27.3. Acompanhar e fiscalizar o andamento dos servigos, por intermédio do funcionario do CRCMG
designado como Fiscal do Contrato.

27.4. Rejeitar, no todo ou em parte, os servigos entregues em desacordo com as obrigagdes assumidas
pela empresa contratada.

27.5. Comunicar a contratada toda e qualquer ocorréncia relacionada com a execugao do servigo.

27.6. Notificar a contratada, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer
débitos de sua responsabilidade.

SUBCONTRATAGAO
Nao sera admitida a subcontratagdo do objeto licitatorio.

ALTERAGCAO SUBJETIVA

28.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdo exigidos na licitagao original;
sejam mantidas as demais clausulas e condi¢gdes do contrato; ndo haja prejuizo a execucédo do objeto
pactuado e haja a anuéncia expressa do Contratante a continuidade do contrato.

RESPONSAVEIS PELO TERMO DE REFERENCIA

O presente Termo de Referéncia foi elaborado pela Geréncia de Tecnologia da Informagéo e pela Geréncia
Administrativa e Financeira (GEADF) em consonancia com as disposi¢des legais e normativas aplicaveis e
com o interesse e a conveniéncia da Administragdo, sendo objeto de exame e aprovacao do Ordenador de
Despesa do Conselho, e passara a integrar o processo administrativo formalizado visando a instauragao do
certame licitatério e a efetividade da contratacao.

DATA ASSINATURA DO GERENTE DE TECNOLOGIA DA INFORMAGCAO
Janeiro/2023
DATA ASSINATURA DO GERENTE ADMINISTRATIVO E FINANCEIRO
Janeiro/2023
DATA ASSINATURA DO PRESIDENTE DO CRCMG
Janeiro/2023
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ANEXO Il - MODELO DE PROPOSTA

Ao
CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS

PREGAO ELETRONICO N2 001/2023
EMPRESA:
CNPJ:
ENDERECO:
TELEFONE:
(E-MAIL):

Em atendimento ao Edital do Pregao em epigrafe, apresentamos a(s) seguinte(s) proposta(s) de precgos.

ITEM |

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SERVICOS GERENCIADOS DE
SEGURANGCA, INCLUINDO:

1. Servicos de monitoramento de ataques cibernéticos e resposta a incidentes:

1.1. Visa o monitoramento continuo e ininterrupto de ataques cibernéticos direcionados a CONTRATANTE,
através de fornecimento de solugao de correlacionamento de logs de aplicagdes, servigos e infraestrutura do
CONTRATANTE, que possam gerar eventos de seguranga da informagao, aos quais devem ser analisados,
remediados, contidos e documentados, podendo estes serem transformados em um incidente de seguranca
da informagao, obedecendo um processo ciclico e rigoroso de gestao de eventos.

2. Servicos de Gestao de Vulnerabilidades:

2.1. Visando, de forma proativa e recorrente, identificar possiveis vulnerabilidades de seguranga da informacao
na infraestrutura, nas aplicagdes e nas contas de usuarios do CONTRATANTE, a fim de evitar que ataques
cibernéticos direcionados a CONTRATANTE obtenha sucesso, explorando tais vulnerabilidades ja
conhecidas.

3. Servico de monitoramento, deteccao e resposta a incidentes para Endpoints.

3.1. Visando a protec¢do, monitoramento continuo e operacao de solugao dedicada a protegao de estagdes e
servidores do CONTRATANTE, realizando de forma proativa o bloqueio de cédigos maliciosos tipo virus,
Malware - blindando os ativos protegidos também contra Ransomware, oferecendo possibilidade de realizagao
de “Rollback” de arquivos alvos de codigos maliciosos, oferecendo ainda suporte a investigagao de ataques
através da trilha de registros de eventos forense.

Os servigos serdo prestados em total conformidade com as condigdes, detalhamento e especificagdes
constantes do Termo de Referéncia Anexo | do Edital n® 001/2023.

VALOR MENSAL R$ ...... oo (oo )
VALOR GLOBAL R$ ( )
PERIODO DE 60 (SESSENTA MESES) | ™ ™™ A
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Validade da Proposta: 60 (sessenta) dias.

Condigdes de pagamento: O CRCMG efetuara o pagamento em até 10 (dez) dias Uteis, apos a prestacao dos
servigos, mediante apresentagao da nota fiscal, com as devidas dedugdes legais, bem como das certiddes de
regularidade junto ao FGTS, ao INSS e a Justica do Trabalho, além da Declaragdo de Optante pelo Simples

Nacional, se for o caso.

Serao descontados sobre os pagamentos a serem realizados, as devidas retengdes de tributos e contribui¢oes,
conforme determina a Instrucdo Normativa n®. 1.234, de 11/01/2012, da Secretaria da Receita Federal.

Submetemo-nos a todas as condigdes do Edital n® 001/2023, inclusive quanto ao cumprimento na integra do

respectivo Termo de Referéncia - Anexo |.

Dados do representante legal da empresa, responsavel pela assinatura do Contrato:

Nome:

Funcéo:

CPF:

Telefone/Fax:

Endereco Eletrénico (e-mail):

de de 2023.

Assinatura do representante legal da empresa

Rua Claudio Manoel, 639 - Savassi — Belo Horizonte/MG — Cep: 30140-105

Telefone: (31) 3269-8400 - www.crcmg.org.br




@] CRCMG

CONSELHO REGIONAL DE CONTABILIDADE

DE MINAS GERAIS
N2 PROCESSO ADMINISTRATIVO DE CONTRATACAO 016/2023
MODALIDADE Pregéo Eletronico
N DA MODALIDADE 001/2023

ANEXO lil - MINUTA DE CONTRATO

Contrato de prestacdo de servicos que entre si fazem, de um lado, o
CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, com sede em
Belo Horizonte, Minas Gerais, na Rua Claudio Manoel, 639, Bairro Savassi, inscrito no
CNPJ/MF sob o numero 17.188.574/0001-38, representado por seu presidente,
Contador XXXXXXXXXXXXXX, de ora em diante denominado CRCMG, e, de outro,
XXXXXXXXXXX, com sede em  XXXXXXXXXXXX, XXXXXXXXXXXX, na
Rua/AVXXXXXXXX, n? XXXX, Bairro XXXX, inscrita no CNPJ sob 0 n? XXXXXX, neste
ato representado por seu representante legal, XXXXXXXX, de ora em diante
denominada CONTRATADA, sujeitando as partes contratantes as normas constantes
na Lei n® 10.520, de 17/7/2002, Lei n.? 13.709, de 14/8/2018, Lei Complementar n® 123,
de 13/12/2006 e Decreto n® 8.538, de 06/10/2015, com aplicagdo subsidiaria das
normas da Lei n° 8.666, de 21/06/93, mediante as clausulas e condicdes que se
seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1. Contratacdo de empresa especializada na prestacdo de SERVICOS GERENCIADOS DE SEGURANCA,
conforme condigbes e especificagdes estabelecidas no Anexo | — Termo de Referéncia deste Edital, conforme
condicdes e especificagdes estabelecidas no Edital n® 001/2023 e seu Anexo | — Termo de Referéncia.

CLAUSULA SEGUNDA - OBRIGACOES DA CONTRATADA E DO CRCMG
2.1. As obrigagdes da CONTRATADA e do CRCMG sao aquelas previstas no Termo de Referéncia, Anexo | do
Edital Pregao Eletrénico n® 001/2023.

CLAUSULA TERCEIRA - DOS PRECOS

3.1. Pela execugao dos servigos objeto deste contrato o CRCMG pagard a CONTRATADA o valor mensal de
RS ....... R ), cujo desembolso dar-se-a com recursos previstos em dotagdo orcamentaria
propria, sob a rubrica 6.3.1.3.02.01.005, observado o item 4.1 deste contrato.

3.2. O valor global pela prestagdo dos servicos no periodo de 60 (sessenta) meses é de R$ .......
(eeeeeerrmmrrree e ), observado o item 4.1 deste contrato.

3.3. Serdo descontados sobre os pagamentos a serem realizados, as devidas retengbes de tributos e
contribui¢ées, conforme determina a Instru¢do Normativa n®. 1.234, de 11/01/2012, da Secretaria da Receita
Federal.

3.4. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao das
propostas.

3.4.1. Dentro do prazo de vigéncia do contrato e mediante solicitagcdo da contratada, os pregos contratados
poderao sofrer reajuste apds o interregno de um ano, aplicando-se o indice IPCA, acumulado nos 12 (doze)
meses anteriores a data base ou outro indice que venha a substitui-lo, exclusivamente para as obrigagdes
iniciadas e concluidas apds a ocorréncia da anualidade.
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3.4.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

CLAUSULA QUARTA - DAS CONDICOES DE PAGAMENTO
4.1. Os pagamentos terdo inicio somente apds a instalagcao da solugao e a completa disponibilizagdo dos servigos,
mediante o aceite definito da CONTRATANTE.

4.1.1. O CRCMG efetuara o pagamento em até 10 (dez) dias Uteis, contados a partir do recebimento da Nota
Fiscal com as devidas dedugdes legais.

4.1.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o érgéao contratante
atestar a execugao do objeto do contrato.

4.1.3. A Nota Fiscal devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666, de
1993.

4.2. Serao descontados sobre o pagamento a ser realizado, as devidas retengdes de tributos e contribuicdes,
conforme determina a Instrugdo Normativa n®. 1.234, de 11/01/2012, da Secretaria da Receita Federal.

4.3. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagao da despesa,
o0 pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o
prazo para pagamento iniciar-se-a ap0s a comprovagao da regularizagao da situagao, nao acarretando qualquer
6nus para a Contratante;

4.4. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengao das
condicdes de habilitagdo exigidas no edital.

4.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

4.6. Previamente a emissao de nota de empenho e a cada pagamento, a Administracao devera realizar consulta
ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitacdo, no dmbito do érgao ou
entidade, proibi¢cao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
disposto no art. 29, da Instrugdo Normativa n® 3, de 26 de abril de 2018.

4.7. Nao havendo regularizagéo ou sendo a defesa considerada improcedente, a contratante deverda comunicar
aos 0rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia da contratada, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

4.8. Persistindo a irregularidade, a contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.
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4.9. Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso a contratada néo regularize sua situagao junto ao SICAF.

4.10. Sera rescindido o contrato em execugdao com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em
qualquer caso, pela maxima autoridade da contratante.

4.11. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma
forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela Contratante, entre a
data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagao da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = Indice de compensacao financeira = 0,00016438, assim apurado:

I = (TX) | = (6 /100) TX = Percentual da taxa anual = 6%
365 | =0,00016438

CLAUSULA QUINTA - DA VIGENCIA
5.1. O presente contrato vigera pelo prazo de 60 (sessenta) meses, a contar da data de sua assinatura e sera
regido pelas Leis n® 10.520/2002, n° 8.666/93 e pelo Cddigo Civil Brasileiro.

CLAUSULA SEXTA - DO ACOMPANHAMENTO E FISCALIZACAO
6.1. O contrato sera acompanhado e fiscalizado conforme critérios e condigbes estabelecidos no Termo de
Referéncia — Anexo | do Edital Pregao Eletrdnico n? 001/2023, observadas as designagdes especificas.

CLAUSULA SETIMA - DAS SANCOES
7.1. As sancgdes relacionadas a execugao do contrato sao aquelas previstas no Termo de Referéncia, Anexo | do
Edital Pregao Eletrénico n® 001/2023.

CLAUSULA OITAVA - DA RESCISAO
8.1. O contrato podera ser rescindido pelos motivos previstos nos artigos 77 a 80 da Lei n® 8.666/93.

CLAUSULA NONA - DA CONFORMIDADE COM A LEI GERAL DE PROTECAO DE DADOS

9.1. A Lei Geral de Protecdo de Dados Pessoais, Lei n® 13.709/2018, (LGPD), é a legislagao brasileira que regula
as atividades de tratamento de dados pessoais. O CRCMG seguindo as boas praticas de governanga e
compliance esta comprometido com seus deveres de garantia da privacidade e de protecdo de dados pessoais,
e preza emtodas as relagdes contratuais que os envolvidos adotem boas praticas de governanga, visando sempre
o interesse do respeito a legislagao vigente.

9.2. Neste sentido, a CONTRATADA declara estar ciente que a CONTRATANTE é uma entidade de fiscalizagao
tendo como uma de suas atividades precipuas, o registro de categoria profissional, regida pelo principio do acesso
a informacao normatizado pela Lei 12.527/2011 (Lei de Acesso a Informacédo). Sendo assim, realiza o tratamento
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de dados para o atendimento de sua finalidade publica, na persecucao do interesse publico, com o objetivo de
executar as competéncias legais e cumprir as atribui¢cdes legais do servigo publico, e, portanto, eventuais dados
pessoais dos sécios, representantes legais, prepostos e demais envolvidos na relacdo do objeto do presente
contrato, estardo disponiveis no Portal da Transparéncia, nos termos do art. 23 da LGPD.

9.3. A CONTRATADA no ato da assinatura do presente instrumento, declara que se encontra adequada e capaz
de garantir a devida protecdo e manuseio dos dados pessoais que sejam tangiveis, ou que, pessoalmente
identifiquem ou tornem identificaveis, quaisquer empregados, clientes, agentes, usuarios final, fornecedor,
contatos, ou qualquer pessoa natural cujos dados pessoais sejam objeto de tratamento das respectivas
instituicdbes a quem pertencem os soécios quotistas incluindo suas filiais, subsidiarias, ou grupo econémico a que
pertencam, em conformidade com a LGPD.

9.4. O tratamento de dados pessoais dar-se-4 de acordo com as bases legais previstas nas hipéteses dos arts.
7° e/ou 11 da Lei 13.709/2018 as quais se submeterdo os servigos, e para propositos legitimos, especificos,
explicitos e informados ao titular.

9.5. As partes deverao adotar todas as politicas e medidas protetivas definitivas na LGPD, promovendo politicas
de protecao de dados com adogao de ferramentas tecnolégicas, juridicas e humanas, para coleta e protecao de
dados pessoais de pessoas naturais, no ambito do desenvolvimento do objeto do presente contrato.

9.6. Ressalvado o disposto no item 9.7, é vedada a CONTRATADA a subcontratagcdo do processamento dos
dados pessoais recebidos, bem como a transferéncia do processamento ou tratamento para qualquer empresa
ou terceiro, inclusive no exterior, sem o consentimento prévio por escrito do CONTRATANTE, no &mbito do objeto
deste contrato.

9.7. A CONTRATADA, no ambito de suas relagdes comerciais proprias, podera contratar servicos de
armazenamento em nuvem para os dados relacionados ao presente contrato, desde que essenciais a execugao
dos servicos e em acordo com as finalidades e os limites deste ajuste e as disposicdes da Lei n.2 13.709/2018
(LGPD).

9.7.1. A CONTRATADA atesta que a prestadora dos servicos de armazenamento em nuvem possui condigdes
de fornecer o nivel adequado de protecdo dos dados sob a sua guarda, em conformidade com as exigéncias
estipuladas na Lei n.? 13.709/2018 (LGPD).

9.7.2. A prestadora dos servigos de armazenamento em nuvem atuard na condi¢ao de suboperadora dos dados
€, no caso de descumprir as determinacgées da Lei n.2 13.709/2018 (LGPD), respondera a CONTRATADA perante
o CRCMG.

9.8. ACONTRATADA se compromete a, na execugao das suas atividades contratualmente previstas, ndo coletar
dados pessoais de terceiros sem a observancia dos pressupostos da LGPD, tampouco compartilhar ou enviar
tais dados paraa CONTRATANTE, quando seu tratamento estiver em desconformidade com a referida legislagao,
sob pena de caracterizar inadimplemento contratual, passivel, inclusive, de motivar a rescisdo prevista no
presente instrumento.

9.9. Os dados obtidos em razao desse contrato serdo armazenados em um banco de dados seguro, com garantia
de registro das transacdes realizadas na aplicagéo de acesso (log) e adequado controle de acesso baseado em
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funcéo (role based access control) e com transparente identificacao do perfil dos credenciados, tudo estabelecido
como forma de garantir inclusive a rastreabilidade de cada transacao e a franca apuragao, a qualquer momento,
de desvios e falhas, vedado o compartilhamento desses dados com terceiros;

9.10. A CONTRATADA se compromete com a qualidade dos dados pessoais eventualmente fornecidos a
CONTRATANTE em decorréncia do presente contrato, zelando pela entrega de dados corretos e atualizados,
buscando sempre o melhor interesse dos titulares, respeitando os seus direitos e reforgando sua finalidade
publica, na persecucado do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuigdes legais do servigo publico, nos termos do artigo 23 da LGPD.

9.11. Encerrada a vigéncia do contrato ou nao havendo mais necessidade de utilizacdo dos dados pessoais,
sejam eles sensiveis ou ndao, a CONTRATADA interrompera o tratamento dos dados pessoais, e os eliminara
completamente com todas as copias porventura existentes (seja em formato digital ou fisico), no prazo maximo
de 30 (trinta) dias, salvo quando a CONTRATADA tenha que manté-los para cumprimento de obrigacao legal ou
outra hipétese da LGPD, sob pena de responsabilizagdo administrativa, civel e penal.

9.12. Em caso de eventual coleta de dados pessoais sensivel, esta sera realizada mediante prévia aprovagao do
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos
casos em que opere outra hipotese legal de tratamento). Os dados assim coletados sé poderao ser utilizados na
execucao dos servigcos especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou
utilizados para outros fins.

9.13. Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por obter o consentimento
dos titulares, observadas as demais condicionantes no item 9.11 acima.

9.14. As partes informarado imediatamente entre si caso o titular dos dados, a Autoridade Nacional de Protecao
de Dados (ANPD) ou terceiros solicitem informag¢des sobre o tratamento de dados pessoais relacionados ao
presente contrato ou mesmo determine, legalmente amparada, a eliminagdo ou anonimizagdo dos dados
compartilhados.

9.15. A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigagdes referentes ao
exercicio dos direitos dos titulares previstos na LGPD e nas Leis e Regulamentos de Protegdo de Dados em vigor
e, também, no atendimento de requisi¢cdes e determinagdes do Poder Judiciario, Ministério Publico e 6rgaos de
controle externo.

10. CLAUSULA DECIMA - DA POLITICA DE SEGURANGA DA INFORMAGAO DO CRCMG
10.1. A CONTRATADA devera tomar conhecimento da Politica de Seguranca da Informagdo do CRCMG,
instituida pela Resolugdo CRCMG n° 441/2021, disponivel em http://cadastro.crcmg.org.br/ged/, e se
comprometer com a observancia e o acatamento de suas diretrizes, sempre que tiver acesso a qualquer
informagao ou comunicacdo do CRCMG, oriundas da relagédo firmada por este instrumento.

CLAUSULA DECIMA PRIMEIRA — DA ASSINATURA ELETRONICA/DIGITAL

11.1. Nos termos da Lei n® 14.063/2020 e do Decreto n® 10.543/2020, as partes e as testemunhas concordam
expressamente em utilizar assinatura eletrdnica para ratificagdo e legitimacao dos termos ajustados no presente
instrumento, reconhecendo que a formalizagdo, por esse procedimento, é bastante suficiente a sua integral
validade juridica e vinculagao das partes ao Contrato.
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11.2. As partes renunciam a possibilidade de exigir a troca, envio ou entrega das vias originais (nao eletrénicas)
assinadas do instrumento, bem como renunciam ao direito de recusar ou contestar a validade das assinaturas

digitais ou eletrénicas, na medida maxima permitida pela legislagdo aplicavel.

CLAUSULA DECIMA SEGUNDA - DO FORO

12.1. Fica eleito o foro da Justica Federal - Subsecao de Belo Horizonte, para dirimir as questdes oriundas

deste contrato, com renincia de qualquer outro por mais privilegiado que seja.

E por estarem as partes justas e contratadas, assinam o presente instrumento em 02 (duas) vias de igual teor,

para um so efeito.

Considera-se o contrato celebrado na data em que o ultimo representante legal das partes, neste instrumento,

assinou.
Belo Horizonte,
CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS
Contador XXXXXXXX
EMPRESA XXXX
XXXXXXXX — XXXXXXX
Testemunhas
Assinatura:

Assinatura:
CPF: CPF:
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ANEXO IV - CATALOGO DE SERVICO

Servigo de monitoramento de ataques cibernéticos e resposta a incidentes

Incidentes

ltem Descrigéao Prioridade
gustommagao de Customizagao de 2 (dois) casos de uso por ano P7
egras
Criacao de L
Conectores Criacao de 1 (um) conector por ano P8
Eventos de Informacgao P4
Monitoramento de Eventos de Aviso P3
Ataques Cibernéticos
Eventos de Excecédo P2
Apoio a Resposta de Incidente Critico - Sistema totalmente P1
inoperante com impacto nas operagoes criticas de negdcio
Apoio a Resposta de Incidente Alto - Sistema parcialmente po
inoperante com impacto nas operagoes criticas de negdcio
Resposta a Incidentes | Apoio & Resposta de Incidente Médio - Sistema parcialmente P3
de Seguranca inoperante sem impacto nas operagées criticas de negdcio
Apoio a Resposta de Incidente Baixo - Informacional, ajustes P4
na configuragéo, davidas e/ou esclarecimentos
Plano de Resposta a Apoio na Elaboragao do Plano de Resposta P7

Tabela 2- Servigos de monitoramento de ataques cibernéticos e resposta a incidentes

Servico de Gestao de Vulnerabilidades

estrutura

Item Descricao Prioridade
Checagem (Scan) e varredura Diaria P4
Varredur_a_s de Checagem (Scan) e varredura Semanal P7
vulnerabilidade
Checagem (Scan) e varredura Mensal P8
Report Executivo Mensal de vulnerabilidades com base em
P8
Vetores de Ataque
Elaboragao de Reports automatizados e SMS para cada Scanner P4
Relatérios Executado
Report Mensal de agdes executadas no processo de gestao
o P8
de vulnerabilidades
Reuniao Mensal de Apresentagao dos Reports P8
Reunices Reunido Mensal de Priorizagéo de ativos e reavaliagdo da P8

Tabela 3- Servigo de Gestao de Vulnerabilidades
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Servigco de monitoramento, deteccdo e resposta a incidentes para Endpoints

Item Descricao Prioridade
Heath Check - Padronizado P7
Operagao Reativa Relatério de Resumo Mensal de Servigos P8
Notificagao de Vulnerabilidades em aplicagdes e S.O.s P4
Operagéo Proativa Reunloe§ periddicas com proposta de melhoria e evolugao P8
da maturidade
Relatorios customizados P8
Customizagéo Crlaga,q, Alteracdo ou Remogado de politica de seguranga P5
especifica
Consulta Informacional | Requisi¢ao de suporte para sanar duvidas P6
Ativacdo Requisicdo de suporte para ativacao de agente P6
Suspeita de Ameaca Requisicao de suporte para andlise de suspeita de anomalia P5
Impacto no Ambiente Requisicéo de suporte para corregao de impacto P4
Parada do Ambiente Requisicao de suporte para restauragao do ambiente P3

Tabela 4- Servigo de monitoramento, detecgéo e resposta a incidentes para Endpoints
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ANEXO V — ATESTADO DE VISTORIA

Atestamos que a empresa XXXXXXXXXXXXXXXXXXXXXX, inscrita no CNPJ sob N2 XXXXXXXXXXXXXXXXXXXXXX,
representada pelo(a) Sr(a). XXXXXXXXXXXXXXXXXXXXXX, portador(a) do CPF n2 XXXXXXXXXXXXXXXXXXXxxX e RG n?
XXXXXXXXXXXXXXXXXXXXXX, Visando a formalizacdo de proposta relativa ao Pregao Eletrénico n® 001/2023, cujo
objeto é a contratagdo de empresa especializada em SERVICOS GERENCIADOS DE SEGURANGCA, REALIZOU
VISTORIA na sede do Conselho Regional de Contabilidade de Minas Gerais (CRCMG), localizada na rua Claudio
Manoel, n® 639, bairro Savassi, Belo Horizonte-MG, local onde os servicos serdo prestados, tomando
conhecimento das condigbes, das especificagdes, da estrutura local, assim como das demais peculiaridades e
especificidades inerentes a execugao do servigos objeto da contratagdo, assumindo, dessa forma, todos os riscos
e consequéncias relativos a prestacédo integral dos servigos, isentando o CRCMG de qualquer 6nus futuro por

incompatibilidade dos seus custos decorrentes do adimplemento do objeto.

O representante da empresa, para comprovagao de sua condi¢cdo, devera apresentar:

» Documento de identificacao;
 Carta de apresentagédo devidamente assinada por quem de direito.

Belo Horizonte, XX de XXXX de 2023.

Representante do CRCMG

Recebido:
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ANEXO VI - DECLARACAO DE CIENCIA DAS INFORMACOES E CONDICOES DE EXECUCAO DOS
SERVICOS

[EM PAPEL TIMBRADO DA EMPRESA]

A empresa [NOME DA EMPRESA],, com sede no endereco: [ENDERECO DA EMPRESA],, inscrita no CNPJ
sob o n? [CNPJ DA EMPRESA],, por meio de seu representante legal, Sr(a) [NOME DO REPRESENTANTE DA
EMPRESA], portador do CPF n® [CPF DO REPRESENTANTE DA EMPRESA], e RG n? [RG DO
REPRESENTANTE DA EMPRESA], para fins de participagdo no Pregado Eletrdnico n? 001/2023, cujo objeto é a
contratacdo de empresa especializada em SERVICOS GERENCIADOS DE SEGURANGCA, a serem executados
na sede do CRCMG, localizada na rua Claudio Manoel, n® 639, bairro Savassi, Belo Horizonte-MG, durante o
periodo de 12 (doze) meses, DECLARA ter pleno conhecimento das condigdes, das especificagbes, da estrutura
local, assim como das demais peculiaridades e especificidades inerentes a execugado dos servigos objeto da
contratagdo, assumindo, dessa forma, todos os riscos e consequéncias relativos a prestagao integral dos
servigos, isentando o0 CRCMG de qualquer 6nus futuro por incompatibilidade dos seus custos decorrentes do
adimplemento do objeto.

Belo Horizonte, ___ de de 2023.

Assinatura do representante da empresa
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ANEXO VII - DECLARACAO FORMAL DE DISPONIBILIDADE TECNICA

QUALIFICACAO TECNICA DOS PROFISSIONAIS DA EMPRESA

Eu, [NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO DA PESSOA], inscrita no
CPF com o n.? [N.2 DO CPF], [E-MAIL], atesto, na condigdo de seu represente, que a empresa [NOME DA
EMPRESA], [ENDERECO DA EMPRESA], [CNPJ DA EMPRESA], possui, em seus quadros, profissionais com

as qualificagdes técnicas, em conformidade

com os requisitos estabelecidos no Termo de Referéncia do Edital

001/2023, atendendo, no minimo, as seguintes caracteristicas relativas a formacéo académica, certificagdes e

experiéncias:

1. Qualificagbes técnicas do GERENTE DE PROJETO:

Certificacoes Descricao

Diploma, devidamente registrado, de curso de nivel superior de graduagao

Ao menos uma das certificacdes de | na area de Tecnologia da Informagéo ou de graduagédo em qualquer curso

seguranga da informagao: superior, acrescido de certificado de curso de p6s-graduagao em area de
e Project Management Professional | Tecnologia da Informagdo de, no minimo, 360 (trezentos e sessenta)
(PMP); horas, fornecido por instituicdo reconhecida pelo Ministério da Educacéo

e Prince2 Practitioner Certificate in | (MEC);

Projetct Management;

e Professional Scrum Master |; Conhecimento avangado em geréncia de projetos, com experiéncia

minima de 12 (doze) anos.

Tabela 1 - Qualificacoes Gerente de Projeto

2. Qualificag6es técnicas PREPOSTO:

Certificacoes

Ao menos uma das certificacbes de

seguranga da informagao:

e CISSP (Certified Information Systems
Security Professional);

e CISM (Certified Information Security

Manager;

CIA (Certified Intrusion Analyst),

GSEC (GIAC Security Essentials);

GCIH (GIAC Incident Handler)

GMON (GIAC Continuous Monitoring);

Descricao

Diploma, devidamente registrado, de curso de nivel superior de
graduacgao na area de Tecnologia da Informagéo ou de graduagdo em
qualquer curso superior, acrescido de certificado de curso de pés-
graduagao em area de Tecnologia da Informacao de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicdo reconhecida
pelo Ministério da Educagao (MEC);

Conhecimento avangado em seguranga da informagdo, com
experiéncia minima de 5 (cinco) anos em coordenagao e gestdo de
contratos de servigos continuados.

Tabela 2 - Qualificacoes do Preposto

3. Qualificagdes técnicas do(s) analista(s) que participara do GRUPO DE ATAQUE CIBERNETICO

CONTROLADO (Red Team):

Certificacoes
e CompTIA Security+
e CompTIA CySA+

Descricao
Diploma, devidamente registrado, de curso de nivel superior de
graduagdao na area de Tecnologia da Informagdao ou de
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e/ou
Certified Ethical Hacker

graduacao em qualquer curso superior, acrescido de certificado
de curso de péds-graduagdo em area de Tecnologia da

Certificagdo em pelo menos uma das | Informagéo de, no minimo, 360 (trezentos e sessenta) horas,
solugdes escolhidas para atender o tépico | fornecido por instituicdo reconhecida pelo Ministério da
SOBRE AS FERRAMENTAS A SEREM | Educacgao (MEC);

UTLIZADAS

Conhecimento avangado em seguranca da informagéo, com
experiéncia em andlise de vulnerabilidade e testes de
penetracao de seguranca da informacgao.

Experiéncia comprovada de no minimo 3 (trés) anos em
seguranca da informagao.

Tabela 3 - Qualificacoes Grupo de Ataque Cibernético Controlado (Red Team)

4. As qualificagdes técnicas do(s) analista(s) que participara do GRUPO DE MONITORAMENTO DE

ATAQUES:

Certificacoes

e CompTIA Security+
e/ou

e CompTIA CySA+
e/ou

e Certified Ethical Hacker

Descricao

Diploma, devidamente registrado, de curso de nivel superior
de graduacédo na area de Tecnologia da Informagao ou de
graduagcdo em qualquer curso superior, acrescido de
certificado de curso de pds-graduagao em area de Tecnologia
da Informacado de, no minimo, 360 (irezentos e sessenta)
horas, fornecido por instituicao reconhecida pelo Ministério da
Educacado (MEC);

Conhecimento avangado em seguranca da informagao, com
experiéncia em monitoramento de ataques cibernéticos
utilizando ferramentas e solugbes de SIEM e ATD.

Experiéncia comprovada de no minimo 3 (irés) anos em
seguranca da informacao.

Tabela 4 - Qualificacdes Grupo de Monitoramento de Ataques

5. As qualificagdes técnicas do(s) analista(s) que participara do GRUPO DE RESPOSTA A INCIDENTE
DE SEGURANCA (CSIRT — Blue Team):.

Certificacoes Descricao
ComoTIA Securitv+ Diploma, devidamente registrado, de curso de nivel
ComSTIA CySA+y superior de graduagdo na area de Tecnologia da

ou
e Computer

Certified Ethical Hacker
CompTIA Pentest+

Informacdo ou de graduacdo em qualquer curso
superior, acrescido de certificado de curso de pos-
graduacdo em area de Tecnologia da Informacgéo de,
no minimo, 360 (trezentos e sessenta) horas, fornecido

Hacking por instituicao reconhecida pelo Ministério da Educacgao

Forensic Investigator (MEC):
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Especializagdes na area de seguranga da informagao.

Conhecimento avangado em segurancga da informacgao,
com experiéncia em resposta a incidente de segurancga
da informacgéo.

Experiéncia comprovada de no minimo 5 (cinco) anos
em seguranca da informacao.
Tabela 5 - Qualificacoes Grupo de Resposta a Incidente de Seguranc¢a (CSIRT - Blue Team)

Observagoes:

As certificagbes e os conhecimentos e experiéncias dos profissionais deverdo atender aos requisitos minimos
estabelecidos no Termo de Referéncia, conforme modelo de declaragdo constante deste Anexo, para cada
profissional, de acordo com sua area de atuagao, sob pena de desclassificagdo da licitante.

No momento da assinatura do contrato, a empresa devera comprovar o vinculo com os referidos profissionais,
apresentando copia da Carteira de Trabalho e Previdéncia Social (CTPS), no caso de haver relagdo de emprego,
ou de contrato de prestacao de servigos, regidos pela legislagao civil.

Em todo caso, os profissionais deverao estar disponiveis a prestacdo dos servigos de modo permanente, durante
toda a vigéncia contratual.

N&o serdo aceitos vinculos de natureza eventual ou precaria, inclusive os decorrentes de terceirizagdo ou
subcontratagao.

Belo Horizonte,  de de 2023.

Assinatura do representante da empresa
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ANEXO VIl - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO DO PRESTADOR

A CONTRATADA devera assinar termo de sigilo e confidencialidade conforme modelo abaixo:
TERMO DE CONFIDENCIALIDADE E SIGILO DO PRESTADOR

Eu, [NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO DA PESSOA], inscrita no
CPF com o n.2 [N.2 DO CPF], [E-MAIL], atesto, na condigdo de seu represente, que a empresa [NOME DA
EMPRESA], [ENDERECO DA EMPRESA], [CNPJ DA EMPRESA], doravante denominado simplesmente
signatario, por tomar conhecimento de informagdes sobre 0 ambiente computacional do Conselho Regional de
Contabilidade de Minas Gerais, aceita as regras, condi¢des e obriga¢des seguintes:

1. A nao utilizar QUAISQUER informagdes (Técnicas Administrativas ou Gerenciais), confidenciais ou ndo, a que
tiver acesso, para gerar beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros;

2. A ndo efetuar nenhuma gravacao ou copia da documentagao a que tiver acesso;

3. A ndo apropriar para mim ou para outrem de QUALQUER material técnico, gerencial ou administrativo que
venha a ser disponivel;

4. A ndo repassar o conhecimento das informagdes, responsabilizando-se por todas as pessoas que vierem a ter
acesso as informagdes, por seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de qualquer dano
e/ou prejuizo oriundo de uma eventual quebra de sigilo ou confidencialidade de todas as informagdes fornecidas;

5. Em cuidar para que as informagdes confidenciais fiquem restritas ao conhecimento tdo somente das pessoas
que estejam diretamente envolvidas nas discussdes, andlises, reunides e negécios, devendo cientifica-las da
existéncia deste Termo e da natureza confidencial destas informagdes.

Neste Termo, as seguintes expressdes serao assim definidas:

Informacao Confidencial significara toda informagao revelada por meio do manual de servigo, excetuando-se
deste os niveis permitidos pelo fabricante para os quais o0 CRCMG tenha sido treinado.

Informacao inclui, mas nao se limita, a informagao relativa as documentagbes técnicas, relatérios técnicos,
operagdes, instalagdes, equipamentos, segredos de negécio, segredo de fabrica, dados, habilidades
especializadas, projetos, métodos e metodologia, sistemas, softwares, bases de dados, fluxogramas,
especializagbes, componentes, formulas, produtos, amostras, diagramas, desenhos de esquema industrial,
patentes, oportunidades de mercado e questdes relativas a negocios revelados nos manuais de servigco. Nao
constituird “Informacao” ou “Informagao Confidencial” para os propdsitos deste Termo aquela que:

a) Seja de dominio publico no momento da revelagdo ou apds a revelagédo, exceto se isso ocorrer em
decorréncia de ato ou omissao da Parte Receptora;

b) Ja esteja em poder da Parte Receptora, como resultado de sua prépria pesquisa, contanto que a Parte
Receptora possa comprovar esse fato;
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c) Tenha sido legitimamente recebida de terceiros;

d) Sejarevelada em razado de uma ordem valida ou de uma ordem judicial, somente até a extensao de tais
ordens, contanto que a Parte Receptora tenha notificado a existéncia de tal ordem, previamente e por
escrito, a Parte Reveladora, dando a esta, na medida do possivel, tempo habil para pleitear medidas de

protecado que julgar cabiveis;

e) Tenham sido objeto de treinamento dos profissionais do CRCMG.

A vigéncia da obrigagcéo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, tera a
validade enquanto a informagéo nao for tornada de conhecimento publico por qualquer outra pessoa, ou mediante
autorizagao escrita, concedida a minha pessoa pelas partes interessadas neste termo. Pelo ndo cumprimento do
presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as sangdes judiciais que

poderao advir.

Belo Horizonte,  de de 2023.

Assinatura do representante da empresa
(Mesmo signatéario do contrato)
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