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PORTARIA CRCMG N.º 177, DE 9 DE OUTUBRO DE 2017.

Aprova o Regulamento da Política de Segurança da Informação do CRCMG.
O PRESIDENTE DO CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, no uso de suas atribuições legais e regimentais,

Considerando que a informação é um importante ativo para o CRCMG e que, diante dos diversos meios de acesso a serviços, banco de dados, e-mails e redes de dados, ela se torna alvo de constantes ameaças internas e externas;
Considerando que, quando não gerenciadas adequadamente, essas ameaças podem causar danos consideráveis a uma organização;
Considerando a necessidade de formalizar o direcionamento estratégico acerca da gestão de segurança da informação no CRCMG e estabelecer as diretrizes a serem seguidas para a implantação e manutenção de uma Política de Segurança da Informação;
R E S O L V E:

Art. 1º Aprovar o Regulamento da Política de Segurança da Informação do CRCMG, que integra essa portaria.

Art. 2º Esta portaria entra em vigor na data da sua assinatura.

Dê-se ciência aos interessados e cumpra-se.
Contador Rogério Marques Noé
Presidente
REGULAMENTO DA POLÍTICA DE SEGURANÇA DA INFORMAÇÃO DO CRCMG
Art. 1º Este regulamento dispõe acerca da proteção das informações de propriedade do CRCMG ou que estão sob sua custódia, devendo ser observado por todos os colaboradores e conselheiros do CRCMG.
§ 1º Entende-se por colaboradores os funcionários do CRCMG, estagiários, aprendizes, terceirizados e prestadores de serviços que exerçam alguma atividade dentro do CRCMG.

§2º Os princípios da segurança da informação abrangem, basicamente, os seguintes aspectos:

I) confidencialidade: garante que as informações tratadas sejam de conhecimento exclusivo de pessoas especificamente autorizadas;

II) integridade: garante que as informações sejam mantidas na íntegra, sem modificações indevidas, acidentais ou propositais;

III) disponibilidade: garante que as informações estejam disponíveis a todas as pessoas autorizadas a acessá-las.

CAPÍTULO I – DEFINIÇÕES E CLASSIFICAÇÕES

Art. 2º A Política de Segurança da Informação do CRCMG define regras de segurança das informações de propriedade do Conselho ou que estão sob sua custódia, em consonância com a legislação vigente.
Art. 3º As informações de propriedade do CRCMG ou que estão sob sua custódia são classificadas nos seguintes níveis, de maneira proporcional quanto ao seu valor para a entidade:

I) confidencial: informações críticas de propriedade do Conselho ou que estão sob sua custódia. São aquelas cuja divulgação não autorizada pode causar impactos negativos de ordem financeira, de imagem, operacional ou, ainda, sanções administrativas, civis e criminais ao CRCMG ou aos seus registrados. Esse tipo de informação é sempre restrito a um grupo específico de pessoas, podendo ser este composto por funcionários, profissionais registrados, fornecedores e/ou outros. São consideradas informações confidenciais, para os fins deste regulamento, quaisquer informações das partes consideradas não disponíveis ao público ou reservadas; informações de registros, como dados cadastrais, CPF, RG, e-mail, telefones, endereços, situação financeira e processos; todo o material estratégico do CRCMG, tal como documento impresso, armazenado em sistemas ou em mensagens eletrônicas; quaisquer informações do CRCMG que não devem ser divulgadas ao meio externo antes da publicação pelas áreas competentes; todos os tipos de senhas a sistemas, redes, estações de trabalho e outras informações utilizadas na autenticação de identidades, dados, especificações técnicas, desenhos, manuais, esboços, modelos, amostras, materiais promocionais, projetos, estudos, documentos e outros papéis de qualquer natureza, tangíveis ou em formato eletrônico; arquivos em qualquer meio; programas e documentação de computador; comunicações escritas, verbais ou de outra forma reveladas pelo CRCMG e/ou obtidas pelo colaborador em decorrência da execução de suas atividades diárias;
II) pública: é uma informação de propriedade do CRCMG ou que está sob sua custódia, com linguagem e formato dedicados à divulgação ao público em geral, com caráter informativo. É destinada ao público externo ou ocorre devido ao cumprimento de legislação vigente que exija sua publicidade;
III) interna: é uma informação do CRCMG que não contém matéria de divulgação, cujo acesso por parte de indivíduos externos à entidade é proibido. Caso esta informação seja acessada indevidamente, danos podem ser causados à imagem do Conselho, porém, não com a mesma magnitude de uma informação confidencial. Pode ser acessada sem restrições por todos os colaboradores do CRCMG.
CAPÍTULO II – PROTEÇÃO DA INFORMAÇÃO

Art. 4º Toda informação relacionada às atividades do CRCMG, gerada ou desenvolvida nas dependências do Conselho, constitui seu ativo e deve ser utilizada unicamente para a finalidade para a qual foi autorizada. 

Parágrafo Único. As informações de que trata o caput deste artigo podem estar disponíveis de diversas formas, tais como: sistemas de informação, diretórios de rede, bancos de dados, mídia impressa, magnética ou ótica, dispositivos eletrônicos, equipamentos portáteis, microfilmes e, até mesmo, por meio da comunicação oral.

Art. 5º Toda informação relacionada às atividades do CRCMG, gerada ou desenvolvida nas dependências do Conselho, deve ser protegida de riscos e ameaças que possam comprometer a confidencialidade, a integridade ou a disponibilidade das informações, seguindo as seguintes prescrições:
I) somente em casos específicos e autorizados pelo Conselho, as informações poderão ser transportadas em meio físico, sendo que, necessariamente, deverão conter as devidas medidas de segurança;
II) assuntos confidenciais não devem ser expostos publicamente;

III) senhas, chaves e outros recursos de caráter pessoal são considerados intransferíveis e não podem ser compartilhados e divulgados;

IV) somente softwares homologados pela Gerência de Tecnologia da Informação do CRCMG podem ser utilizados no ambiente computacional do CRCMG;

V) documentos impressos e arquivos com informações confidenciais devem ser armazenados e protegidos. O descarte deve ser feito conforme a legislação pertinente, de maneira segura, de forma a não permitir a exposição ou recuperação de informações confidenciais;

VI) todo usuário, para poder acessar dados das redes de computadores utilizadas pelo CRCMG, deverá possuir um código de acesso atrelado a uma senha pessoal e intransferível, previamente cadastrados, ficando vedada a utilização de códigos de acesso genéricos ou comunitários sem as devidas permissões de acesso aplicáveis ao que se dispõe;

VII) não é permitido o compartilhamento de pastas dos computadores utilizados por funcionários do CRCMG. Os dados que necessitam de compartilhamento devem ser alocados nos servidores apropriados, atentando às permissões de acesso aplicáveis;

VIII) todos os dados considerados imprescindíveis aos objetivos do CRCMG devem ser protegidos através de rotinas sistemáticas e documentadas de cópia de segurança, devendo ser submetidos aos testes periódicos de recuperação;

IX) o acesso lógico aos sistemas computacionais disponibilizados pelo CRCMG deve ser controlado de maneira que sejam aplicados os princípios da integridade, confidencialidade e disponibilidade da informação, garantindo a rastreabilidade e a efetividade do acesso autorizado;

X) são de propriedade do CRCMG todas as criações, os códigos ou os procedimentos desenvolvidos por qualquer colaborador durante o curso de seu vínculo com o CRCMG, sendo que o responsável por qualquer cópia não autorizada estará sujeito às penalidades previstas na legislação vigente;
XI) o colaborador que receber informações confidenciais deverá mantê-las e resguardá-las de modo sigiloso, bem como limitar seu acesso, controlar quaisquer cópias de documentos, dados e reproduções que, porventura, sejam extraídas dessas informações; 
XII) o acesso e o manuseio de informações confidenciais devem se restringir ao exercício da função ou do processo que requer essa informação, sendo proibido o uso para qualquer outro propósito distinto daquele que foi designado;

XIII) nenhuma das informações confidenciais pode ser repassada para terceiros sem consentimento por escrito do CRCMG. Qualquer revelação das informações confidenciais deverá estar de acordo com os termos e as condições estabelecidos pelo CRCMG;
XIV) o colaborador deverá informar prontamente o CRCMG sobre qualquer uso ou revelação indevida da informação ou qualquer outra forma que caracterize o descumprimento deste regulamento de que tenha conhecimento.
§ 1º Excetuam-se da obrigação de manutenção de confidencialidade disposta nesta Política: 
a) o atendimento a quaisquer determinações decorrentes de lei ou emanadas do Poder Judiciário ou Legislativo, tribunais arbitrais e de órgãos públicos administrativos; 
b) a divulgação das informações confidenciais aos auditores do CFC, auditores externos ou de gestão da qualidade; 
c) as informações confidenciais que forem divulgadas após o consentimento, por escrito, do CRCMG;

d) as informações confidenciais disponibilizadas aos responsáveis pelas chapas durante o período eleitoral no CRCMG, nos termos da legislação vigente.

§ 2º Os colaboradores devem atentar-se às ameaças externas, bem como fraudes, roubo de informações e acesso indevido a sistemas de informação sob a responsabilidade do CRCMG, comunicando sempre ao Gerente de Tecnologia da Informação caso tenha conhecimento de qualquer ocorrência desta natureza.
CAPÍTULO III – POLÍTICA DE SEGURANÇA DA INFORMAÇÃO

Art. 6º É responsabilidade de cada colaborador observar e seguir as políticas, os padrões, os procedimentos e as orientações estabelecidos para o cumprimento da presente Política de Segurança da Informação.
I) Cabe aos colaboradores do CRCMG:

a) zelar continuamente pela proteção das informações do CRCMG ou das que estiverem sob sua custódia contra o acesso, a modificação, a destruição ou a divulgação não autorizada;
b) assegurar que os recursos, computacionais ou não, colocados à sua disposição sejam utilizados apenas para as finalidades estatutárias do CRCMG;

c) garantir que as informações que estão sob sua responsabilidade estejam adequadamente protegidas;

d) garantir a continuidade do processamento das informações críticas para a realização das atividades do CRCMG;

e) cumprir as leis e normas que regulamentam a utilização de propriedade intelectual;

f) atender às leis que regulamentam as atividades do CRCMG;

g) selecionar, de maneira coerente, os mecanismos de segurança da informação, levando em consideração fatores de risco, tecnologia e custo;

h) comunicar imediatamente à Gerência de Tecnologia da Informação qualquer descumprimento deste regulamento.
II) Cabe às assessorias, diretorias e gerências:

a) cumprir e fazer cumprir a política, as normas e os procedimentos de segurança da informação;

b) assegurar o acesso e o entendimento de suas equipes quanto à política, às normas e aos procedimentos de Segurança da Informação;

c) sugerir à Gerência de Tecnologia da Informação, de maneira proativa, procedimentos de segurança da informação relacionados às suas áreas;

d) comunicar imediatamente à Gerência de Tecnologia da Informação eventuais casos de violação deste regulamento;

e) manter atualizada a Matriz de Permissão e Acesso (Anexo I deste regulamento) no que se refere aos seus colaboradores subordinados;

f) participar da investigação dos incidentes de segurança relacionados às informações que estão sob sua responsabilidade.

III) Cabe, adicionalmente, à Gerência Administrativa e Financeira:

a) incluir, na análise e elaboração de contratos, sempre que necessário, cláusulas específicas relacionadas à segurança da informação, com o objetivo de proteger os interesses do CRCMG;

b) assegurar-se de que os colaboradores comprovem, por escrito, estar cientes deste regulamento;

c) informar, previamente, à Gerência de Tecnologia da Informação, alterações no quadro funcional do CRCMG.
IV) Compete ao Gerente de Tecnologia da Informação:

a) enviar à Diretoria Adjunta de Gestão de Recursos, quando solicitado, relatórios de violações da política e das normas de segurança da informação;

b) sugerir novos procedimentos à Diretoria Adjunta de Gestão de Recursos, desde que necessários, para proteger os ativos de informação, além dos estabelecidos neste Regulamento;

c) manter um controle efetivo do acesso à informação, estabelecendo, documentando e fiscalizando a política de acesso;

d) reavaliar, periodicamente, as autorizações dos usuários que acessam as informações do CRCMG, procedendo com as alterações de acesso solicitadas pelas assessorias, diretorias e gerências, através do Anexo I deste regulamento;

e) participar da investigação dos incidentes de segurança.
Seção I – Permissão e Acesso à Informação

Art. 7º A Matriz de Permissão e Acesso, conforme o modelo constante do Anexo I deste regulamento, define os acessos dos usuários a serviços, sistemas e rede de dados a partir da segregação de funções e cargos. 

§ 1º. O acesso e o uso de todos os sistemas de informação, diretórios de rede, bancos de dados e demais recursos devem ser restritos ao colaborador explicitamente autorizado, conforme a necessidade no cumprimento de suas funções.
§ 2º. Cabe à Gerência de Tecnologia da Informação controlar a Matriz de Permissão e Acesso, que pode ser revista pelo assessor, gerente ou diretor gestor do colaborador. Acessos desnecessários devem ser retirados e acessos com poder excessivo devem ser criteriosamente avaliados e, quando possível, evitados.
Seção II – Utilização dos recursos de informação

Art. 8º Apenas os equipamentos e softwares disponibilizados e/ou homologados pelo CRCMG podem ser instalados e conectados à rede do CRCMG.

Art. 9º Todos os ativos de informação devem ser devidamente guardados em local específico no CRCMG, especialmente documentos em papel ou mídias removíveis, sendo que documentos não devem ser abandonados após a sua cópia, impressão ou utilização. 

Seção III – Autenticação e senha
Art. 10. O colaborador é o responsável por todos os atos executados com seu identificador (login), que é único e acompanhado de senha exclusiva para identificação/autenticação individual no acesso à informação e aos recursos de tecnologia, devendo:

I) manter a confidencialidade, memorizar e não registrar a senha em lugar algum; 

II) alterar a senha sempre que existir qualquer suspeita do comprometimento dela ou quando solicitado pelo sistema;

III) selecionar senhas de qualidade, que sejam de difícil adivinhação;

IV) impedir o uso do seu equipamento por outras pessoas, enquanto este estiver conectado, com a sua identificação;

V) bloquear sempre o equipamento ao se ausentar.

Seção IV – Autorização para direito de acesso à informação
Art. 11. O colaborador é o responsável pela utilização e por eventuais usos inadequados da informação a que tiver direito de acesso.

Parágrafo Único. A solicitação de acesso à informação deve decorrer da necessidade funcional do colaborador e o direito de acesso deve ser formalizado pelo seu gestor.

Seção V – Direitos de propriedade
Art. 12. Todo produto resultante do trabalho dos colaboradores, tal como coleta de dados e documentos, sistema, metodologia, entre outros, é propriedade do CRCMG. Em caso de extinção ou rescisão do contrato de prestação de serviços, por qualquer motivo, deverá o colaborador devolver todas as informações confidenciais geradas e manuseadas em decorrência da prestação dos serviços ao CRCMG, ou emitir declaração de que as destruiu.

Seção VI – Equipamentos particulares/privados
Art. 13. Equipamentos particulares/privados, como computadores ou qualquer dispositivo portátil que possa armazenar e/ou processar dados, não podem ser conectados às redes ou equipamentos, nem ser usados para armazenar ou processar quaisquer informações de propriedade do CRCMG.
CAPÍTULO IV – PRIVACIDADE DA INFORMAÇÃO SOB CUSTÓDIA DO CRCMG

Art. 14. As informações sob custódia do CRCMG deverão ser:

I) coletadas de forma ética e legal, com o conhecimento do registrado, para propósitos específicos e devidamente informados;

II) recebidas pelo CRCMG, tratadas e armazenadas de forma segura e íntegra;

III) acessadas somente por pessoas autorizadas e capacitadas para seu uso adequado;

IV) fornecidas a terceiros somente mediante autorização prévia do registrado ou para o atendimento de exigência legal ou regulamentar.

Parágrafo Único. As informações sob custódia do CRCMG podem ser disponibilizadas a empresas contratadas para prestação de serviços, sendo exigido de tais organizações o cumprimento deste regulamento e das diretivas de segurança e privacidade de dados.
Art. 15. As informações e os dados constantes dos cadastros do CRCMG, bem como outras solicitações que venham a garantir direitos legais só são fornecidas aos próprios interessados mediante solicitação formal, seguindo os requisitos legais vigentes.
CAPÍTULO V – VIOLAÇÕES E SANÇÕES

Art. 16. A violação à política, às normas ou aos procedimentos de segurança da informação do CRCMG é considerada falta grave, podendo ser aplicadas penalidades previstas em lei.

Art. 17. São consideradas violações à política, às normas ou aos procedimentos de segurança da informação as seguintes situações, entre outras:

I) quaisquer ações ou situações que possam expor o CRCMG à perda financeira e causar danos à sua imagem, direta ou indiretamente, de modo real ou potencial, comprometendo seus ativos de informação;

II) utilização indevida de dados corporativos, divulgação não autorizada de informações ou outras informações sem a permissão expressa do gestor;

III) uso de dados, informações, equipamentos, softwares, sistemas ou outros recursos tecnológicos, para propósitos ilícitos, que possam incluir a violação de leis, de regulamentos internos e externos, da ética ou de exigências de organismos reguladores da área de atuação do CRCMG;
IV) a não comunicação imediata ao Gerente de Tecnologia da Informação de quaisquer descumprimentos deste regulamento;
V) o uso ilegal de software;

VI) a introdução (intencional ou não) de vírus de informática;

VII) as tentativas de acesso não autorizado a dados e sistemas;

VIII) a cópia, o compartilhamento ou a impressão de informações restritas do CRCMG para uso próprio;

IX) a divulgação de informações sigilosas.

Parágrafo Único. Nenhuma informação confidencial deve ser deixada à vista, seja em papel ou em quaisquer dispositivos, eletrônicos ou não.

Art. 18. As violações de segurança devem ser informadas ao Gerente de Tecnologia da Informação, através de qualquer meio de comunicação, visando à correção da falha ou à reestruturação de processos.

CAPÍTULO VI – AUDITORIA

Art. 19. Todo ativo de informação sob responsabilidade do CRCMG é passível de auditoria, que poderá ocorrer sem aviso prévio.

Parágrafo Único. A realização de uma auditoria deverá ser, obrigatoriamente, aprovada pela Diretoria Executiva e, durante a sua execução, deverão ser resguardados os direitos quanto à privacidade de informações pessoais, desde que estas não estejam dispostas em ambiente físico ou lógico de propriedade do CRCMG, de forma que se misturem ou impeçam o acesso às informações de propriedade ou sob a responsabilidade do CRCMG.

Art. 20. Com o objetivo de detectar atividades anômalas de processamento da informação e violações da política, das normas ou dos procedimentos de segurança da informação, a Gerência de Tecnologia da Informação poderá realizar monitoramento e controle proativos, mantendo a confidencialidade do processo e das informações obtidas.

CAPÍTULO VII – DISPOSIÇÕES GERAIS
Art. 21. Será de inteira responsabilidade de cada colaborador todo prejuízo ou dano que vier a sofrer ou causar ao CRCMG e/ou a terceiros, em decorrência da não obediência às diretrizes e normas definidas neste regulamento.
Art. 22. Este regulamento entra em vigor na data de sua aprovação. 
Belo Horizonte, 9 de outubro de 2017.

Contador Rogério Marques Noé
Presidente
[image: image4.png]“)creme

© CONSELHO
QUE GARANTE
O SEUVALOR






Rua Cláudio Manoel, 639 - Bairro Savassi
Telefone: (31) 3269-8400 – CEP: 30140-105 – Belo Horizonte/MG
crcmg@crcmg.org.br – www.crcmg.org.br

Rua Cláudio Manoel, 639 - Bairro Savassi
Telefone: (31) 3269-8400 – CEP: 30140-105 – Belo Horizonte/MG
crcmg@crcmg.org.br – www.crcmg.org.br
10

