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2 anos apos a GDPR: como
estamos?

LGPD em vigor: Como ficamos?

LGPD: 2 anos de projetos

E como podemos seguir?
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|-A|gumas MULES G GUPR - e——

Multas més a més

Relacdo das Multas por paises
-

Valor das Valor das # de
multas multas multas m Espanha
- 11 ® Roménia
Jul-2018 € 400,000 1 Ago-2019 € 3,246,630 6 ¥ = Hungria
Set-2018 €300 1 Set-2019 €906523 9 s 'A'elma”ha
N
Out-2018 €388 1 Out-2019 € 34,409,514 27 I o :Itf‘l_ga”a
alla
Nov-2018 € 20,000 1 Nov-2019 € 1,114,800 20 I 2 w Bélgica
Dez-2018 € 15,700 5 Dez2019 € 21,757530 23 — = Republica Tcheca
Jan2019  €50,000,888 3 Jan2020 € 28.116.160 16
Fov-2019 € 65,108 12 Fev-2020 € 886.090 29 . o
Mar-2019 € 462,004 8 Mar2020 € 7873.600 36 Paic # Multas MIVII:dla das€ Valor Mgltas
Abr-2019 £312,135 7 Abr-2020 € 802.200 7 ultas (em €) (em €)
Mai-2019 € 557240 6 Mai-2020 € 766.400 12 ESpa”h? 99 28,646 2.835.910
Jun-2019 € 1,076,000 6 Jun-2020  €2.042.140 29 Romeﬁ'a 31 16,698 517650
Jul-2019 € 315,349,200 7 Hungria 28 18,471 517197
Alemanha 26 1,014,536 26.377925
Bulgaria 20 160,535 3.210.690
Italia 13 3,035,308 39.459.000
Bélgica 12 13,000 156.000
[rmmm

Document Classification: KPMG Confidential



|-A|gumas multas da GUPR

Medidas técnicas e organizacionais
insuficientes para garantir a seguranca da

informacao

British
Airways
(Reino Unido)

€204.600.000
08/jul/19

Marriott
International
Inc (Reino
Unido)

€110.390.200
09/jul/19

Telecoms
provider (1&1
Telecom
GmbH)
(Alemanha)

€9.550.000
09/dez/19

Base legal inadequada para o processamento de dados

Google Inc
(Franca)

€50.000.0000
21/jan/19

TIM (Italia)

€27.800.000
15/jan/20

Austrian Post
(Austria)

€18.000.000
23/out/19

Eni Gas e
Luce (Italia)

€18.500.000
11/dez/19

Cumprimento
insuficiente dos
direitos dos
titulares de dados

Google Inc (SU)

€57.000.000
11/mar/20

© 2020 KPMG International Cooperative ("KPMG International"), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
No member firm has any authority to obligate or bind KPMG International or any other member firm vis-a-vis third parties, nor does KPMG International have any such authority to obligate or bind any member firm. All rights reserved.

Document Classification: KPMG Confidential




Algumas multas aplicadas na GUPR

Eslovaquia

€ 40.000,00
Slovak Telekom

Medidas técnicas e
organizacionais insuficientes
para garantir a seguranca da
informagao.

Roménia . .
Grécia
€ 2.000,00

Telekom Romania Mobile € 200.000,00

Hellenic Telecommunications

Medidas técnicas e
organizacionais insuficientes
para garantir a seguranca da
informacéo.

Nao conformidade com os principios
gerais de tratamento de dados.

€ 20.000,00
Wind Hellas Telecommunications

Nao conformidade com os principios
gerais de tratamento de dados.
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Presenter
Presentation Notes
17 multas no total. A maior multa foi aplicada na Alemanha na 1&1 Telecom. A maioria das multas foram aplicadas na Espanha na Vodafone.


Algumas multas aplicadas na GUPR

Espanha

€ 60.000,00 - Xfera Mdviles S.A.

Medidas técnicas e organizacionais insuficientes para garantir a
seguranga da informagao.

€ 60.000,00 - Vodafone Espana

Nao conformidade com os principios gerais de tratamento de dados.
€ 48.000,00 - Telefonica Modviles

Nao conformidade com os principios gerais de tratamento de dados.
€ 40.000,00 - Vodafone Espana

Nao foi utilizada base legal para o tratamento de dados.

€ 21.000,00 - \odafone Espana

Nao foi utilizada base legal para o tratamento de dados.
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GPD em vigor: Como
iIcamos?
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ALel Geral te Protecao de Dados (LGPD)
611870

PUBLICADA EM: 14 DE AGOSTO DE 2018

A QUEM SE ENDERECA: Organizacoes que
realizam o tratamento de dados pessoais no

territério brasileiro ou oferecem produtos ou
servicos a individuos localizados no Brasil A

REGULACC)ES SETORIAIS
NAO FORAM REVOGADAS
OU IMPEDIDAS DE SEREM

y

APLICADAS.
| EM VIGOR DAS I
—— e = = : SANCOES - PROJETO |
| SET/2020: ENTRADA T=ENG 1179/20
EMVIGORDALEI = | = == om o o o o i

] I MP959/2020 l
MEDIDA PROVISORIA == == == == == == -
n° 869, DE 27 DE

DEZEMBRO DE 2018 -

LEI' N°13.709, DE 14 ANPD

DE AGOSTO DE 2018

SANCOES

Multas de 2% do faturamento anual da empresa, até o limite de R$ 50.000.000,00.

Publicitacao da infragao apds devidamente apurada e confirmada a sua ocorréncia.

Suspensao parcial do funcionamento do banco de dados pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo.
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ALelGeral de Protecao de Dados (LGP

Autoridade Nacional de Protecao de
Dados (ANPD)

Decreto n° 10.474 que aprova a
estrutura regimental € o quadro
demonstrativo de cargos da ANPD,
o que oficialmente estabelece a
criacao do orgao;

Sancoes somente poderao ser
aplicadas em ago/2021;

Possui como principal acao regular
aspectos especificos da Lei;

Aplicacao de Penalidades e
Sancoes;

Ministério Publico (MP)

Acoes especificas ja acontecendo antes
da entrada da Lel em vigor;

LGPD em vigor: acoes futuras sao
esperadas;

LGPD em vigor: primeira acao civil
publica pelo MP do Distrito Federal
contra site que comercializava dados
pessoais online (acao foi extinta);

Atuacao do MP deve compreender
suspeitas de violagcoes, bem como
violacoes verificadas em atividades de
entes publicos e privados.

© 2020 KPMG International Cooperative ("KPMG International”), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
No member firm has any authority to obligate or bind KPMG International or any other member firm vis-a-vis third parties, nor does KPMG International have any such authority to obligate or bind any member firm. All rights reserved.
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ALelGeral de Protecao de Dados (LGPU) Acoes do M

MP j& tem fiscalizado utilizacao
de dados pessoais, para fins
econdmicos, mesmo antes da
LGPD - Lei Geral de Protecao
de Dados entrar em vigor.

Hering tera que explicar o que
faz com dados de
reconhecimento facial de
clientes

Empresa foi notificada pelo Idec que teme que pratica para direcionamento de
ofertas viole direitos como liberdade de escolha e informac&o adequada

Liminar obriga Via Quatro a suspender
coleta de emocdes de usuarios na Linha
4-Amarela

Desde de abril a Linha Amarela conta com recurso de reconhecimento facial em portas interativas
que conseguem identificar emogdes dos usudrios. Acdo do Idec sustentou que passageiro ndo tem
direito de escolha

Despacho Ministerial

Inquérito Civil Pablico n. 08190.005366/18-16 Vivo Ads

O Ministério Pablico do Distrito Federal e Territorios, por sua
Unidade Especial de Protecio de Dados e Inteligéncia Artificial, requisita a
Telefonica Brasil S.A. (Vivo) que elabore Relatorio de Impacto a Protecao de
Dados Pessoais (Data Protection Impact Assessment — DPIA), N0 prazo de 60 (sessenta)
dias, em relacdo ao tratamento dos dados usados para o produto Midia

Geolocalizada do servigo Vivo Ads.

© 2020 KPMG International Cooperative ("KPMG International"), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
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ALel Geral de Protecdo de Dados (LGPD): RISCOS Inerentes

Dados Pessoais com base de tratamento inadequado:

Atender Solicitacao do Titular de Dados Pessoais

Exposicao inadequada de privacidade: sites, politicas
de privacidade

Vazamento de Dados Pessoais / Seguranca da
Informacao

Risco de imagem / marca;

© 2020 KPMG International Cooperative ("KPMG International"), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
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ALel Geral de Protecdo de Dados (LGPD): RISCOS Inerentes

Definicao do profissional;

Definicao da estrutura para apoiar na implementacao de
acoes e tocaro “diaadia”;

Papeis e responsabilidades definidos de forma inconsistente

Implementar ferramentas para apoiar na execucao das
atividades;

© 2020 KPMG International Cooperative ("KPMG International"), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
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LGPD: 2 anos de projetos
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Jomnada da LGPD

FASE |: ASSESSMENT

Definicao do Fluxos de
escopo Dados

. FASE Il: DESENHO <+

Gestao de Riscos de Avaliacoes de impacto de Politica e
Terceiros e privacidade (PIA) e Definicao de
Contratos privacidade por design (PbD) Procedimentos

*& FASE lll: IMPLEMENTAR E MONITORAR

»

Iteracoes de Treinamento de Melhoria
Implementacao do Privacidade Continua dos
Programa de Privacidade & Consciéncia Processos

Gap Assesshent

Map

Roadmap

estratégico

eamento e

Inventario de

+

Governanca de
Privacidade &

Dados Modelo Operacional
*
Testes de
Controle/

Auditoria




| GPU - Data Privacy Assessment (UPA

O framework de Gestao de Privacidade € um framework
modular composto dos Principios de Privacidade
Geralmente Aceitos (GAPP), e dos Elementos e
Subcomponentes do Framework de Gestao de
Privacidade que definem os fundamentos para as
atividades de gestao de risco de privacidade que
acontecem em uma organizacao, contemplados na
metodologia de gestao de privacidade.

Com o advento das Leis e Regulamentos que
passaram a ser publicadas para reger a privacidade e
protecao de dados ao redor do mundo, a metodologia
foi atualizada para contemplar os requisitos
especificos da GDPR, na Europa, € mais recentemente,
para a LGPD, no Brasil.

Como resultado, a metodologia oferece uma linguagem
clara e consistente € um entendimento compartilhado
de privacidade e dos diferentes requisitos da legislacao
local, abrangendo também principios intrinsecos a
gestao de privacidade, além do atualmente requerido.

KPMG

Governanca e
Modelo de
Operacao

Gerenciamento

" Regulatorio
lg

=

g Processos,
= Procedimentos

e Tecnologias

Treinamento e
Conscientizagao

Document Classification: KPMG Confidential

Inventario /
Mapeamento de
Dados

Gestao do Ciclo
de Vida da
Informacao

Seguranca para
a Privacidade

Monitoramento

Riscos e
Controles

Politicas

Supervisao de
Terceiros

Gerenciamento
de Incidentes




Artigo da LGPD

22  |Representantes de Controlador
23- |Tratamento de dados de Direito
32 Publico

13 Estudos de saude publica

51 Adocao de_ padroes «_astimulados
pela Autoridade Nacional

Artigo da LGPD
Registro de operacoes de

37 |[tratamento pelo Controlador e
Operador

Artigo da LGPD

5 | Conceitos e gestao de riscos

Estruturacao de sistemas de

49 |forma a atender aos requisitos de
Seguranca

Estabelecer associacoes e
formular regras e boas praticas e
de governanca

Artigo da LGPD
33-36 |Transferéncia de dados
Artigo da LGPD

Estabelecer associacoes e
50|formular regras e boas praticas e
de governanca

50

Governance
and
Operating
Model

Inventory/
Data Mapping

Risk and
Control

Regulatory
Management

Policies

Artigo da LGPD

1-4 Conceitos e aplicagao
52-65 Infracoes e penalidades definidas

Governance
and Operating
Model

Risk and
Control

Inventory/
Data Mapping

Information
Lifecycle
Management

Regulatory

Polici
Management olicies

Processes,
Procedures and
Technology

Third Party
Oversight

Security for
Privacy

Incident
Management

Training and

Monitorin
Awareness g

Artigo da LGPD

46 Security for

Privacy

Protecao dos dados

Seguranca no processamento dos
dados

Document Classification: KPMG Confidential
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AESTTutura de Gerenclamento de Privacidade da KPMG e a LGPD

Artigo da LGPD

Principios de
tratamento de dados
pessoais

Tratamento de dados
pessoais e hipoteses

Principios de
Consentimento

Tratamento de dados
de criancas e
adolescentes

Information [R

Lifecycle

Informacoes sobre o
tratamento de dados

Management

10

Interesse do
Controlador e
tratamento dos dados

1

Tratamento de dados
sensiveis

20

Tratamento
automatizado dados

21

Utilizar dados para
prejuizo da pessoa

44

Irregularidade do
tratamento dos dados

45

Violacao de direitos nas

relagbes de consumo .




AESTTutura de Gerenclamento de Privacidade da KPMG e a LGPD

Artigo da LGPD

12

Dados anonimizados

40

Padroes de interoperabilidade para
portabilidade, acesso aos dados,
guarda de dados e transparéncia

15

Término do tratamento dos dados

16

Eliminacao dos dados Governance

17

Garantia do direito de liberdade Processes, and Operating

18

Relacao dos dados tratados pelo Procedures
controlador, eliminacéo, and

compartilhamento, revogacao, Technology
peticao

Model

Regulatory

19

Confirmacao de existéncia e Management

requisicao dos dados

42

Reparacao de danos causados pelo

Controlador e Operador Processes,

43

Procedures and

Isencao de responsabilidades dos
Technology

agentes de tratamento |

Artigo da LGPD

39

Training and
Awareness

Execucao pelo Operador a partir

de orientacdo do Controlador Third Party

38

Autoridade solicitar relatério ao Oversight

Controlador sobre impacto &
Protecao de Dados

KPMG

Inventory/
Data Mapping

Information
Lifecycle
Management

Security for
Privacy

Monitoring
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Training and
Awareness

Artigo da LGPD
39| Tasks of DPO
Artigo da LGPD

Controlador indicar o
DPO

Risk and
Control

Monitoring

Policies

Third Party
Oversight

Artigo da LGPD

Incident 48 Comunicagcao em
Management caso de Incidentes
_ 34 Notificacao de falhas
Incident individuais

Management




Metodologia para Andiise e Ma

dade

Apresentamos ao abaixo a tabela contendo o nivel de Classificacao de Maturidade de Privacidade de Dados, considerando os critérios levados
em consideracao e o descritivo das situacoes identificadas.

Maturidade

Descricao

Status

Ad Hoc - Ambiente de controle imprevisivel, onde as atividades de controle nao
s30 projetadas ou nao estao em vigor.

Nao-conformidade

Inicial

» Atividades e processos existem, mas nao estao adequadamente documentados;
» Controles dependem principalmente de pessoas (e de sua boa vontade);

« Nao existe treinamento formal ou comunicacao da atividade de controle; e

« Desvios das atividades de controle provavelmente ndo serdo detectados;

Nao-conformidade
Existe uma base na atual
Legislagao aplicavel. No
entanto, sao necessarias
modificacoes para atingir a
conformidade.

Controlado

« Atividades de controle séo projetadas e implementadas;

« Atividades de controle foram documentadas e comunicadas aos funcionarios; e
* Nao ha revisdo gerenciada e estruturada da eficacia operacional do controle.

Parcialmente em
conformidade

Gerenciado

» Controles padronizados com testes periodicos em design e operagao eficazes;

» Automacao e ferramentas podem ser usadas de forma limitada para suportar
atividades de controle;

Em conformidade

Otimizado

« Existe uma estruturaintegrada de controle interno com monitoramento em
tempo real pelo gerenciamento com melhoria continua (gerenciamento de risco
em toda a empresa); e

« Automacao e ferramentas sao usadas para apoiar as atividades de controle e
permitir que a Organizacao faca mudancas rapidas nas atividades de controle,
€aso Necessario.

Em conformidade

Nao Aplicavel - Caso o controle nao seja aplicavel, um comentario deve sera
adicionado para explicar os motivos.

Nao Aplicavel

KPMG

Document Classification: KPMG Confidential

inios

Dom

1. Governanga e
Modelo de
Operagdo

4. Gerencia-
mento
Regulatorio

7. Processos,
Procedi-mentos
e Tecnologias

10.
Treinamento
e Conscien-

tizagdo

2. Inventério /
Mapeamento de
Dados

5. Gestdo do
Ciclo de Vida
da Informagdo

8. Seguranca
para a
Privacidade

11. Monitora-
mento
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3. Riscos e
Controles

6. Politicas

9. Supervisdo de
Terceiros

12. Gerencia-
mento de
Incidentes




Avallacdo de Maturidade de Privacidade

5
1. Governanga e 2. Inventario/
4 Modelo de Mapeamento de
Operagao Dados £
Compliance . | 5
[ N | n = p=3
LGPD (3,5) 5
3 5. Gestso do Ciclo g | E
de Vida da @
Informacéo &
2 7. Prolcessos, 9. Supervisao de
Procedimentos e Terceiros
B - Tecnologias
.= Benchmarking
(1,42)

10. Treinamento
e Conscien- 11. Monitoramento

tizagdo

m Ad Hoc Inicial 2,5 a 3,4 Controlada -Gerenciado m Otimizado
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Avallacao de Maturidade de Privacidade
Cpomeio " Gonchmati

1. Governanca e Modelo de

Governanca e Modelo de Operacao

Operacao 1.49

2. Inventario / Mapeamento de 144 L

Dados '  Encarregado definido;

3. Riscos e Controles 1,50

4. Gerenciamento Regulatério 1,76 * Auséncia de uma definicao de uma estrutura para apoiar o
5. Gestao do Ciclo de Vida da 135 Encarregado;

Informacao '

6. Politicas 1,50 * Auséncia de definicao de papeis e responsabilidades de
7 Proces_sos, Procedimentos e 134 privacidade nas Organizagées;

Tecnologias '

8. Seguranca para a Privacidade 1,54

9. Supervisao de Terceiros 1,07

10. Treinamento e Conscientizacao 1,33

11. Monitoramento 1,48

12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avallacao de Maturidade de Privacidade

CE— (2
1. Gove[nanga e Modelo de 149 Inventario / Mapeamento de Dados
Operagao '
2. Inventario / Mapeamento de 144 . s
Dados ’ » Auséncia de um mapeamento contendo uma visao formal
3. Riscos e Controles 1,50 sobre os processos de negocios e atividades de tratamento
4. Gerenciamento Regulatério 1.76 de dados pessoais, bem como o fluxo de trafego entre
5. Gestéo do Ciclo de Vida da . sistemas, fornecedores, parceiros, outros;
Informacao '
6. Politicas 1,50 * Auséncia de um processo formal para sustentacao de
7. Processos, Procedimentos e ' 34 mapeamento de dados pessoais realizados, em linha com
Tecnologias ' exigéncia com aspectos da Lei;
8. Seguranca para a Privacidade 1,54
9. Supervisao de Terceiros 1,07 * Auséncia de ferramentas para apoiar no processo de
10. Treinamento e Conscientizagao 1,33 mapeamento e atualizacao do registro de dados pessoais;
11. Monitoramento 1,48
12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de 149 Riscos e Controles

Operagao '

2. Inventario / Mapeamento de 144 . . . L .
Dados ' » Auséncia de um processo formal que visa identificar, avaliar
3. Riscos e Controles 1,50 e gerenciar os riscos de privacidade atual e/ou desejado na

4. Gerenciamento Regulatorio 1,76 organizacao com base na estratégia geral de negdécios.

5. Gestao do Ciclo de Vida da 135

Informacao ’ * Auséncia de matriz de riscos e controles de privacidade,

6. Politicas 1,50 formalmente definida, bem como de uma linha de base dos

7. Processos, Procedimentos e riscos de privacidade de dados tolerados pela organizacao.

Tecnologias 1,34

8. Seguranca para a Privacidade 1,54 « Os controles de privacidade de dados nao sao formalmente
9. Superviséo de Terceiros 1,07 definidos ou documentados, bem como os riscos de

10. Treinamento e Conscientizacdo 1,33 privacidade que devem ser enderegados;

11. Monitoramento 1,48

12. Gerenciamento de Incidentes 1,63

Maturidade Média m

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Gerenciamento Regulatorio

Operagao 149
2. Inventario / Mapeamento de 144 . _ - ; o
Dados ' e Auséncia de processo formal de identificacdo, avaliacao e
3. Riscos e Controles 1,50 gerenciamento de identificacao de leis/regulamentacoes e
4. Gerenciamento Regulatério 1,76 mudancas regulatdrias no que diz respeito a privacidade de
5. Gestao do Ciclo de Vida da 135 dados;
Informacao '
6. Politicas 1,50 o oL _ _ .
7 Processos, Procedimentos & 134 . Ausencu:j _de .defIﬂI?E?O de diretrizes para mitigar as mudancas
Tecnologias ' regulatdrias identificadas;
8. Seguranca para a Privacidade 1,54
9. Supervisao de Terceiros 1,07 A . .

| — » Auséncia de processos formais que visam reconhecer e
10. Treinamento e Conscientizacao 62 responder as solicitacoes de informacoes sobre atividades
11. Monitoramento 1,48

de tratamento de dados perante a Autoridade Nacional de
12. Gerenciamento de Incidentes 1,53 Protegéo de Dados (ANPD).

Maturidade Média m

kbMG
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Avallacao de Maturidade de Privacidade

T

1. Governanca e Modelo de
Operagao

2. Inventario / Mapeamento de
Dados

3. Riscos e Controles
4. Gerenciamento Regulatério

5. Gestao do Ciclo de Vida da
Informacao

6. Politicas

7. Processos, Procedimentos e
Tecnologias

8. Seguranca para a Privacidade

9. Supervisao de Terceiros

10. Treinamento e Conscientizacao
11. Monitoramento

12. Gerenciamento de Incidentes

Maturidade Média m

KPMG

1,49

1,44

1,50
1,76

1,35
1,50
1,34

1,54
1,07
1,33
1,48
1,53

Gestao do Ciclo de Vida da Informacao °

Auséncia de processo de minimizacao de informacdes pessoais
estabelecido;

Nenhum processo formal foi estabelecido para fornecer
notificacao e/ou obter o consentimento dos titulares de
dados pessoais para processar suas Informacoes;

Nao existe politicas e processos formalizados, em vigor, sobre:
(a) classificacao das Informacoes de dados pessoais coletadas,
usadas, retidas e divulgadas; (b) retencao de dados pessoais; €
(c) destruicao de dados pessoais ap0Os a data de retencéao;

Auséncia de um processo de anonimizacao /
Pseudonomizacao de dados pessoais;
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Avalacao de Matundade de Privacidace
DIEEE——TTT O

1. Governanca e Modelo de

Operagao 149

2. Inventario / Mapeamento de 144 o . . . .

Dados '  Auséncia de Politica/Normativa Internas de Privacidade e

3. Riscos e Controles 1,50 outras tals como: retencao e exclusao segura de dados; avisos
4. Gerenciamento Regulatério 1,76 de privacidade ao empregado; tratamento de dados recebidos
5. Gestao do Ciclo de Vida da 135 por e-mail; outras.

Informacao '

6. Politicas 1,50  Auséncia de Politicas Externas de Privacidade € outras, tais
7. Processos, Procedimentos e 134 como: Politica de Cookies; Politica de privacidade direcionada a
Tecnologias ' terceiros e fornecedores; Politica para o atendimento as

8. Seguranca para a Privacidade 1,54 solicitagées dos titulares:

9. Supervisao de Terceiros 1,07

10. Treinamento e Conscientizacao 1,33

11. Monitoramento 1,48

12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avaliacao de Maturidade de Privacidade
T Politicas (continuagéo) °

1. Governanca e Modelo de

Operagao 149

2. Inventario / Mapeamento de 144 o N _

Dados ' » Auséncia de uma Estrutura de Politicas e Gerenciamento de

3. Riscos e Controles 1,50 Mudancas, considerando: (a) processo formal para avaliacao
4. Gerenciamento Regulatério 1,76 das politicas e alteracoes; (b) procedimentos formais para

5. Gestéo do Ciclo de Vida da . agenda da divulgacao e _acAeite_; das polfticas e o
Informacao ’ armazenamento de evidéncias; € (c) inventario e repositorio
6. Politicas 1,50 de politicas relacionadas ao tema de privacidade.

7. Processos, Procedimentos e

Tecnologias 1.34

8. Seguranca para a Privacidade 1,54

9. Supervisao de Terceiros 1,07

10. Treinamento e Conscientizacao 1,33

11. Monitoramento 1,48

12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Processos, Procedimentos e Tecnologias

Operagao 149

2. Inventario / Mapeamento de 144 _ _ _ _
Dados ' * Nao existem processos formalmente estabelecidos para avaliar
3. Riscos e Controles 1,50 os riscos de privacidade, no conceito de Pbd - Privacy by
4. Gerenciamento Regulatorio 1.76 Design e PIA - Privacy Impact Assessment;

5. Ges’[e‘lo~ do Ciclo de Vida da 135 _ ] .
Informacéo ’ o Tratamento de dados pessoais para titulares de dados sao
6. Politicas 1,50 feitos de forma manual, sem considerar todos os aspectos
7. Processos, Procedimentos e 134 exigidos pela Lei e sem ferramenta suporte;

Tecnologias !

8. Seguranga para a Privacidade U.9% e Auséncia de avaliagdo de transferéncia de dados

9. Supervisao de Terceiros 1,07 internacionais antes do compartilhamento de informacoes;
10. Treinamento e Conscientizacao 1,33

11. Monitoramento 1,48 » Aspectos de seguranca da informacao nao contemplam
12. Gerenciamento de Incidentes 1,53 privacidade de dados pessoais, tanto na suporte de

Maturidade Média | 1,42 | ferramentas (ex.: DLP) ou autenticacdo de usuarios;

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Seguranca para a Privacidade

Operagao 149

2. Inventario / Mapeamento de 144 _ ) _ _ _

Dados ' e Nao hd um processo formal de comunicagcao entre o Time de
3. Riscos e Controles 1,50 Privacidade e a area de Seguranca da Informacao

4. Gerenciamento Regulatério 1,76

5. Gestéo do Ciclo de Vida da .  Existéncia de cont[oles que déo suporte a seguranca logica )
Informacao ’ sobre as Informacdes Pessoais, entretanto, esses controles nao
6. Politicas 1,50 sao efetivamente projetados em linha com o risco de

7. Processos, Procedimentos e 134 Privacidade imposto a Informacoes Pessoais.

Tecnologias '

8. Seguranca para a Privacidade 1,54

9. Supervisao de Terceiros 1,07

10. Treinamento e Conscientizacao 1,33

11. Monitoramento 1,48

12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Supervisao de Terceiros

Operagao 149

2. Inventario / Mapeamento de 144 . .

Dados ' * Auséncia de processos de Due Diligence (com foco em

3. Riscos e Controles 1,50 privacidade), considerando uma avaliacao baseada em risco
4. Gerenciamento Regulatério 1,76 dos processos e controles de privacidade em vigor em um
5. Gestéo do Ciclo de Vida da . provedor terceirizado (operador);

Informacao '

6. Politicas 1,50 * Auséncia de clausulas contratuais de privacidade na

7 Proces_sos, Procedimentos e 134 totalidade de contratos identificados;

Tecnologias '

8. Seguranca para a Privacidade 1,54 « Auséncia de Garantia de Terceiros, considerando uma

9. Supervisao de Terceiros 1,07 abordagem baseada em riscos para conduzir revisoes

10. Treinamento e Conscientizacao 1,33 periddicas do desenho e eficacia operacional dos controles de
11. Monitoramento 1,48 Privacidade de terceiros;

12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Treinamento e Conscientizacao

Operagao 149
2. Inventario / Mapeamento de 144
Dados ' « Auséncia de treinamentos e reciclagens periédicos as areas
3. Riscos e Controles 1,50 responsaveis pela privacidade de dados;
4. Gerenciamento Regulatério 1,76 . . . .

5 ; . e Auséncia de treinamentos de forma ampla dos requisitos da
5. Gestao do Ciclo de Vida da 135
Informagéo ' Lei Geral de Protecao de Dados para todos os colaboradores
6. Politicas 1,50 (incluindo terceiros) que facam interagdo com alguma parte do
/. Processos, Procedimentos e 134 ciclo de vida do tratamento da informacao;
Tecnologias
8. Seguranca para a Privacidade 1,54 * Ausencia de um proceso de Conscientizacao continuo para
9. Supervisao de Terceiros 1,07 aspectos de provacidade, bem como comunicacoes
10. Treinamento e Conscientizagao 1.33 contantes com definicoes de obrigacdes em relacdo ao
1. Monitoramento 1,48 processamento de Informacdes Pessoais para funcionérios e
12. Gerenciamento de Incidentes 1,53

terceiros:.
Maturidade Média m '

e
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Treinamento e Conscientizacao (continuacao)

Operagao 149
2. Inventario / Mapeamento de 144
Dados ' * N&o ha mecanismos de acompanhamento das atividades de
3. Riscos e Controles 1,50 treinamento e conscientizacao, como avaliacbes e medigoes
) ' Ari 17 e : - T
4. Gerenciamento Regulatorio .76 para verificar a aceitacao do publico alvo.
5. Gestao do Ciclo de Vida da
g 1,35
Informacao
6. Politicas 1,50 « Auséncia de campanhas de promocio do tema de
7. Processos, Procedimentos e 134 . . ~ ~ P .
Tecnologias : conscientizacao e compreensao do publico sobre os riscos,
8. Seguranca para a Privacidade 1,54 regras, salvaguardas e direitos em relacao ao processamento de
9. Supervisédo de Terceiros 1,07 Informacoes pessoais.
10. Treinamento e Conscientizacao 1,33
11. Monitoramento 1,48
12. Gerenciamento de Incidentes 1,63

Maturidade Média m

e
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Avaliacao de Matundade de Privacidade
m Monitoramento a

1. Governanca e Modelo de

Operagao 149

2. Inventario / Mapeamento de 144 o _ B .
Dados ' » Auséncia de um processo formal ou orientacao para avaliacao
3. Riscos e Controles 1,50 de desempenho e monitoramento (indicadores

4. Gerenciamento Regulatorio 1,76 estabelecidos) continuo focado em privacidade dos dados e
5. Gestao do Ciclo de Vida da . controles de seguranca de privacidade;

Informacao '

6. Politicas 1,50 * Auséncia de um processo formal ou orientacao para avaliacoes
7. Processos, Procedimentos e 1 34 independentes dos controles de Privacidade de Dados
Tecnologias ' implantados;

8. Seguranca para a Privacidade 1,54

9. Supervisao de Terceiros 1,07

10. Treinamento e Conscientizacao 1,33

11. Monitoramento 1,48

12. Gerenciamento de Incidentes 1,53

Maturidade Média m

e
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Avaliacao de Matundade de Privacidade
m Gerenciamento de Incidentes G

1. Governanca e Modelo de

Operagao 149
2. Inventario / Mapeamento de 144 o . . .
Dados ' » Auséncia de normativos/manuais especificos para tratar
3. Riscos e Controles 1,50 vazamentos de dados pessoais — existem mas nao que
4. Gerenciamento Regulatorio 1,76 contemplem dados pessoais;
5. Gestao do Ciclo de Vida da
. 1,36 A . e~ s o
Informacéo » Auséncia de procedimento de notificacao a orgaos
6. Politicas 1,50 reguladores e partes interessadas em caso de incidente de
7. Processos, Procedimentos e 134 vazamento de dados;
Tecnologias '
8. Seguranca para a Privacidade 1,54 « Auséncia de um processo / procedimento especifico de
9. Superviséo de Terceiros 1,07 seguranca de dados pessoais e/ou sensiveis coletados durante
10. Treinamento e Conscientizacéo 133 uma investigacao de incidente ou denuncias;
11. Monitoramento 1,48
12. Gerenciamento de Incidentes 1,53

Maturidade Média m

kbMG
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Avallacao de Maturidade de Privacidade
T

1. Governanca e Modelo de

Gerenciamento de Incidentes (continuacao)

Operagao 149
2. Inventario / Mapeamento de 144 . . _ _ o
Dados ' * Papeis e responsabilidades nao estao claramente definidos
3. Riscos e Controles 1,50 de como comunicar o vazamento de informacoes, incluindo
4. Gerenciamento Regulatério 1,76 dados pessoais;
5. Gestao do Ciclo de Vida da

. 1,36 Al - . .
Informacao » Auséncia de prazos estabelecidos para resposta a incidentes

6. Politicas 1,50 gue inclua dados pessoals — requisito da Leil pode ndo ser

7 Processos, Procedimentos e atendido (prazo razoavel);

Tecnologias 1,34
8. Seguranca para a Privacidade 1,54
9. Supervisao de Terceiros 1,07
10. Treinamento e Conscientizacao 1,33
11. Monitoramento 1,48
12. Gerenciamento de Incidentes 1,53

Maturidade Média m

me
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JS desalios e Mapeamento e Dados Pessoals devem Ser considerados

Identificar os dados pessoais

Os dados pessoais podem residir em varios
locais e ser armazenados em varios formatos,
como papel, eletrénico e até audio. O primeiro
desafio é decidir quais informacoes vocé
precisa registrar e em que formato.

Compreender as obrigacoes legais e
Q regulamentares

Determinar quais sao as obrigacoes legais e
regulamentares de sua organizacao. Assim
como a LGPD ou GDPR, isso pode incluir outros
padroes de conformidade, como o Padrao de
Seguranca de Dados do Setor de (por exemplo,
PCI DSS).

Identificar salvaguardas técnicas e ’
organizacionais apropriadas

O segundo desafio € identificar a tecnologia
apropriada - € as politica e os procedimentos
para O Seu uso - para proteger as informacoes,
além de determinar quem controla o acesso a
CIEES

Menosprezar os volumes

Muitos projetos de mapeamento de dados
falham no menosprezo dos dados que nem
sempre estao aparentes nos principais
processos de negocio € 0 seu volume
distribuido na Empresa.

No member firm has any authority to obligate or bind KPMG International or any other member firm vis-a-vis third parties, nor does KPMG International have any such authority to obligate or bind any member firm. All rights reserved.

m © 2020 KPMG International Cooperative ("KPMG International”), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
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ASPECLOS Imporantes @ serem trapainacos

Direitos do Titular de Dados — ja
podem ser exercidos

Governanca, inventario e risco —

estdo todos Ligados Gerenciamento de Incidentes

E necessario entender quais dados Direitos dos individuos — o "direito a Gerenciamento de incidentes — ha
vocé possui, como voceé esta indo eliminacao", e a questao da uma nova regra € exigente para
para gerencia-lo, € quais sao os retencao de dados sao fortemente relatar violacoes ao regulador dentro
riscos envolvidos, assim vocé pode ligada. Se vocé nao sabe que dados de um “prazo definido” Sem um
avaliar o seu apetite de risco e voceé tem, e se voceé esta processo de gestao de incidentes
aplicar o nivel de controle armazenando mais do que é robustos, vocé poderia mobilizar
apropriado. necessario, como vocé pode uma investigacao e ser capaz de

esperar para ser capaz de relatar dentro do prazo

identificar o que deve ser removido estabelecido?

tal pedido?
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ASPECLOS Imporantes @ serem trapainacos

Treinamento e Conscientizacao

Treinamento — vocé precisa garantir
que sua equipe esteja ciente do
impacto do LGPD e ter uma decente
compreensao de como se aplica a
eles. Todos vao precisar de
treinamento basico, mas areas de
alto risco como RH ou marketing
vao precisar de treinamento focado
em como gerenciar categoria
especiais de privacidade de
informacoes (PI).

Diligéncia e contratos de terceiros

Diligéncia e contratos de terceiros —
dados pessoais de Controladores
serao obrigados a ter um
entendimento de como sua cadeia
de suprimentos lida com sua
privacidade de Informacoes (Pl).
Vocé sera obrigado a ter explicito
clausulas de privacidade em
contratos, um periodo de retencao
e o direito de auditar. Os
Processadores (operadores) de
dados serao exigidos para ter as
mesmas protecoes no lugar que os
dados dos Controladores.

Document Classification: KPMG Confidential

Garantia de terceiros

Garantia de terceiros — muitas
organizacoes tém melhorado os
seus processos de gestao de
terceiros nos ultimos anos, mas
poucas desenvolveram um processo
que satisfaz as necessidades
especificas do LGPD. Contratacao de
terceiro requerem atencao urgente;
No entanto, as atividades em curso
de garantia podem ser postas em
primeiro lugar como diligéncia e o
processo de recontratacao.




ASPECLOS Imporantes @ serem trapainacos

Encarregado

Encarregado — a definicao de um
profissional para o cargo ¢ a criacao
de papeis e responsabilidades, bem
como criacao de um modelo de
Governanca para suporte 0 processo
de privacidade nas Organizagcoes
devem ter prioridade nesse
momento. Questionamentos Legais
ja podem ser uma realidade nas
Organizacoes;

/1

KPMG

Modelo de Compliance

Modelo de Compliance - Nunca se
esqueca que a LGPD é como
qualquer outro processo de
Compliance, esta € uma atividade
que fara parte da rotina das
Organizacgoes preocupadas com 0s
dados pessoais de seus clientes /
funcionarios / parceiros;

Document Classification: KPMG Confidential

Como comecar?

Como comecgar? - Nao existem
modelos corretos ou incorretos.
Existem modelos que melhor se
adaptarao a sua Organizacao, mas
comece logo!

Nao perca tempo,
independentemente da abordagem
comece sua trajetoria.

© 2020 KPMG International Cooperative ("KPMG International"), a Swiss entity. Member firms of the KPMG network of independent firms are affiliated with KPMG International. KPMG International provides no services to clients
No member firm has any authority to obligate or bind KPMG International or any other member firm vis-a-vis third parties, nor does KPMG International have any such authority to obligate or bind any member firm. All rights reserved.
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