CRCMVIG

CONSELHO REGIONAL DE CONTABILIDADE
DE MINAS GERAIS

<

O contetdo desta apresentagdo é protegido pelos direitos autorais
até os limites da autoria e criagdo intelectual de seu autor,
sendo vedada a reprodugdo sem sua expressa autorizagao,

conforme Lei N2 9.610, de 19 de fevereiro de 1998.

°)

Agradecemos pelo seu respeito aos direitos autorais do palestrante,
néo convertendo estes slides em outro formato e/ou divulgando seu conteudo,
mesmo em parte, sem a expressa autorizagéo do autor.

alliance@alterdata.com.br

( Lei Geral de Prote¢dao de Dados )

E a regulamentagdo para os negdcios usarem os dados de
pessoas fisicas, de acordo com o que foi combinado
com os titulares.
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Se vocé responder SIM a pelo menos um item a seguir, sua empresa

Como Saber Se eu me ja estd dentro da nova regulamentacdo e precisa se preparar para as

exigéncias de forma eficiente e sustentavel:

1. Coletam dados de clientes para negdcios ou envio de agdes
enquadro nessa e S

2. Coletam dados através de site e aplicativos para vender produtos

Obrigagao ? ou servigos?

3. Analisam comportamento dos clientes para sugerir conteido
especifico?

4. Mantém dados de colaboradores e utiliza para pagamentos de
saldrios?

5. Terceiriza a coleta, armazenamento e/ou tratamento de dados
pessoais?

DADOS ACOES
* Dado pessoal; « Tratamento;
wa * Dado pessoal sensivel;

A LGPD vale pra todo mundo: T+ Do pessoal anorimizad;

Anonimizagdo;
Consentimento;

+ Blogueio;
» * Eliminagdo;
em p resaS g ra n d eS O U peq Uen aS ) * Uso compartilhado de dados.
o . . ~ SUJEITOS E ORGAOS
digitais ou nao. i) ¢ T
* Agentes de tratamento: INSTRUMENTOS
* Controlador; * Banco de dados;
* Operador; * Relatério de >
* Encarregado; impacto a
* Autoridade nacional; protegdo de dados
« Orgdo de pesquisa. pessoais.

Dado pessoal sensivel

“dado pessoal sobre a intimidade do titular:

Dado pessoal

qualquer informacgao relacionada a pessoa natural

N T o - . origem racial ou étnica
identificada ou identificavel g

. convicgéo religiosa
. opini&o politica

. filiagdo a sindicato ou

. organizacao religiosa

. filoséfica ou politica

. dado referente a satde ou
. vida sexual

B
ntos da it -
Mauro Santos da S ‘ Jane Pereira Marins ’\ William Buckenzinger

o o o

Identidade:

dentidade: sy
ot a2t 0 2911141575 25.565.843-02

o 1B ceace: cidade Cidade
WP eesnarn SioPaulosp B edtmar

. dado genético ou biométrico
quando vinculado a uma pessoa natural”




dado relativo atitular que ndo possa ser identificado,
considerando a utilizagédo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento

> CPF : 9i8+318+424+%06 _

Outra forma de supresséo de valores identificaveis
é a utilizagdo de técnicas de generalizacéo.

> Fdade:etfranos18-24 anos

néo sofrem a aplicagdo da LGPD

P

Como fica a Relagdo contratual de sistemas Web/Nuvem ?

FORNECEDOR SERA O
CONTROLADORNO
FORNECIMENTO DE
SERVICOS DE
WEB/NUVEM, POIS ELE
DEFINE OS MEIOS DE
PROCESSAMENTOE E
RESPONSAVEL PELAS
IMPLEMENTAGGES DAS
MEDIDAS DE SEGURANGA

Pequenas empresas devem contratar Encarregados ?

Art. 41. O controlador deverd indicar encarregado
pelo tratamento de dados pessoais.

§ 3° A autoridade nacional podera estabelecer
normas complementares sobre a definicdo e as
atribuig6es do encarregado, inclusive hipoteses de
dispensa da necessidade de sua indicagéo,
conforme a natureza e o porte da entidade ou o
volume de operacgbes de tratamento de dados.
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A lei detalha os papéis de
quatro diferentes agentes:

Controlador Encarregado

Y

Titular Operador

Passo 1:
COMITE INTERNO

Destacar uma pessoa que fique

responsavel por estudar a LGPD e seus
desdobramentos. Pode ser um colaborador ou
uma empresa terceirizada. Sera conhecido como
“Encarregado” ou “Data Protection Officer (DPO)”".

Passo 2:
Sua empresa capta dados de outras pessoas ?

RG, CPF, Endereco, Data de Nascimento, qualquer
informacéo sobre uma pessoa, até mesmo seus
gostos, habitos, localizagdo geogréfica

Prova dos “9”:
se vocé usar essa informacéo, chega ao cliente
dono dainformacéo ?



LOCALIZADO

E um dado pessoal ?
E possivel identificar R

apessoa ?
Se combinar com outras
informagdes, é possivel
identificar a pessoa ?
E um dado pessoal ©
de acordo com a —1 L.

LGPD N3o

N&o se aplica a LGPD.

Sim

£ possivel aferir o perfil
Comportamental de determinada
)

Passo 4:

Mapear os dados armazenados
(data mapping — inventario de dados)

ATENGCAO: O mapeamento de dados devem refletir o
, incluindo os
processos e procedimentos pelos quais o dado transita.

Ou seja, qual a origem (como foi capturado?), a base legal que
respalda o tratamento deste dado pessoal ?

E o resultado do mapeamento de dados?

Com as informagdes coletadas é possivel termos a dimenséo
de todos os dados que a empresa trata, gerando um fluxo
dos dados.

Essa informacéo sera utilizada para a elaboracéo

de documentos como:

. Relatério de impacto de protegéo de dados

. Politica de gestédo de crises

. Manual de procedimentos e controles internos em protecéo
de dados e outros que forem necessarios
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REYJER

Localizar o lugar(es) ou maneira(s) como estes dados
séo armazenados

Onde as informacdes dos clientes séo guardadas ?

5 B

Software Planilhas
- armazenamento
internoou
externo

Anotagdes

Quais sao os principais objetivos do mapeamento de dados?

Um dos principais objetivos é diagnosticar a forma como a empresa lida
com a privacidade e a seguranca da informacéo de seus clientes,
colaboradores e parceiros terceirizados.

Cumprindo assim, a exigéncia constante no art. 37 da LGPD onde
estipula que o controlador e o operador devem manter registro das
operagOes de tratamento de dados pessoais que realizarem.

Apesar de existir no mercado softwares muito tteis para 0 mapeamento,
0 processo é abrangente e requer uma analise humana mais profunda.
Os dados fisicos também precisam ser mapeados, sendo um dos pontos
com dificuldades em algumas ferramentas.




Exercicio guiado - simplificado
Uma empresa resolve fazer mapeamento dos dados

Usuirios .

z =333, e-Mail MKT @
Software +~—— — e

Cwww )

\ Internet

A

Andlises
V Planilhas [“Q-F Outros
m =7 i
—_D/ Anotacdes
Clientes g ‘\

Anotagdes

Passo 5:

Sua empresa guarda os dados dos clientes
apenas pelo tempo necessario para cumprir o
objetivo informado, ou deixa no cadastro sem

prazo ?

Esses dados agora s6 podem ser guardados apenas
pelo tempo que for preciso para cumprir as finalidades
combinadas com o cliente, na época da coleta.

Demanda de sistemas:

- Manter seu(s) software(s) atualizado(s);

- Aprender a correta utilizagdo dos novos
recursos;

- Estimular diariamente a adaptacéo da equipe
(‘evitar choque cultural e usar processo de
comunicacao adequado );
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Exemplo de Mapeamento de Dados

Disponibilizado
nos slides

Passo 6:

A lei exige que a empresa possa rastrear como os dados
das pessoas sao utilizados, quem os utiliza, para qual
propésito e por quanto tempo.

O mapeamento de dados ajudara fortemente nesse processo.

Ainda havera:
. demanda tanto sistemas, quanto de Tl

. treinamento de equipe
. criagdo de métodos de auditoria

Demanda de Tl

- Verificar se essa equipe conhece a LGPD. Caso
negativo, teremos uma conferéncia sobre o assunto
( https://alterdata.software/conferencia_alliance ) ;

- Apurar seguranc¢a dos dados nos meios digitais,
como sites, e-mails, bancos de dados (criptografia),
rede interna e internet;

- Apurar quais as camadas de seguranga contra
vazamento de dados e o Ultimo teste de invaséo;
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Atencao:

Cuidado com os
‘ dados do cliente

O fato de alguém ser
funciondrio, ndo da direito
automético ao acesso e
uso dos dados da maneira
que desejar.

Passo 7: Cenario exemplo de dados excessivos

Sem base legal, vocé nédo pode utilizar dados pessoais.
Quais as bases legais que a empresa usa para coleta,
armazenamento e tratamento de dados ? /_Q)_\

Delivery

- Os dados armazenados atendem apenas essas bases legais )
‘ , L]

ou existem dados excessivos ?

. a " Nome
- Nos dados excessivos, sua empresa preparara termos de Padaria Endereco

consentimento ou véo excluir as informacdes ? e-mail

CADASTRO PARA ADMISSAO DE COLABORADORES
* no momento da coleta dos dados, é obrigatéria a explicacao

5 ; ; 5 %
Nome Completo: Datadehole /| as pessoas, quais as informagdes sdo realmente
Nomeidolpal: Nogiaa base necessarias e quais séo opcionais;
CPF: RG: Estado onde tirou RG:
Telefone fixo: Celular: 7z . . .
T = P * agora é preciso revisar os dados pessoais que a empresa
Endereco: Barro: coleta e armazena, decidir quais realmente devem ser
Escolaridade No momento estuda? tratados e mantidos e quais n&o s&do necessarios;
Cursos realizados:
Estado Civil: . L. . .
[[Fithos menores de 14 anos? 1dade: | « avaliar para os desnecessarios, destruir de maneira segura
| Religido: Freqienta igreja: | .

(informando aos titulares ) ou coletar consentimen

Qual(is) drea(s) de interesse?
( )Acougue ( )Padaria ( JEmbalador ( JReposicio ( )Caixa ( JAdministrativo ( ) Limpeza
Outra:

Possui algum conhecido no ? ("YParentes ( )Amigos
Nome e setor onde trabalha:
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Vocé precisa ter sua A mais conhecida das bases
consultoria juridica préxima de legais é o consentimento,
vocé para analisar a realidade que reflete a autorizagdo do
do seu negdcio e verificar os individuo para que vocé possa
procedimentos mais tratar seus dados pessoais.

Controlador

adequados.
e Portanto sera sempre
Lembre-se do papel do necessario buscar a base legal
controlador. mais adequada para autorizar
o uso dos dados pessoais

mp://msemmemusum i H

TERMOS DE CONSENTIMENTO DO USUARIO
O termo a seguir autoriza a empresa Drogaria XYZ a usar os meus dados pessoais,

Qual a finalidade especifica do tratamento ?

sendo:
+ Com quem os dados serdo compartilhados ? Para fins de concess3o de desconto de 15% nas compras Finalidade do tratamento
* Qual o periodo de duragdo do tratamento ? Dados [ ]Nome completo
* Possibilidade de ndo consentimento e quais as consequéncias I‘:":Pa"i [ 1CPF

ados

da negativa. [ ]email

consistir em manifestagdo livre (verdadeira escolha, decisdo

A utilizagdo dos dados serd por um prazo de 72 horas, sendo:

L . . ~ Duragao =

voluntdria), informada (informacdo completa, exata, ":(;nen [ 105s —concessdo de desconto de 15%

disponibilizada de forma clara e compreensivel) e inequivoca to [ 172h —andlise cadastral para composicdo de mala direta promogdes digitais
(ndo pode dar margem & divida quanto 4 intengdo da pessoa e e ] Consequéncia o aprovasao
em dar o seu consentimento). Confirmo meu desejo de compartilhamento dos dados acima, para concessao de desconto nas

compras realizadas dia 31/02/2020 s 14:11, 0 qual abaixo digito CONFIRMO por extenso:

Manifestagdo livre, informada e inequivoca

q c f (Sl http://consentimentousuario.com.br E

TERMOS DE CONSENTIMENTO DO USUARIO

Registre o consentimento

Nome: José Jorge Augusto Prado
CPF: 145.245.345-15 . . . . .
Email: jjprado@email.com.br Assim como vocé guarda recibos e contratos assinados, vai

ser preciso também registrar quando, para que e como o
titular consentiu (por exemplo, e-mail, telefone, formulério
de cadastro etc.), sob o risco de o consentimento ndo poder
ﬁ ser utilizado co meio de prova.

gAutorizo a Drogaria XYZ a me liberar desconto de 15% no total das compras

Fora do padrdo




Cumprimento de obrigacGes legais

Se uma lei ou uma regulamentagdo exige a utilizagdo dos dados
pessoais para algum motivo especifico, ndo é preciso solicitar a
autorizacdo do titular de dados. E necessario cumprir o disposto na
lei, nem que para isso seja necessario tratar dados pessoais do titular.

Se vocé é um pequeno comerciante, vocé
precisa coletar dados pessoais de seus
clientes, como o CPF, para poder emitir a
nota fiscal de um produto que sera entregue
na sua residéncia. Nesse caso, ndo é
necessdrio pedir a autorizagdo do individuo,
ja que esta é uma obrigagdo legal para
cumprimentos de exigéncias fiscais.

O registro de certas informacdes de
empregados para fazer a folha de
pagamento é considerado
cumprimento de uma obrigacdo
legal, pois 0 empregador terd que
compartilhd-las com a Receita
Federal, por exemplo
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Legitimo interesse

Essa é a base legal que permite a empresa tratar dados
pessoais, mesmo sem autorizagdo do titular, para finalidades
gue visem apoiar ou promover as suas atividades ou de
terceiros, o que ficou conhecido como interesses legitimos,
desde que respeitados os direitos e liberdades do titular.

EXEMPLOS PRATICOS

Estabelecimentos comerciais que enviem
e-mail em campanhas de marketing
digital, para criar e manter o
relacionamento com clientes, gerando
mais resultados nas vendas e melhorando
a retengdo de clientes, por exemplo.

Para tanto, normalmente as empresas
utilizam-se de dados como informagdes
cadastrais e comportamento do cliente no
site.

Nesse caso, considerando que o
individuo ja possui uma relagdo pré
existente com o estabelecimento
comercial, ndo é necessaria a
autorizagdo do individuo para a
coleta desses dados e sua
utilizagdo, podendo esses
estabelecimentos valerem-se do
legitimo interesse.

EXEMPLOS PRATICOS

CreditCard Caso fosse necessario pedir autorizagdo
para tratar dados para essa finalidade, os
314D 5926 5358 9773 fraudadores nunca as concederiam.
Neste caso, é um interesse legitimo da
empresa tratar os dados, sem autorizagdo
prévia do titular, para a finalidade
especifica de prevengdo a fraude.

Inciso IX do Artigo 72 da LGPD (“quando necessdrio para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais”),

Teste de proporcionalidade

legitimo interesse
ventilado

direitos e
liberdades dos
titulares afetados

Esse teste de proporcionalidade pode ser feito por
meio de um Legitimate Interest Assessment (“LIA”),

A LIA é uma avaliagdo interna de legitimo interesse feita pelo

proprio controlador previamente ao tratamento de dados,

com base em legitimo interesse, impondo ao controlador um énus de
assegurar que essa avaliagdo tenha sido realizada de forma adequada.

Controlador

Essa avaliagdo pode ser a qualquer tempo questionada pela
autoridade competente (a Autoridade Nacional da Protecdo de Dados
“ANPD”), de modo que a diligéncia e ateng&o na sua realizagdo deve

ser redobrada. Nacional
de Protecdode

Dados (ANPD)

Autoridade
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Modelo de teste de proporcionalidade
Legitimate Interest Assessment (LIA)

art. 7 § 62 da LGPD:

art. 7 § 62 A eventual dispensa da exigéncia do
consentimento ndo desobriga os agentes de tratamento
das demais obrigagbes previstas nesta Lei, especialmente
da observdncia dos principios gerais e da garantia dos
direitos do titular.

Disponibilizado
nos slides

Passo 8: é definido como a
documentacéo do controlador

gue contém a descricéo dos

processos de tratamento de LGPD nao traz
dados pessoais que podem Claramente como e

gerar riscos as liberdades civis

e aos direitos fundamentais. quando fazer o
Ele também apresenta as Relatorio de |mpaCtO

medidas, salvaguardas e

mecanismos de mitigacéo de de PrOte(}éO de DadOS
riscos, conforme o artigo 5°, Pessoais

inciso XVII da Lei Geral de

Protecéo de Dados
Pessoais (Lei 13.709/2018).

O artigo 38 da LGPD estabelece O Relatério de impacto a protecéo de dados
que a Autoridade Nacional pessoais precisa apresentar :

§ podera determinar que o A descricéo sobre os tipos de dados coletados;
controlador elabore um relatério 0 método utilizado para obté-los;
de impacto a protecao de dados Quais foram as informacées fornecidas aos
pessoalis, inclusive de dados clientes sobre essa garantia de seguranca ;
sensiveis, referente as suas Andlise do controlador sobre todas as acdes

operacdes de tratamento de realizadas para conter os riscos.
dados, nos termos do

regulamentO, observados os Excelente instrumento para a prestagdo de contas e demonstragdo
segredos comercial e industrial. de conformidade com a LGPD.

—\



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm

Exemplos de Relatérios de Impacto de
protecdo de dados

Disponibilizado
nos slides

Politica de Privacidade: devera ser apresentada de forma
clara, acessivel e ostensiva, devendo conter, entre outros
aspectos:

O que esta sendo coletado;

Qual objetivo com a coleta;

identificacdo e informacdes de contato do controlador;
informagdes sobre compartilhamento de dados;

mencao expressa aos direitos dos titulares e como exercé-
los;

Aviso de Cookies: verifique se o site da sua empresa precisa
que vocé tenha um aviso de que o site utiliza cookies para
coletar dados do usuério.

Se for o caso, esse aviso deve indicar:

* Qual o objetivo da coleta;

» O que esta sendo coletado

* Apossibilidade do usuario dar seu “aceite” ou a “recusa” da
coleta.

» Possibilidade de gerenciar o Cookie
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Passo 9:

As pessoas que tiveram os dados captados por
vocé, sabem exatamente como vocé os utiliza e
entendem para que sédo usados ?

Aplicacdo do principio da Transparéncia e Finalidade

Passo 10:

No site da sua empresa, tem divulgada uma
politica de privacidade ou algum aviso em
formuléarios de cadastro, contratos, propostas,
sobre os itens anteriores ?

(2 community

Aprenda na pratica
Projeto Atterdata Community

Valorizamos sua privacidade

fosonca oo pvacianc]

(2 community

Aprenda na pratica
Projeto Atterdata Community

Valorizamos sua privacidade

10



Preferéncias

Exemplo de Contrato entre Controlador e
Operador

Disponibilizado
nos slides

Todo o contetido da Lei 13.709

incluindo os direitos dos titulares

Disponibilizado
nos slides
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Contratos — O que diz a LGPD sobre contratos ?

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

V - guando necessario para a execucédo _de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses:

d) exercicio reqular de direitos, inclusive en itrato e em processo judicial, administrativo e
arbitral, este dltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

Art. 19. A confirmagdo de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisicao do titular:

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera
solicitar copia eletronica integral de seus dados pessoais, observados os segredos comercial e
industrial, nos termos de regulamentacado da autoridade nacional, em formato que permita a sua
utilizag&o subsequente, inclusive em outras operagdes de tratamento.

Passo 11:

Sua empresa tem alguma forma dos “donos dos
dados” exercerem seus novos direitos ?

Esses direitos incluem, por exemplo:
solicitar informacoes a empresa sobre o tratamento de
seus dados;
corrigir ou excluir seus dados;
ter explicacdes sobre como e para quais finalidades os
dados estao sendo tratados;
entre outros

Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrerd nas seguintes
hipéteses:

| — verificagdo de que a finalidade foi alcancada ou de que os dados deixaram
de ser necessarios ou pertinentes ao alcance da finalidade especifica
almejada;

Il - fim do periodo de tratamento;

1I1 — comunicagdo do titular, inclusive no exercicio de seu direito de revogagdo
do consentimento conforme disposto no § 52 do art. 82 desta Lei,
resguardado o interesse publico; ou

IV — determinagdo da autoridade nacional, quando houver violagdo ao
disposto nesta Lei.

11
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Titulares: liberdade para determinar a suspensio da Passo 12:

autorizacdo para o uso dessas informagdes a qualquer A protegéo dos dados agora é responsabilidade
momento.

O acesso claro e completo aos dados pessoais do titular, de quem guarda.

deve ser fornecido em até 15 dias da data da solicitagdo. Por exemplo:

Titular

¢ Sua empresa possui armarios com chave para documentos fisicos

Controlador

Em razdo da natureza dos dados tratados
considerando a existéncia de legislagdes ou
imposicdes especificas relativas a estes
dados, o controlador (empresa) poderd estar

importantes?

Os computadores possuem antivirus e estdo sempre bloqueados
por senha?

Existe um controle de quem acessa o que, nos sistemas e quando
as informagdes sdo acessadas?

impedido de realizar a exclusdo dos dados,
pois é de sua responsabilidade cumprir prazo
prescricional judicial e administrativo.

CUIDADO: CUIDADO:

N3o passe suas senhas de

trabalho para nenhum colega,
) exceto quando hd autorizagdo
sistemas .

da sua lideranga.

Tenha a certeza de que

bloqueou o seu computador

(logoff) antes de sair do

terminal, mesmo que

rapidamente.

g
-~

CUIDADO: CUIDAD
Nio interrompa atualizagdes de / A mesma orientagdo vale para Cépiasl

sistemas. Elas s3o voltadas a de Seguranca ( Backups ).

trazer maior seguranga para todos
os colaboradores, para a empresa
e consequentemente para os
clientes.

J
Elas também sdo voltadas a trazer
maior seguranga para todos os
colaboradores, para a empresa e
consequentemente para os clientes. I

Atualizando, aguarde ...

Em caso de problemas ou
dificuldades, notifique a equipe
técnica de sua empresa.

Em caso de problemas ou
dificuldades, também notifique a

z equipe técnica de sua empresa.

12
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Copias de arquivos do trabalho
para pendrive ou qualquer outro
dispositivo que va sair da
empresa, precisam ser GooQ\e
aprovados.

Poderdo haver arquivos que ndo
foram liberados para
compartilhamento e gerar um
problema sério e desnecessario.

Emails pessoais s6 devem ser acessados de dispositivo pessoal.

E fundamental que os colaboradores da empresa ndo misturem a vida
corporativa com a pessoal. Etica profissional acima de tudo.
—

N&o acesse e-mails

com assuntos

diferentes do seu 2
trabalho. -

CHEGOU A SUA FATURA NET.

Sempre desconfie de
cada mensagem
recebida.

Incidente de Seguranca

Um incidente de seguranga com dados pessoais é qualquer
evento adverso, confirmado ou sob suspeita, relacionado a
violagdo na seguranga de dados pessoais, tais como acesso
ndo autorizado, acidental ou ilicito que resulte na destruigdo,
Antivirus precisam estar sempre atualizados. perda, alteragdo, vazamento ou ainda,’qualquer forma de
Avise a equipe técnica se surgir qualquer mensagem de problemas. tratamento de dados inadequada ou ilicita, os quais possam
ocasionar risco para os direitos e liberdades do titular dos
dados pessoais.

-

y

Respeite as regras do firewall. Ndo tente burlar para baixar arquivos bloqueados
ou acessar sites ndo permitidos. A segurancga de todos comega com vocé.
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O que fazer em caso de um incidente de seguranga com
dados pessoais?

Avaliar internamente o incidente — natureza, categoria e quantidade de
titulares de dados afetados, categoria e quantidade dos dados afetados,
consequéncias concretas e provaveis.

Comunicar ao encarregado (Art. 52, VIl da LGPD);

Comunicar ao controlador, se vocé for o operador, nos termos da LGPD;
Comunicar a ANPD e ao titular de dados, em caso de risco ou dano
relevante aos titulares (Art. 48 da LGPD);

Elaborar documentagdo com a avaliagdo interna do incidente, medidas
tomadas e analise de risco, para fins de cumprimento do principio de
responsabilizagdo e prestagdo de contas (Art. 62, X da LGPD).

Comunicagao de incidentes de seguranga
Disponibilizado pela ANPD

Disponibilizado
nos slides

21/06/2021

Qual o prazo para comunicar um incidente de seguranca
para a Autoridade Nacional de Protegao de Dados?

A LGPD determina que a comunicagdo do incidente de seguranga seja feita
em prazo razoavel (art. 48, § 12), conforme sera definido pela ANPD.

Embora ndo tenha havido regulamentagdo nesse sentido, a realizagdo da
comunicagdo demonstrara transparéncia e boa-fé e sera considerada em
eventual fiscalizagdo.

Aplicando a

LGPD

CONSELHO REGIONAL DE CONTABILIDADE
DE MINAS GERAIS

ALEXANDRE NEVES

dlterdata *—2 alliance@alterdata.com.br

Templates de mapeamento de dados da ICO (Information
Commissioner’s Office) em conformidade com a GDPR:

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/accountability-and-governance/documentation/

Exemplo de modelo de teste de proporcionalidade - Legitimate
Interest Assessment ( Sample LIA Template )

https://ico.org.uk/media/for-organisations/forms/2258435/gdpr-guidance-legitimate-interests-
sample-lia-template.docx

GDPR em Portugués

https://jus.com.br/artigos/81519/lei-gdpr-em-portugues

Lei 13.709 - LGPDP

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

Exemplo de Relatério de impacto & protecdo de dados pessoais

https:/iwww.gov.br/governodigital/pt-br/governanca-de-dados/GuiatemplateRIPD. pdf
https://gdpr.eu/data-protection-impact-assessment-template/
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Exemplo de Contrato entre Controlador e Operador — Data
Processing Agreement (Template):
https://gdpr.eu/data-processing-agreement/

Comunicagéo de incidentes de seguranca
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

Exemplo de Politica de Privacidade

https://www.alterdata.com.br/politica-de-privacidade

CY

alterdata

1

21/06/2021
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