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PORTARIA CRCMG N.º 174, DE 20 DE SETEMBRO DE 2017.


Aprova o Regulamento de utilização de recursos de Tecnologia da Informação do CRCMG.


O PRESIDENTE DO CONSELHO REGIONAL DE CONTABILIDADE DE MINAS GERAIS, no uso de suas atribuições legais e regimentais,

Considerando que, para o desempenho de suas atividades, o CRCMG disponibiliza aos funcionários os recursos de Tecnologia da Informação necessários; 

Considerando a necessidade de formalizar o direcionamento estratégico acerca da utilização dos recursos de Tecnologia da Informação no CRCMG, estabelecendo as diretrizes a serem seguidas, bem como os direitos e deveres da entidade e dos usuários;



R E S O L V E:


Art. 1º Aprovar o Regulamento de utilização de recursos de Tecnologia da Informação do CRCMG, que integra essa portaria. 

Art. 2º Esta portaria entra em vigor na data da sua assinatura, revogando-se as disposições em contrário, em especial a Portaria CRCMG n.º 092/2013.

Dê-se ciência aos interessados e cumpra-se.




Contador Rogério Marques Noé
Presidente

REGULAMENTO DE UTILIZAÇÃO DE RECURSOS DE TECNOLOGIA DA INFORMAÇÃO DO CRCMG

CAPÍTULO I
OBJETIVO E CAMPO DE APLICAÇÃO

Art. 1º Este regulamento estabelece os procedimentos para o uso dos recursos de Tecnologia da Informação (TI) no Conselho Regional de Contabilidade de Minas Gerais (CRCMG), de forma a:

I) disciplinar o uso adequado de hardware, software, acesso à rede interna e externa e o uso adequado da informação;

II) evitar incidentes de segurança, o vazamento de informações e o mau uso dos recursos disponibilizados;

III) permitir a otimização dos recursos, através do seu devido compartilhamento com todos os usuários do Conselho;

IV) definir responsabilidades e obrigações, visando à ética de utilização dos recursos, de forma a manter a reputação da entidade frente às comunidades externas;

V) manter a integridade, o acesso e a confidencialidade da informação;

VI) preservar a propriedade intelectual e os direitos sobre dados;

VII) estabelecer penalidades em caso de infração ou uso inadequado dos recursos.
Art. 2º Este regulamento aplica-se a todos os recursos computacionais oferecidos pelo CRCMG, sejam eles de hardware ou de software, e abrange os equipamentos particulares que fizerem uso direta ou indiretamente dos recursos de TI do CRCMG.

[bookmark: _GoBack]CAPÍTULO II
DISPOSIÇÕES PRELIMINARES

Art. 3º Todo empregado e estagiário do CRCMG tem direito de utilizar os recursos de TI constantes no Catálogo de Serviços da Gerência de Tecnologia da Informação (Getin), para o desempenho de suas atividades, observados os critérios definidos neste regulamento, devendo, para tanto, assinar o respectivo Termo de Responsabilidade, previsto no Regulamento de Empregados do CRCMG.

Art. 4º O empregado e o estagiário somente terão acesso aos recursos de TI mediante solicitação formal do superior imediato do setor ao qual estejam vinculados.

Art. 5º Cabe aos usuários a correta utilização e a respectiva conservação dos recursos de TI disponibilizados pelo CRCMG, que são destinados ao uso exclusivo em serviço, com exceção somente dos casos previstos no art. 7º, § 2º deste regulamento.

Art. 6º O CRCMG tem o direito de inspecionar e bloquear qualquer arquivo, site, correio eletrônico, domínio ou aplicações armazenados em seus recursos de TI, com vistas a resguardar seus interesses.

Art. 7º O acesso à Internet, que engloba a navegação a sites, downloads e uploads de arquivos, utilizando recursos de TI do CRCMG, deverá ser feito segundo este regulamento, o Regulamento de Empregados do CRCMG e a legislação em geral.

§ 1º O uso não apropriado do acesso à Internet será passível de apuração e punição, nos termos da legislação em vigor, deste regulamento e do Regulamento de Empregados do CRCMG.

§ 2º Poderá ser acessada a Internet, utilizando recursos de TI do CRCMG, para atividades não relacionadas ao desempenho do trabalho, desde que seja acessada fora do horário de trabalho, de forma apropriada e desde que sejam respeitadas as demais regras definidas neste regulamento e na legislação em vigor.

§ 3º Por forma não apropriada, entende-se o acesso a websites ou quaisquer outros serviços:

I) dentro do horário de trabalho com fins alheios à realização de atividades inerentes ao cargo;

II) de conteúdo considerado ofensivo, ilegal ou impróprio;

III) do tipo chat, bate-papo, troca de mensagens em tempo real e sites de relacionamentos que não tenham sido formalmente autorizados;

IV) que apresentem vulnerabilidade de segurança ou possam comprometer, de alguma forma, a integridade da rede de computadores do CRCMG;

V) que possuam conteúdos evasivos e/ou intrusivos;

VI) que prejudiquem o desempenho das atividades do empregado ou de terceiros e/ou dos serviços disponibilizados pelo órgão;

VII) para exercer atividades paralelas (outro emprego) durante o horário de trabalho;

VIII) que incorram nas vedações previstas neste regulamento e na legislação em geral.

§ 4º Todo acesso à Internet utilizando recursos de TI do CRCMG é registrado e monitorado.

Art. 8º O uso inadequado de qualquer recurso de TI do CRCMG implicará na aplicação das penalidades previstas nas normas internas e na legislação vigente ao empregado que descumprir este regulamento.

Art. 9º O CRCMG cooperará ativamente com as autoridades competentes para a averiguação de infrações que o envolvam.

Art. 10. A Getin, ao verificar o descumprimento de qualquer disposição deste regulamento, deve comunicar formalmente o fato ao superior imediato do usuário que descumprir o regulamento.

CAPÍTULO III
CONDIÇÕES DE ACESSO AOS RECURSOS

Art. 11. O empregado que estiver com contrato de trabalho suspenso terá seu acesso aos recursos de TI do CRCMG bloqueado durante o período da suspensão.

Art. 12. O empregado que tiver contrato de trabalho encerrado terá seu direito de acesso aos recursos de TI do CRCMG imediatamente cancelado, o que implicará a remoção da conta de login, dos acessos aos sistemas e a eliminação de sua conta de e-mail. O mesmo ocorrerá com o estagiário.

Parágrafo Único. A conta de e-mail do empregado ou estagiário de que trata este artigo será eliminada após a autorização do superior imediato. 

CAPÍTULO IV
AUTENTICAÇÃO DE USUÁRIOS

Art. 13. O acesso aos recursos de TI deverá ocorrer mediante o uso de conta de login e senha, fornecidos pela Getin, validados por meio do servidor de autenticação.

Art. 14. A liberação de acesso aos novos empregados terá validade durante a vigência do contrato do colaborador com o CRCMG. 

Art. 15. O acesso do estagiário terá validade durante a vigência do termo de compromisso de estágio. No caso de rescisão antecipada, o acesso será cancelado imediatamente.

Art. 16. A senha do usuário é pessoal e intransferível, cabendo-lhe a responsabilidade por sua guarda, sigilo e manutenção, assim como por todos os acessos realizados com ela.

Art. 17. A senha deverá ser alterada periodicamente, de acordo com os procedimentos estabelecidos pela Getin.

Art. 18. É responsabilidade do usuário proteger o computador por senha quando ele não estiver sendo utilizado.

Art. 19. As contas de login canceladas não serão reutilizadas.

CAPÍTULO V
RECURSOS DE HARDWARE E SOFTWARE

Art. 20. Todos os procedimentos de manutenção, instalação, desinstalação, configuração e alteração de hardware e software em recursos de TI disponibilizados pelo CRCMG são feitos exclusivamente pela Getin.

Parágrafo Único. É vedada a realização dos procedimentos de que trata o caput deste artigo em equipamentos particulares, exceto nos casos previstos no Catálogo de Serviços de TI.

Art. 21. É prerrogativa exclusiva da Getin configurar o compartilhamento de recursos de TI na rede de computadores.

Art. 22. Toda movimentação de computadores desktop e impressoras é de responsabilidade exclusiva da Getin ou de terceiros devidamente contratados para essa finalidade. O usuário que a fizer poderá ser responsabilizado em caso de dano.

Art. 23. A abertura ou o manuseio de computadores ou outros equipamentos de informática, para quaisquer tipos de reparo, devem ser realizados pela Getin ou por terceiros devidamente contratados para essa finalidade.

Art. 24. A Getin poderá realizar, a qualquer momento e a seu critério, o inventário dos equipamentos, inclusive dos programas instalados nos computadores, para padronização, correções e desinstalações de softwares desnecessários ou inapropriados.

Art. 25. O uso de computadores e dispositivos similares deve seguir, entre outras, as seguintes regras:

I) modems externos: é vedada a utilização de formas alternativas de acesso à Internet (como discadores, modems 3G ou outros similares), exceto os fornecidos pelo CRCMG;

II) direito de administrador do equipamento: em todos os computadores, o perfil de administrador é de uso restrito à Getin, exceto em casos específicos devidamente autorizados por essa gerência;

III) acesso fora da rede da empresa: o acesso a equipamentos desconectados da rede local de computadores será efetuado por conta local fornecida pela Getin, com perfil de acesso adequado a cada situação;

IV)  computadores e equipamentos similares de uso particular de parceiros ou palestrantes poderão ser conectados à rede sem fio somente para acesso à Internet, mediante a autorização do responsável pela área envolvida na utilização da rede;

V) para fazer uso de recursos de TI do CRCMG, todo equipamento particular de parceiros ou palestrantes está sujeito à inspeção pela Getin;

VI)  detectada qualquer irregularidade no uso dos recursos de TI do CRCMG, a Getin avaliará a gravidade do fato ocorrido, podendo o equipamento ser retirado enquanto persistir o problema;é proibido o uso de software não licenciado em equipamentos de TI do CRCMG;

VII) é vedada a cópia ou distribuição de softwares ou de licenças de software de propriedade do CRCMG;

VIII) a guarda das mídias e o controle das licenças dos softwares utilizados nos equipamentos do CRCMG são de responsabilidade exclusiva da Getin. Quaisquer mídias esquecidas em salas ou em equipamentos de outros setores devem ser imediatamente devolvidas para a Getin, podendo os funcionários envolvidos responderem pela falta delas.

CAPÍTULO VI
SEGURANÇA DA INFORMAÇÃO

Art. 26. As diretrizes referentes à segurança da informação são definidas no Regulamento da Política de Segurança da Informação do CRCMG. 

Art. 27. Todo incidente de segurança envolvendo a área de Tecnologia da Informação, como vírus, e-mails maliciosos, etc., deve ser prontamente comunicado à Getin, e toda informação acessada, transmitida, recebida ou produzida com o uso de recurso de TI do CRCMG está sujeita à auditoria, sendo essas ações, portanto, passíveis de monitoração e registro.


CAPÍTULO VII
CÓPIA DE SEGURANÇA DE DADOS

Art. 28. É responsabilidade da Getin realizar a cópia de segurança de dados armazenados em discos de servidores da rede local.

Parágrafo Único. Os procedimentos para a realização de backup dos arquivos do CRCMG são estabelecidos por meio de portaria específica.

Art. 29. É responsabilidade do usuário a realização de cópias de segurança de dados armazenados localmente nos microcomputadores disponibilizados pelo CRCMG para realizar suas atividades.

Art. 30. Compete à Getin disponibilizar aos usuários um espaço em disco de servidores da rede local para armazenamento de dados.

CAPÍTULO VIII
VEDAÇÕES

Art. 31. Na utilização dos recursos de TI do CRCMG, é proibido:

I) transmitir, armazenar, divulgar ou fazer uso de qualquer material relacionado a pornografia, racismo, pedofilia, assédio moral, assédio sexual, códigos maliciosos, spams, programas de entretenimento, jogos ou qualquer outros que violem a legislação em vigor no país, o direito autoral, a propriedade intelectual, a moral, os bons costumes, a ordem pública, bem como material de conteúdo político ou religioso;

II) tentar realizar ou efetivamente realizar o acesso não autorizado a qualquer recurso de TI, computadores, servidores ou rede;

III) interromper qualquer serviço, servidores ou rede de computadores através de método ilícito ou não autorizado;

IV) burlar qualquer mecanismo de segurança;

V) acessar informações de terceiros sem explícita autorização do proprietário ou do gestor da informação;

VI) desperdiçar os recursos de TI do CRCMG, por exemplo, mediante impressões desnecessárias, impressões particulares, acesso a rádio e a televisão pela Internet, downloads de filmes e músicas, etc.

Art. 32. É vedado:

I) acessar, copiar ou divulgar dados digitais de propriedade do CRCMG, ou sob tutela do funcionário, sem a devida autorização formal da área gestora dos dados;

II) o armazenamento de dados digitais de propriedade do CRCMG, ou sob sua tutela, em sites externos, sem a devida autorização formal da área gestora dos dados;

III) o acesso remoto, através dos recursos de TI do CRCMG, a qualquer equipamento externo sem a devida autorização do gestor de TI do CRCMG;

IV)  violar ou tentar violar os sistemas de segurança, quebrando ou tentando adivinhar a identidade eletrônica de outro usuário, senhas ou outros dispositivos de segurança, assim como interferir no funcionamento dos sistemas de segurança (antivírus, alarmes, circuito de TV, gravação telefônica, etc.), no sistema de tarifação telefônica e ponto eletrônico ou em quaisquer sistemas de monitoramento existentes;

V) interceptar ou tentar interceptar a transmissão de dados, através de monitoração, exceto quando autorizado explicitamente pelo superior hierárquico, com prévio conhecimento da Getin;

VI)  desenvolver, manter, utilizar ou divulgar dispositivos que possam causar danos aos sistemas e às informações armazenadas, tal como criação e propagação de vírus e worms, criação e utilização de sistemas de criptografia que causem ou tentem causar a indisponibilidade dos serviços e/ou destruição de dados e, ainda, engajar-se em ações que possam ser caracterizadas como violação da segurança computacional; 

VII) utilizar os recursos computacionais do CRCMG para ganho próprio ou ganho indevido;

VIII) utilizar os recursos computacionais do CRCMG para intimidar, assediar, difamar ou aborrecer qualquer pessoa. 

Art. 33. No caso de descumprimento deste capítulo, será aplicada a legislação vigente, bem como o disposto no Regulamento de Empregados do CRCMG. 

CAPÍTULO IX
RESPONSABILIDADES

Art. 34. São responsabilidades da Getin:

I) elaborar, manter atualizado e disponibilizar o Catálogo de Serviços de TI;

II) disponibilizar os recursos de TI;

III) monitorar o uso dos recursos de TI;

IV) bloquear o uso indevido dos recursos de TI, visando resguardar os interesses do CRCMG;

V) comunicar formalmente ao superior imediato do empregado os incidentes que infrinjam esta norma;

VI) manter registros (logs) de acesso aos recursos de TI;

VII) bloquear o acesso aos recursos de TI do empregado que tiver seu contrato de trabalho suspenso;

VIII) cancelar o acesso aos recursos de TI do empregado que tiver seu contrato de trabalho encerrado;

IX) retirar/desativar a conta de login e os dados armazenados na rede do empregado que tiver o contrato de trabalho encerrado;

X) fornecer mecanismo de autenticação de usuários para acesso aos recursos de TI;

XI) controlar o prazo e o direito de acesso dos colaboradores aos recursos de TI;

XII) controlar e prover mecanismos de troca periódica de senha;

XIII) prover mecanismos de proteção nos computadores para acesso aos recursos de TI quando estes não estiverem sendo utilizados;

XIV) manter, instalar, desinstalar, configurar e alterar hardware/software do CRCMG;

XV) movimentar equipamentos de TI do CRCMG, exceto notebooks;

XVI) restringir o uso do perfil de administrador;

XVII) criar conta local com perfil adequado para equipamentos desconectados da rede local;

XVIII) inspecionar equipamentos que estejam conectados à rede de comunicação do CRCMG;

XIX) realizar e manter cópia de segurança de dados armazenados em discos nos servidores da rede local;

XX) prover espaço em disco de servidores da rede local para armazenamento de dados.

Art. 35. São responsabilidades dos usuários de TI:

I) conservar e utilizar corretamente os recursos de TI;

II) manter em sigilo a senha de acesso aos recursos de TI;

III) responder por todos os acessos aos recursos de TI realizados com sua identidade eletrônica, senha, credenciais de autenticação, autorização ou outro dispositivo de segurança, negando revelá-los a terceiros; 

IV) trocar a senha com a periodicidade estabelecida pela Getin;

V) solicitar a movimentação e a manutenção de equipamentos de TI do CRCMG à Getin, quando necessário;

VI) comunicar todo incidente de segurança;

VII) realizar cópia de segurança dos dados armazenados nos microcomputadores disponibilizados pelo CRCMG para realizar suas atividades;

VIII) não se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os recursos computacionais;

IX) se titular da conta, responder pelo mau uso dos recursos computacionais em qualquer circunstância;

X) responder por atos que violem as regras de uso dos recursos computacionais, estando, portanto, sujeito às penalidades previstas no Regulamento de Empregados do CRCMG e, também, se for o caso, às penalidades impostas por outras instâncias (leis estaduais e federais);

XI) procurar o gestor de TI para quaisquer esclarecimentos necessários. 

Art. 36. São responsabilidades dos Administradores de rede:

I) cumprir as regras e diretrizes definidas neste documento;

II) preservar a integridade e a segurança dos sistemas;

III) acessar os arquivos dos usuários somente quando for indispensável para a manutenção do sistema, em casos de falhas de segurança ou a pedido do responsável pelos arquivos;

IV) atualizar os sistemas e softwares aplicando mecanismos de correção;

V) gerenciar adequadamente os privilégios de usuários, as senhas de usuários, os procedimentos de login, de desconexão de usuários por inatividade e de política de troca de senha;

VI) no caso de um incidente, identificar as pessoas responsáveis, notificando o superior hierárquico.

Parágrafo Único. As pessoas que possuem acesso como administrador de rede devem estar cientes desta portaria, não podendo alegar desconhecimento.

Art. 37. São responsabilidades dos líderes do CRCMG:

I) autorizar empregados e colaboradores a acessarem os recursos de TI, via solicitação formal à Getin;

II) receber e tomar as providências cabíveis nos casos de incidentes de segurança encaminhados pela Getin;

III) enviar à Getin autorização formal para que as contas de e-mail dos empregados sob sua responsabilidade que tiverem o contrato encerrado sejam eliminadas.

CAPÍTULO X
USO DE CORREIO ELETRÔNICO

Art. 38. A utilização do correio eletrônico institucional obedecerá às normas estabelecidas neste regulamento, que englobam o envio, o recebimento e o gerenciamento das contas de e-mail.

Art. 39. Fica proibido ao usuário:

I) fazer tentativa de acesso não autorizado às caixas postais de terceiros;

II) usar o correio eletrônico institucional para cadastro e acesso a redes sociais pessoais, em sítios de compras, bem como qualquer outra utilização não relacionada às funções profissionais;

III) enviar material e mensagens de natureza racista, profana, obscena, intimidadora, difamatória, ilegal, ofensiva, abusiva, não ética, comercial, estritamente pessoal, de entretenimento, “spam”, com caráter eminentemente associativo, sindical, religioso e político e partidário;

IV) fazer cessão, a qualquer título, da lista de endereços dos usuários do serviço de correio eletrônico institucional a pessoas estranhas aos quadros da administração pública do Estado, salvo para finalidade institucional;

V) realizar envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;

VI) enviar mensagens contendo vírus ou qualquer forma de rotinas de programação prejudiciais ou danosas às estações de trabalho e ao sistema de correio eletrônico;

VII) forjar a identidade de outra pessoa ou fazer falsa declaração de sua identidade;

VIII) transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de informações proprietárias sem a permissão do proprietário ou licenciante;

IX) assediar ou perturbar terceiros,  seja  através  da  linguagem  utilizada, frequência ou tamanho das mensagens;

X) enviar e-mail a qualquer pessoa que não deseja recebê-lo. Se o destinatário solicitar a interrupção do envio de e-mails, o usuário deverá acatar tal solicitação e não lhe enviar qualquer e-mail; 

XI) enviar grande quantidade de mensagens de e-mail ("junk mail" ou "spam") que, de acordo com a capacidade técnica da rede, seja prejudicial ou gere reclamações de outros usuários. Isso inclui qualquer tipo de mala direta que não seja relacionada ao desempenho do trabalho, como publicidade, comercial ou não, anúncios e informativos ou propaganda política;

XII) reenviar ou propagar, de qualquer forma, mensagens em cadeia ou "pirâmides", independentemente da vontade do destinatário de receber tais mensagens;

XIII) enviar e-mails mal intencionados, tais como "mail bombing", ou sobrecarregar um usuário, site ou servidor com e-mails grandes ou em grande quantidade;

XIV) forjar quaisquer informações do cabeçalho do remetente;

XV) utilizar linguagem inapropriada ao ambiente de trabalho ou ofensas aos colegas, superiores ou profissionais, ou mesmo abreviações de palavras, em respostas aos e-mails comerciais. 

Art. 40. São obrigações do usuário de e-mail:

I) fazer a manutenção da caixa de e-mail, evitando o acúmulo de e-mails e arquivos sem utilidade;

II) manter o controle da cota máxima de espaço da caixa postal, que não deve ultrapassar o limite contratado;

III) manter sempre atualizada a assinatura nos e-mails, conforme o padrão estabelecido pela diretoria do CRCMG. 

IV) quando necessário, ao enviar e-mails, fazê-lo com cópia ao superior imediato.

Art. 41. Caso o CRCMG julgue necessário, haverá bloqueios:

I) de e-mail com arquivos anexos que comprometam o uso de banda de internet ou perturbem o bom andamento dos trabalhos;

II) de e-mail para destinatários ou domínios que comprometam o uso de banda de internet ou perturbem o bom andamento dos trabalhos.

CAPÍTULO XI
USO DE IMPRESSORAS

Art. 42. O CRCMG trabalha com o sistema de “outsourcing” de impressão. As impressoras são patrimônio de uma empresa contratada para fornecer, além delas, suprimentos como tonners e cartuchos, exceto papel. 

Parágrafo Único. É de responsabilidade de cada usuário:

I) zelar pelo bom uso e conservação das impressoras;

II) executar a troca de suprimentos. Os funcionários que tiverem dificuldade para trocar os suprimentos poderão recorrer aos funcionários da Getin;

III) ao mandar imprimir, verificar na impressora se o arquivo que foi solicitado já está impresso, para evitar o desperdício de suprimentos;

IV) reaproveitar o papel para testes, caso a impressão tenha saído errada ou em branco, recolocando-o na bandeja de impressão, ou para ser utilizado como rascunho. Se o papel não servir para ser reutilizado, ele deverá ser rasgado e descartado no lixo reciclável;

V) ao perceber que o papel ou o tonner/cartucho da impressora está acabando, fazer o reabastecimento do suprimento, pois isso evita que pedidos de impressão sejam prejudicados, além de evitar gastos indevidos com papel e o acúmulo de documentos na fila de impressão;

VI) utilizar as impressões coloridas somente para a versão final de trabalhos e quando for necessário;

VII) utilizar as impressoras estritamente para fins de execução de trabalhos do CRCMG, sendo proibida a impressão de materiais particulares.

CAPÍTULO XII
USO DA INTRANET

Art. 43. A Intranet do CRCMG, denominada VivaIntra, é uma ferramenta de troca de informações e melhorias nos serviços internos e nos canais de comunicação, devendo ser utilizada para o cumprimento de sua missão institucional.

Art. 44. Através deste canal, qualquer usuário que possua acesso poderá disponibilizar conteúdos e/ou solicitar serviços;

Parágrafo Único. O chat é um aplicativo de comunicação interna pertencente à Intranet, sendo que todas as conversas são gravadas e passíveis de auditoria;

Art. 45. A utilização da Intranet obedecerá às normas estabelecidas neste regulamento, que englobam, ainda:

Parágrafo Único. Fica proibido ao usuário:

I) criar falsa identidade ou assumir a identidade de outro usuário;
II) fazer uso da Intranet e outros serviços disponibilizados com o intuito de cometer fraude, ou qualquer outro ato ilícito;

III) invadir a privacidade de terceiros, buscando ter acesso a senhas e dados privativos, violando sistemas de segurança de informação ou redes públicas ou privadas de computador conectadas à Intranet;

IV) difamar, ofender, perturbar a tranquilidade alheia, perseguir, ameaçar ou, de qualquer outra forma, violar direitos de terceiros;

V) publicar, postar, carregar, distribuir ou divulgar quaisquer tópicos, nomes, materiais ou informações que incentivem a discriminação, ódio ou violência com relação a uma pessoa ou a um grupo;

VI) fazer ou executar download de qualquer arquivo disponibilizado por outro usuário que não pode ser legalmente distribuído;

VII) utilizar a Intranet para "baixar", manter ou disponibilizar arquivos de conteúdo pornográfico, racista, preconceituoso, ilegal e imoral;

VIII) repassar ou revelar sua senha para outros;

IX) utilizar a Intranet de forma que prejudique o desempenho das atividades do empregado e/ou a imagem do CRCMG;

X) utilizar linguagem inapropriada ao ambiente de trabalho;

CAPÍTULO XIII
DISPOSIÇÕES FINAIS

Art. 46. As punições decorrentes da inobservância desta política e das condições de uso consistem em descumprimento de dever do empregado, devendo ser aplicadas as penalidades previstas neste regulamento, na Política de Segurança da Informação e no Regulamento de Empregados do CRCMG.

Art. 47. Os casos omissos a este regulamento serão resolvidos de acordo com a legislação em vigor, aplicando-se o princípio da analogia e equidade, quando for o caso.

Art. 48. Este regulamento entra em vigor a partir desta data, revogadas as disposições em contrário.

Belo Horizonte, 20 de setembro de 2017. 



Contador Rogério Marques Noé
Presidente
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